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Předmluva

ISO (Mezinárodní organizace pro normalizaci) a IEC (Mezinárodní elektrotechnická komise) tvoří
specializovaný systém světové normalizace. Národní orgány, které jsou členy ISO a IEC, se podílejí na
vypracování mezinárodních norem prostřednictvím technických komisí ustavených příslušnými
organizacemi pro jednotlivé obory technické činnosti. Technické komise ISO a IEC spolupracují
v oborech společného zájmu. Práce se zúčastňují také další vládní i nevládní mezinárodní organizace,
s nimiž ISO a IEC navázaly pracovní styk. V oblasti informační technologie zřídily ISO a IEC společnou
technickou komisi ISO/IEC JTC1.

Návrhy mezinárodních norem jsou vypracovávány v souladu s pravidly danými směrnicemi
ISO/IEC, část 2.

Hlavním úkolem společné technické komise je příprava mezinárodních norem. Návrhy mezinárodních
norem přijaté technickými komisemi se rozesílají národním orgánům k hlasování. Vydání mezinárodní
normy vyžaduje souhlas alespoň 75% hlasujících národních orgánů.

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových
práv.
ISO a IEC nelze činit odpovědnými za identifikování jakéhokoliv nebo všech patentových práv.

ISO/IEC 24745 vypracovala společná technická komise ISO/IEC JTC1 Informační technologie,
subkomise SC 27 IT Bezpečnostní techniky.

Úvod

Jak se Internet stává čím dál více všudypřítomnou částí denního života, jsou jeho prostřednictvím



poskytovány různé služby, například internetové bankovnictví, zdravotní péče na dálku, atd. Aby byly
tyto služby poskytovány bezpečným způsobem, stává se potřeba autentizačních mechanismů mezi
subjekty a poskytovanou službou stále kritičtější. Některé z již vyvinutých autentizačních mechanismů
zahrnují schémata založená na tokenech, osobní identifikační a transakční čísla (PIN/TAN), schémata
digitálních podpisů založená na kryptosystémech s veřejnými klíči, a autentizační schémata
s použitím biometrických technik.

Biometrika – automatické rozpoznávání osob založené na jejich behaviorálních a fyziologických
charakteristikách – dospěla, a zahrnuje rozpoznávací technologie založené na obrazu otisku prstů,
vzorech hlasu, obrazu duhovky, obrazu obličeje apod. Cena biometrických technik klesá, zatímco
jejich spolehlivost se zvyšuje, a jsou nyní akceptovatelné a použitelné jako autentizační mechanismus.

Biometrická autentizace zavádí potenciální diskrepanci mezi soukromím a autentizační zárukou. Na
jedné straně jsou biometrické charakteristiky ideálně neměnnou vlastností spojenou s jednotlivou
osobou a pro tuto osobu nesporná. Toto svázání pověření (credential) s osobou poskytuje silnou
záruku autentizace. Na druhé straně toto silné svázání také představuje základ pro zájmy soukromí
spojené s použitím biometriky, například nezákonné zpracování biometrických dat, a představuje
výzvy pro bezpečnost biometrických systémů, aby se zabránilo kompromitování biometrických
referencí. Obvyklé řešení kompromitování autentizačních pověření – změna hesla nebo vydání nového
tokenu – není pro biometrickou autentizaci obecně dostupné, protože biometrické charakteristiky, což
jsou buďto skutečné fyziologické vlastnosti nebo behaviorální znaky (traits) jednotlivých osob, je
obtížné nebo nemožné změnit. Nanejvýš by mohl být zaregistrován jiný prst nebo oko, ale výběr je
obvykle omezený. Proto je podstatné přijetí vhodných protiopatření na ochranu bezpečnosti
biometrického
systému a soukromí subjektů dat.

Biometrické systémy obvykle svazují biometrickou referenci s jinými osobně identifikovatelnými
informacemi (PII, Personally Identifiable Information) k autentizaci jednotlivých osob. V tomto případě
je provázanost potřebná, aby se zaručila bezpečnost datového záznamu obsahujícího biometrické
informace. V důsledku narůstající
provázanosti biometrických referencí s jinými PII a sdílení biometrických informací napříč soudními
jurisdikcemi je pro organizace extrémně obtížné zaručit ochranu biometrických informací a dosáhnout
shody s různými předpisy týkajícími se soukromí.

1 Předmět normy

Tato mezinárodní norma poskytuje návod na ochranu biometrických informací při různých
požadavcích na důvěrnost, integritu a obnovitelnost/revokovatelnost v průběhu uložení a přenosu.
Navíc tato mezinárodní norma
poskytuje požadavky a směrnice pro bezpečné a soukromí zajišťující řízení a zpracování biometrických
informací.

Tato mezinárodní norma specifikuje:

 analýzu hrozeb a protiopatření vlastních biometrickým modelům a aplikačním modelům biometrických●

systémů;
bezpečnostní požadavky pro bezpečné svázání biometrické reference a identitní reference;●

modely aplikací biometrických systémů s různými scénáři pro uložení a porovnání biometrických referencí; a●

návod na ochranu soukromí jednotlivých osob při zpracování biometrických informací.●

Tato mezinárodní norma nezahrnuje otázky obecného managementu vztahující se k fyzické



bezpečnosti, environ-
mentální bezpečnosti a správě klíčů pro kryptografické techniky.

Konec náhledu - text dále pokračuje v placené verzi ČSN.


