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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vypracovani mezinarodnich norem prostrednictvim technickych komisi ustavenych pfislusnymi
organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC spolupracuji

v oborech spolecného zajmu. Prace se zUc¢astnuji také dalsi viadni i nevladni mezindrodni organizace,
s nimiz I1SO a IEC navazaly pracovni styk. V oblasti informacni technologie zfidily ISO a IEC spole¢nou
technickou komisi ISO/IEC JTC1.

Navrhy mezindrodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi
ISO/IEC, Cast 2.

Hlavnim uUkolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem prijaté technickymi komisemi se rozesilaji narodnim organdim k hlasovani. Vydani mezinarodni
normy vyzaduje souhlas alespon 75% hlasujicich narodnich organd.

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav.
ISO a IEC nelze Cinit odpovédnymi za identifikovani jakéhokoliv nebo vSech patentovych prav.

ISO/IEC 24745 vypracovala spolecna technickd komise ISO/IEC JTC1 Informacni technologie,
subkomise SC 27 IT Bezpecnostni techniky.

Uvod

s

Jak se Internet stava ¢im dal vice vSudypritomnou ¢asti denniho zZivota, jsou jeho prostfednictvim



poskytovany rlizné sluzby, napriklad internetové bankovnictvi, zdravotni péce na dalku, atd. Aby byly
tyto sluzby poskytovany bezpec¢nym zplsobem, stava se potreba autentiza¢nich mechanismd mezi
subjekty a poskytovanou sluzbou stéle kriti¢téjsi. Nékteré z jiz vyvinutych autentizacnich mechanism
zahrnuji schémata zalozZena na tokenech, osobni identifikaCni a transak¢ni Cisla (PIN/TAN), schémata
digitalnich podpist zalozena na kryptosystémech s verejnymi kli¢i, a autentiza¢ni schémata

s pouzitim biometrickych technik.

Biometrika - automatické rozpoznavani osob zalozené na jejich behavioralnich a fyziologickych
charakteristikach - dospéla, a zahrnuje rozpoznavaci technologie zalozené na obrazu otisku prstd,
vzorech hlasu, obrazu duhovky, obrazu obli¢eje apod. Cena biometrickych technik klesa, zatimco
jejich spolehlivost se zvySuje, a jsou nyni akceptovatelné a pouzitelné jako autentizacni mechanismus.

Biometricka autentizace zavadi potencialni diskrepanci mezi soukromim a autentiza¢ni zarukou. Na
jedné strané jsou biometrické charakteristiky idedlné neménnou vlastnosti spojenou s jednotlivou
0sobou a pro tuto osobu nesporna. Toto svazani povéreni (credential) s osobou poskytuje silnou
zaruku autentizace. Na druhé strané toto silné svazani také predstavuje zaklad pro zajmy soukromi
spojené s pouzitim biometriky, napriklad nezakonné zpracovani biometrickych dat, a predstavuje
vyzvy pro bezpecnost biometrickych systémd, aby se zabranilo kompromitovani biometrickych
referenci. Obvyklé rfeSeni kompromitovani autentizacnich povéreni - zména hesla nebo vydani nového
tokenu - neni pro biometrickou autentizaci obecné dostupné, protoze biometrické charakteristiky, coz
jsou budto skutecné fyziologické vlastnosti nebo behavioralni znaky (traits) jednotlivych osob, je
obtizné nebo nemozné zmeénit. Nanejvys by mohl byt zaregistrovan jiny prst nebo oko, ale vybér je
obvykle omezeny. Proto je podstatné prijeti vhodnych protiopatreni na ochranu bezpecnosti
biometrického

systému a soukromi subjektl dat.

Biometrické systémy obvykle svazuji biometrickou referenci s jinymi osobné identifikovatelnymi
informacemi (Pll, Personally Identifiable Information) k autentizaci jednotlivych osob. V tomto pfipadé
je provazanost potrebna, aby se zarucila bezpecnost datového zaznamu obsahujiciho biometrické
informace. V dlsledku nardstajici

provazanosti biometrickych referenci s jinymi Pll a sdileni biometrickych informaci napfi¢ soudnimi
jurisdikcemi je pro organizace extrémneé obtizné zarucit ochranu biometrickych informaci a dosahnout
shody s rliznymi predpisy tykajicimi se soukromi.

1 Pfedmét normy

Tato mezinarodni norma poskytuje navod na ochranu biometrickych informaci pfi rlznych
pozadavcich na ddvérnost, integritu a obnovitelnost/revokovatelnost v pribéhu uloZeni a prenosu.
Navic tato mezinarodni norma

poskytuje pozadavky a smérnice pro bezpecné a soukromi zajistujici fizeni a zpracovani biometrickych
informaci.

Tato mezinarodni norma specifikuje:

- analyzu hrozeb a protiopatreni vlastnich biometrickym modellm a aplika¢nim modellm biometrickych
systém(;

- bezpecnostni pozadavky pro bezpecné svazani biometrické reference a identitni reference;

- modely aplikaci biometrickych systému s rlznymi scéndari pro uloZeni a porovnani biometrickych referenci; a

- navod na ochranu soukromi jednotlivych osob pfi zpracovani biometrickych informaci.

Tato mezindrodni norma nezahrnuje otazky obecného managementu vztahujici se k fyzické



bezpecnosti, environ-
mentalni bezpec¢nosti a spravé kli¢l pro kryptografické techniky.

Konec nahledu - text déle pokracuje v placené verzi CSN.



