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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vypracovani mezinarodnich norem prostrednictvim technickych komisi ustavenych pfislusnymi
organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC spolupracuji

v oborech spole¢ného zajmu. Prace se zUc¢asthuji také dalsi viadni i nevladni mezinarodni organizace,
s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie zfidily ISO a IEC spoleCnou
technickou komisi ISO/IEC JTCL.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
Cast 2.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem prijaté technickymi komisemi se rozesilaji narodnim organdm k hlasovani. Vydani mezinarodni
normy vyZaduje souhlas alespon 75% hlasujicich narodnich organd.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. I1SO a IEC nelze Cinit odpovédnymi za identifikovani jakéhokoliv nebo vSech patentovych prav.

ISO/IEC 29150 vypracovala spole¢na technickad komise ISO/IEC JTC1 Informacni technologie,
subkomise SC 27
IT Bezpecnostni techniky.

Uvod

Pfi posilani dat z jednoho mista na druhé je ¢asto nezbytné je pri jejich prepravé uréitym zptsobem
chranit, napriklad pred odposlechem nebo neopravnénou modifikaci. Podobné je dilezité data chranit
pred neopravnénym pristupem, jsou-li data ulozena v prostredi, ke kterému mohou mit pristup
neautorizované strany.

JestliZe je nutné chranit dlvérnost dat napriklad pred odposlechem, pak je jednim resenim pouzit
Sifrovani s verejnym klicem dle specifikace v ISO/IEC 18033. Obdobné, jestlize je nutné chranit data
pred neopravnénou modifikaci nebo padélanim, mohou byt pouzity digitalni podpisy dle specifikace



v ISO/IEC 9796 a ISO/IEC 14888. Je-li pozadovana dlvérnost i nepadélatelnost, jednou z moznosti je
pouzit Sifrovani s verejnym klicem i digitalni podpis. Zatimco tyto operace mohou byt kombinovany
mnoha zpUsoby, ne vsechny kombinace takovych mechanisml poskytuji stejné bezpecnostni zaruky.
Proto je zadouci podrobné a presné vymezit, jak by mély byt mechanismy dlvérnosti

a nepadélatelnosti kombinovany, aby poskytly optimalni Groven bezpecnosti. Kromé toho je mozné
ziskat v nékterych pfipadech vyznamné vyssi ucinnost pfesnym vymezenim jediné metody zpracovani
dat s cilem zajistit jak ddvérnost, tak nepadélatelnost.

V této mezinarodni normé jsou definovany mechanismy signcryption. Jsou to metody pro zpracovani
dat k zajis-

téni jak dlvérnosti, tak nepadélatelnosti. Tyto metody zpracovani dat obvykle zahrnuji bud pouziti
schématu asymetrického Sifrovani a schématu digitalniho podpisu kombinovaného specifickym
zplsobem, nebo pouZiti specialné vyvinutého algoritmu, ktery vykonava soucasné obé funkce.

Metody specifikované v této mezinarodni normé byly navrzeny s cilem maximalizovat Uroven
bezpecnosti a poskytnout Uc¢inné zpracovani dat. VSechny mechanismy zde definované maiji
matematické ,dlkazy bezpecnosti, tj. rigorézni argumenty podporujici jejich naroky na bezpecnost.

1 Pfedmét normy

Tato mezinarodni norma specifikuje ¢tyfi mechanismy pro signcryption, které vyuZzivaji kryptografické
techniky s verejnym klicem, vyZaduijici, aby jak plvodce, tak pfijemce chranénych dat méli svoji
vlastni dvojici vefejného a soukromého klice.

Tato mezinarodni norma nenfi pouZitelna pro infrastruktury pro spravu verejnych kli¢Q, které jsou
definovany v ISO/IEC 11770-1 a ISO/IEC 9594.

POZNAMKA 1 Mechanismy signcryption jsou pfesné vymezené zplsoby zpracovani fetézce dat s dale
uvedenymi bezpecnostnimi cili:

. ddvérnost dat, tj. ochrana pfed neopravnénym odhalenim dat;

- integrita dat, tj. ochrana umoznujici pfijemci dat ovéfit, Ze data nebyla zménéna;

. autentizace pavodu dat, tj. ochrana umozriujici pfijemci dat ovéfit identitu plvodce dat;

- nepadélatelnost dat, tj. ochrana pfed neopravnénou modifikaci dat, dokonce i pfijemcem dat.

Tyto ¢tyfi bezpednostni cile se nutné vzajemné nevylucuji. Ctvrty cil, nepadélatelnost dat, je
predevsim vyraznejsi predstavou o bezpecnosti, zahrnujici v sobé jak integritu dat, tak autentizaci
plvodu dat.

POZNAMKA 2 Dva mechanismy, specifikované v této mezinarodni normé&, a to mechanismy DLSC

a ECDLSC, vyZaduji pouZit v celém systému platné parametry verejnych kli¢t odesilatelem

i prijemcem dat. V systému, kde existuje vice dvojic odesilateld a prijemcd, vSichni tito uzivatelé by
méli pouzit stejné parametry platné v celém systému. Dva zbyvajici specifikované mechanismy, IFSC
a EtS, nevyZaduji pouziti takovych parametr( verejnych kli¢t v celém systému.

POZNAMKA 3 Pfi vybéru &tyF signcryption mechanismi z velkého poctu publikovanych a pouzivanych
technik pro zarazeni do této mezinarodni normy bylo dodrzeno stejnych sedm kritérii, jako jsou
kritéria uvedena v ISO/IEC 18033-1:2005, Priloha A. Z vylouceni konkrétnich metod nevyplyva, ze tyto
metody nejsou bezpecné.

POZNAMKA 4 Tato mezindrodni norma vnasi koncepéni podobnost do ISO/IEC 19772¢, kterd
specifikuje nékolik mechanismd pro autentizované Sifrovani, tj. sou¢asné dosazeni integrity

a dlveérnosti zpravy. Hlavni rozdily mezi ISO/IEC 19772 a touto mezinarodni normou jsou tyto: (1)
mechanismy specifikované v ISO/IEC 19772 spadaji do kategorie symetrickych kryptografickych
technik, kdezto mechanismy specifikované v této mezindrodni normé predstavuji asymetrické



kryptografické techniky; (2) i kdyz vSechny mechanismy specifikované v ISO/IEC 19772 a v této
mezinarodni normé nabizeji integritu dat a autentizaci plvodu dat, mechanismy specifikované v této
mezinarodni normeé nabizeji navic jesté nepadélatelnost dat, a to dokonce i pfijemcem dat.

Konec nahledu - text déle pokracuje v placené verzi CSN.



