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Předmluva

ISO (Mezinárodní organizace pro normalizaci) a IEC (Mezinárodní elektrotechnická komise) tvoří
specializovaný systém světové normalizace. Národní orgány, které jsou členy ISO nebo IEC, se podílejí
na vývoji mezinárodních norem prostřednictvím technických komisí, zřízených dotyčnou organizací
a zabývajících se určitou oblastí technické činnosti. Technické komise ISO a IEC spolupracují
v oblastech společných zájmů. Práce se zúčastňují i další mezinárodní organizace, vládní i nevládní,
s nimiž ISO a IEC navázaly pracovní styk. ISO a IEC ustavily v oblasti informačních technologií
společnou technickou komisi, ISO/IEC JTC 1.

Návrhy mezinárodních norem jsou vypracovávány v souladu s pravidly danými směrnicemi ISO/IEC,
část 2.

Hlavním úkolem společné technické komise je vypracování mezinárodních norem. Návrhy
mezinárodních norem přijaté společnou technickou komisí jsou rozesílány národním členům
k hlasování. Vydání mezinárodní normy vyžaduje souhlas alespoň 75 % hlasujících národních orgánů.

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových
práv. ISO a IEC nelze činit odpovědnými za identifikování jakéhokoliv nebo všech patentových práv.

ISO/IEC 27033-3 vypracovala společná technická komise ISO/IEC JTC 1 Informační technologie,
subkomise SC 27 Bezpečnostní techniky IT.

ISO/IEC 27033 se skládá z následujících částí se společným názvem Informační technologie –
Bezpečnostní techniky – Bezpečnost sítě:

Část 1: Přehled a pojetí●

Část 2: Směrnice pro návrh a implementaci bezpečnosti sítě●



Část 3: Referenční síťové scénáře – Hrozby, techniky návrhu a otázky řízení●

Následující části se připravují:

Část 4: Zabezpečení komunikací mezi sítěmi s využitím bezpečnostních bran – Hrozby, techniky návrhu●

a otázky řízení
Část 5: Zabezpečení virtuálních privátních sítí – Hrozby, techniky návrhu a otázky řízení●

V budoucnu mohou následovat další části zahrnující témata, jako jsou například lokální sítě, sítě WAN,
bezdrátové a rádiové sítě, širokopásmové sítě, hlasové sítě, konvergence IP protokolu (data, hlas, video),
architektury webhostingu, architektury Internetového e-mailu (včetně odchozího on-line přístupu k Internetu
a příchozího přístupu z Internetu), a směrovaný přístup k třetím stranám.

1 Předmět normy

Tato část ISO/IEC 27033 popisuje hrozby, techniky návrhu a otázky řízení spojené s referenčními
síťovými scénáři. Pro každý scénář poskytuje podrobné pokyny ohledně bezpečnostních hrozeb
a technik návrhu bezpečnosti a opatření potřebných ke zmírnění souvisejících rizik. Pokud je to
relevantní, obsahuje odkazy na ISO/IEC 27033-4 až ISO/IEC 27033-6, aby se zabránilo duplikování
obsahu těchto dokumentů.

Informace uvedené v této části ISO/IEC 27033 jsou určeny pro použití při přezkoumání možností
technické architektury/návrhu bezpečnosti a při výběru a dokumentování preferované technické
architektury/návrhu bezpečnosti a souvisejících opatření bezpečnosti, v souladu s normou
ISO/IEC 27033-2. Vybrané konkrétní informace (spolu s informacemi vybranými z ISO/IEC 27033-4 až
ISO/IEC 27033-6) budou záviset na charakteristikách přezkoumávaného síťového prostředí, tj. na
konkrétním síťovém scénáři (scénářích) a příslušných „technologických“ tématech.

Celkově tato část ISO/IEC 27033 podstatně pomůže komplexní definici a implementaci bezpečnosti pro síťové
prostředí jakékoli organizace.

Konec náhledu - text dále pokračuje v placené verzi ČSN.


