CESKA TECHNICKA NORMA

1cs 35.040 Leden 2016

Informacni technologie - Bezpecnostni techniky -

. v . - CSN
Smérnice pro pripravenost informac¢nich
e y L ISO/IEC 27031
a komunikacnich technologii pro kontinuitu 36 9801

¢innosti organizace

Information technology - Security techniques - Guidelines for information and communication
technology readiness
for business continuity

Technologies de l,information - Techniques de sécurité - Lignes directrices pour mise en état des
technologies
de la communication et de 1,information pour continuité des affaires

Tato norma je ¢eskou verzi mezinarodni normy ISO/IEC 27031:2011. Preklad byl zaji$tén Uradem
pro technickou normalizaci, metrologii a statni zkuSebnictvi. Ma stejny status jako oficialni verze.

This standard is the Czech version of the International Standard ISO/IEC 27031:2011. It was
translated by the Czech Office for Standards, Metrology and Testing. It has the same status as the
official version.

Néarodni predmluva
Informace o citovanych dokumentech
ISO/IEC TR 18044:2004 nezavedenal)

ISO/IEC 27000 zavedena v CSN ISO/IEC 27000 (36 9790) Informaéni technologie - Bezpe&nostni
techniky -
Systémy rizeni bezpeénosti informaci - Prehled a slovnik

ISO/IEC 27001 zavedena v CSN ISO/IEC 27001 (36 9797) Informacni technologie - Bezpe&nostni
techniky -
Systémy rizeni bezpecnosti informaci - Pozadavky

ISO/IEC 27002 zavedena v CSN ISO/IEC 27002 (36 9798) Informacni technologie - Bezpe¢nostni
techniky -
Soubor postuplil pro opatreni bezpec¢nosti informaci

ISO/IEC 27005 zavedena v CSN ISO/IEC 27005 (36 9790) Informac¢ni technologie - Bezpe¢nostni
techniky -
Rizen{ rizik bezpe¢nosti informaci

Souvisici CSN



CSN BS 25999-1:2009 (01 0370) Management kontinuity ¢innosti organizace - Cést 1: Soubor zésad
CSN EN ISO 9000:2006 (01 0300) Systémy managementu kvality - Zakladni principy a slovnik

CSN EN ISO 22301 (01 2306) Ochrana spole¢nosti - Systémy managementu kontinuity podnikani
- Pozadavky

CSN ISO/IEC 27003 (36 9790) Informadni technologie - Bezpe¢nostni techniky - Smérnice pro
implementaci systému rizeni bezpecnosti informaci

CSN ISO/IEC 27004 (36 9790) Informadni technologie - Bezpe¢nostni techniky - Rizeni bezpe¢nosti
informaci -
Méreni

CSN EN 31010:2011 (01 0352) Management rizik - Techniky posuzovéni rizik
Vysvétlivky k textu prevzaté normy

Pro ucely této normy byly pouzity nasledujici anglické terminy v ptivodnim tvaru, vzhledem
k rozsireni téchto termind v odborné komunité a/nebo absenci ¢eského ekvivalentu:

cloud, cluster, end-to-end, hacking, helpdesk, hosting, malware, router

Vypracovani normy

Zpracovatel: Ing. Vladimir Pracke, IC 40654419

Technicka normalizacni komise: TNK 42 Vymeéna dat

Pracovnik Uradu pro technickou normalizaci, metrologii a statni zkuSebnictvi: Ing. Miroslav Skop
MEZINARODNI NORMA

Informacni technologie - Bezpecnostni techniky - ISO/IEC 27031
Smérnice pro pripravenost informacnich a komunikaénich Prvni vydani
technologii pro kontinuitu ¢innosti organizace 2011-03-01

ICS 35.040

Obsah

Strana
Predmluva 6
Uvod 7
1 Predmét normy 9
2 Citované dokumenty 9

3 Terminy a definice 9



4 7Zkracené terminy 11

5 Prehled 11

5.1 Role IRBC v rizeni kontinuity ¢innosti organizace 11
5.2 Principy IRBC 12

5.3 Soucasti IRBC 13

5.4 Vysledky a vyhody IRBC 13

5.5 Zavadéni IRBC 14

5.6 Pouziti cyklu Planovat-Provadét-Kontrolovat-Jednat k zavedeni IRBC 15
5.7 Odpovédnost vedeni 15

5.7.1 Vedouci role a zavazek vedeni 15

5.7.2 Politika IRBC 15

6 Planovani IRBC 15

6.1 Obecné 15

6.2 Zdroje 15

6.2.1 Obecné 15

6.2.2 Zpusobilost zaméstnanct IRBC 16

6.3 Definovéni pozadavku 16

6.3.1 Obecné 16

6.3.2 Porozuméni kritickym sluzbam ICT 16

6.3.3 Identifikovani rozdili mezi schopnostmi pripravenosti ICT a pozadavky kontinuity ¢innosti
organizace 16

6.4 Moznosti urcujici strategie IRBC 17
6.4.1 Obecné 17

6.4.2 Moznosti strategie IRBC 17

6.5 Schvaleni 19

6.6 Posilovani schopnosti IRBC 19

6.6.1 Posilovani odolnosti 19

Strana



6.7 Vykonnostni kritéria pripravenosti ICT 19
6.7.1 Identifikace vykonnostnich kritérii 19

7 Implementace a provoz 20

7.1 Obecné 20

7.2 Implementovani prvku strategii IRBC 20
7.2.1 Povédomi, dovednosti a znalosti 20

7.2.2 Vybaveni 20

7.2.3 Technologie 21

7.2.4 Data 21

7.2.5 Procesy 21

7.2.6 Dodavatelé 21

7.3 Odezva na incident 21

7.4 Dokumenty planu IRBC 22

7.4.1 Obecné 22

7.4.2 Obsah planovacich dokumentl 22

7.4.3 Dokumentace planu odezvy a obnoveni ICT 23
7.5 Program povédomi, zpusobilosti a $koleni 24
7.6 Kontrola dokumentl 24

7.6.1 Kontrola zaznamu IRBC 24

7.6.2 Kontrola dokumentace IRBC 24

8 Monitorovani a prezkoumavani 24

8.1 Udrzovéni IRBC 24

8.1.1 Obecné 24

8.1.2 Monitorovani, detekce a analyza hrozeb 25
8.1.3 Program testovani a nacviCovani 25

8.2 Interni audit IRBC 28

8.3 Prezkoumdni vedenim 28

8.3.1 VSeobecneé 28



8.3.2 Vstupni data pro prezkoumani 29

8.3.3 Vystupni data z prezkoumani 29

8.4 Méreni kritérii vykonnosti pripravenosti ICT 29

8.4.1 Monitorovani a méreni pripravenosti ICT 29

8.4.2 Kvantitativni a kvalitativni kritéria vykonnosti 29

9 ZlepSovani IRBC 30

9.1 Prubézné zlepsovani 30

9.2 Napravna opatreni 30

9.3 Preventivni opatreni 30

Priloha A (informativni) IRBC a milniky v prubéhu naruseni 31
Priloha B (informativni) Vysoce dostupné zaclenéné systémy 33
Priloha C (informativni) Posuzovani scénaru selhdni 34
Priloha D (informativni) Vyvijeni vykonnostnich kritérii 35

Bibliografie 36

Odmitnuti odpovédnosti za manipulaci s PDF souborem

Tento soubor PDF mtiZe obsahovat vloZené typy pisma. V souladu s licenéni politikou Adobe lze tento soubor tisknout nebo prohliZet, ale nesmi byt editovan, pokud
nejsou typy pisma, které jsou vlozeny, pouzivany na zakladé licence a instalovany v pocitaci, na némz se editace provadi. Pri stazeni tohoto souboru prejimaji jeho
uzivatelé odpovédnost za to, Ze nebude poru$ena licenéni politika Adobe. Ustredni sekretariat ISO nepiejima za jeji poruseni zddnou odpovédnost.

Adobe je obchodni znacka ,Adobe Systems Incorporated”.

Podrobnosti o softwarovych produktech pouzitych k vytvoreni tohoto souboru PDF lze najit ve VSeobecnych informacich, které se vztahuji k souboru; parametry, na
jejichz zékladé byl PDF soubor vytvoren, byly optimalizovany pro tisk. Soubor byl zpracovan s maximalni péci tak, aby ho clenské organizace ISO mohly pouzivat.
V maélo pravdépodobném piipadé, ze vznikne problém, ktery se tyka souboru,

informujte o tom Ustfedni sekretariat ISO na nize uvedené adrese.

[x] DOKUMENT CHRANENY COPYRIGHTEM
© ISO/IEC 2011

Veskera prava vyhrazena. Neni-li specifikovano jinak, nesmi byt zddna cast této publikace reprodukovana nebo pouzivana v jakékoliv
formé nebo jakymkoliv zplisobem, elektronickym nebo mechanickym, véetné porizovani fotokopii nebo zvetejnéni na internetu nebo
intranetu, bez predchoziho pisemného svoleni. O pisemné svoleni 1ze pozédat bud piimo ISO na niZe uvedené adrese, nebo ¢lenskou
organizaci ISO v zemi zadatele.

ISO copyright office

Case postale 56 - CH-1211 Geneva 20
Tel. + 4122749 01 11

Fax + 41 22 749 09 47

E-mail copyright@iso.org

Web www.iso.org

Published in Switzerland



Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou cleny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oblastech spole¢nych zajmu. Prace se zucastnuji také dalsi vladni a nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Névrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
cast 2.

Hlavnim ukolem spolecné technické komise je vypracovani mezindrodnich norem. Navrhy
mezinarodnich norem prijaté technickymi komisemi se rozesilaji narodnim organtum k hlasovani.
Vydéni mezinarodni normy vyzaduje souhlas alesponi 75 % hlasujicich narodnich organu.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO nelze Cinit odpovédnymi za identifikovani jakéhokoliv nebo vSech patentovych prav.

ISO/IEC 27031 vypracovala spolecna technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 IT Bezpecnostni techniky.

Uvod

Béhem let se informacéni a komunikacni technologie (ICT) staly nedilnou soucasti mnoha ¢innosti,
které jsou prvky kritickych infrastruktur ve vSech organizacnich odvétvich, at uz verejnych,
soukromych nebo dobrovolnych. Rozsireni Internetu a dalSich elektronickych sitovych sluzeb

a dnes$ni schopnosti systému a aplikaci také znamenalo, ze organizace se stéle vice spoléhaji na
spolehlivé, zajiSténé a bezpecné infrastruktury ICT.

Mezitim byla rozpoznéana potreba rizeni kontinuity ¢innosti organizace (BCM), vCetné pripravenosti
na incidenty, planovani obnovy po havarii a reakce na mimoradné udélosti a jejich rizeni,

a podporovana specifickymi oblastmi védomosti, odbornych znalosti a norem vyvinutych

a uverejnénych v nedavnych letech, vCetné mezinarodni normy zabyvajici se BCM vyvinuté

ISO/TC 223.

POZNAMKA ISO/TC 223 je v procesu vyvoje relevantni mezinarodni normy rizeni kontinuity ¢innosti
organizace (ISO 22301).

Selhéni sluzeb ICT, véetné vyskytu bezpecnostnich problémi jako jsou pruniky do systému

a nakazeni malwarem, ovlivni kontinuitu provozni ¢innosti organizace. Proto rizeni ICT a souvisejici
kontinuity a jinych bezpecnostnich aspekt tvori kliCovou ¢ast pozadavki kontinuity ¢innosti
organizace. Navic ve vét$iné pripadl jsou kritické funkce Cinnosti organizace, které vyzaduji
kontinuitu Cinnosti organizace, obvykle zavislé na ICT. Tato zavislost znamend, Ze naruseni ICT
mohou predstavovat strategicka rizika pro povést organizace a jeji schopnosti fungovat.

Pripravenost ICT je pro mnoho organizaci zadkladni soucasti pri implementaci rizeni kontinuity
cinnosti organizace a rizeni bezpecnosti informaci. Jako soucast implementace a provozu systému
rizeni bezpecnosti informaci (ISMS) specifikovaného v ISO/IEC 27001 a systému rizeni kontinuity
¢innosti organizace (BCMS) je rozhodujici vyvijet a implementovat plan pripravenosti sluzeb ICT,
aby pomohl zajistit kontinuitu ¢innosti organizace.



Vysledkem je, ze efektivni BCM je Casto zavislé na efektivni pripravenosti ICT k zajiSténi toho, Ze cile
organizace mohou byt i v dobé narus$eni nadale splnény. To je zvlasté dulezité, protoze nasledky
naruseni ICT ¢asto zpusobuji dalsi komplikace tim, Ze jsou neviditelné a/nebo je obtizné je detekovat.

Aby organizace dosahla pripravenosti ICT pro kontinuitu ¢innosti organizace (IRBC), potrebuje
zavést systematicky postup pro prevenci, predpovidani a rizeni naruSeni a incidentt ICT, které maji
potencial narusit sluzby ICT. Toho muze byt nejlépe dosazeno uplatnénim cyklickych kroku
Planovat-Provadét-Kontrolovat-Jednat (PDCA) jako soucasti systému rizeni v ICT IRBC. Timto
zpusobem IRBC podporuje BCM zajisténim, Ze sluzby ICT jsou stejné odolné jako vhodné a mohou
byt obnoveny na predem urcené urovné v ¢asovych lhutach pozadovanych a schvélenych organizaci.

Tabulka 1 - Cyklus Planovat-Provadét-Kontrolovat-Jednat v IRBC

Ustavit politiky, zameéry, cile, procesy a postupy tykajici se rizeni rizik a zlepSovani

Planovat pripravenosti ICT pro dosazeni vysledkd v souladu s celkovymi politikami a cili
kontinuity podnikéni organizace.
Provadét Zavést a provozovat politiky, opatreni, procesy a postupy IRBC.

Posoudit a v prislu$nych pripadech mérit vykonnost procesu vuéi politice, cilim

a praktickym zkuSenostem IRBC a predkladat vysledky vedeni k prezkouméni.
Uplatnit napravné a preventivni kroky na zékladé vysledku prezkoumani vedenim,
aby se dosédhlo neustélého zlepsovani IRBC.

Kontrolovat

Jednat

Pokud organizace pouziva ISO/IEC 27001 k ustaveni ISMS a/nebo pouziva relevantni normy

k ustaveni BCMS, ustavovani IRBC by mélo pokud mozno vzit v ivahu existujici nebo zamyslené
procesy souvisejici s témito normami. Tato vazba mize podporovat ustavovani IRBC a také umoznuje
organizaci vyhnout se jakymkoli zdvojenym procesum. Obréazek 1 shrnuje interakce IRBC a BCSM.

Pri planovani a implementaci IRBC miZe organizace odkazovat k ISO/IEC 24762:2008 v jejim
planovani a poskytovani sluzeb obnovy po havarii ICT bez ohledu na to, zda jsou tyto sluzby
organizaci poskytovany subdodavatelsky nebo interné.

(=]

Obrézek 1 - Integrace IRBC a BCMS
1 Predmét normy

Tato mezinarodni norma popisuje pojmy a principy pripravenosti informacnich a komunikacnich
technologii (ICT) pro kontinuitu ¢innosti organizace a poskytuje ramec metod a postupt

k identifikovani a specifikovani vSech aspekti (jako jsou vykonnostni kritéria, navrh a implementace)
pro zlepSeni pripravenosti ICT organizace k zajisténi kontinuity Cinnosti organizace. To lze uplatnit
u jakékoliv organizace (soukromé, statni a nestatni neziskové, bez ohledu na velikost) rozvijejici svij
program pripravenosti ICT pro kontinuitu ¢innosti organizace (IRBC) a vyzadujici, aby jeji ICT
sluzby/infrastruktury byly pripraveny k podpore provozu organizace v pripadé vzniku udalosti

a incidentl a sou-

visejicich naruseni, které mohou ovlivnit kontinuitu (véetné bezpecnosti) kritickych podnikovych
funkci. To také umoz-

nuje organizaci mérit parametry vykonnosti, které koreluji s jeji IRBC konzistentnim a rozpoznanym
zplsobem.

Predmét této mezindrodni normy zahrnuje vSechny udalosti a incidenty (vCetné souvisejicich
s bezpecnosti), které mohou mit vliv na ICT infrastrukturu a systémy. To zahrnuje a rozsiruje
postupy reseni a rizeni incidentd bezpecnosti informaci a sluzby a planovani pripravenosti ICT.



Konec nahledu - text dale pokracuje v placené verzi CSN.



