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Předmluva

ISO (Mezinárodní organizace pro normalizaci) a IEC (Mezinárodní elektrotechnická komise) tvoří
specializovaný systém celosvětové normalizace. Národní orgány, které jsou členy ISO nebo IEC, se
podílejí na vypracování mezinárodních norem prostřednictvím svých technických komisí ustavených
příslušnými organizacemi pro jednotlivé obory technické činnosti. Technické komise ISO a IEC
spolupracují v oblastech společných zájmů. Práce se zúčastňují také další vládní a nevládní
mezinárodní organizace, s nimiž ISO a IEC navázaly pracovní styk. V oblasti informační technologie
zřídily ISO a IEC společnou technickou komisi ISO/IEC JTC 1.

Návrhy mezinárodních norem jsou vypracovávány v souladu s pravidly danými směrnicemi ISO/IEC,
část 2.

Hlavním úkolem společné technické komise je vypracování mezinárodních norem. Návrhy
mezinárodních norem přijaté technickými komisemi se rozesílají národním orgánům k hlasování.
Vydání mezinárodní normy vyžaduje souhlas alespoň 75 % hlasujících národních orgánů.

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových



práv. ISO a IEC nelze činit odpovědnými za identifikování jakéhokoliv nebo všech patentových práv.

ISO/IEC 9797-3 vypracovala společná technická komise ISO/IEC JTC 1 Informační technologie,
subkomise SC 27 IT Bezpečnostní techniky.

ISO/IEC 9797 se společným názvem Informační technologie – Bezpečnostní techniky – Kódy pro
autentizaci zprávy (MAC) se sestává z těchto samostatných částí:

Část 1: Mechanismy používající blokovou šifru

Část 2: Mechanismy používající dedikovanou hašovací funkci

Část 3: Mechanismy používající univerzální hašovací funkci

Úvod

V prostředí IT je často požadováno, aby bylo možné ověřit, že elektronická data nebyla změněna
neautorizovaným způsobem a že je možné poskytnout záruku, že zpráva byla vytvořena entitou,
která vlastní tajný klíč. Algoritmus MAC (Message Authentication Code (Kód pro autentizaci zprávy))
je obecně používaným mechanismem zajišťujícím integritu, který může splňovat tyto požadavky.

Tato část ISO/IEC 9797 specifikuje čtyři algoritmy MAC používající univerzální hašovací funkce:
UMAC, Badger, Poly1305-AES a GMAC.

Tyto mechanismy mohou být použity jako mechanismy zajišťující integritu dat k ověření, že data
nebyla změněna neautorizovaným způsobem. Mohou být také použity jako mechanismy pro
autentizaci zprávy k poskytnutí záruky, že zpráva byla vytvořena entitou, která vlastní tajný klíč. Síla
mechanismu pro integritu dat a mechanismu pro autentizaci zprávy závisí na délce (v bitech)
a utajení klíče, na délce (v bitech) hašovacího kódu vytvořeného hašovací funkcí, na síle hašovací
funkce, na délce (v bitech) MAC, a na konkrétním mechanismu.

POZNÁMKA Obecný rámec pro poskytnutí služeb integrity je specifikován v ISO/IEC 10181-6[7].

1 Předmět normy

Tato část ISO/IEC 9797 specifikuje následující algoritmy MAC, které používají tajný klíč a univerzální
hašovací funkci s n-bitovým výsledkem k výpočtu m-bitového MAC na základě blokových šifer
specifikovaných v ISO/IEC 18033-3 a proudových šifer specifikovaných v ISO/IEC 18033-4:

UMAC;a.

Badger;b.

Poly1305-AES;c.

GMAC.d.

Konec náhledu - text dále pokračuje v placené verzi ČSN.


