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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oblastech spole¢nych zajmu. Prace se zucastnuji také dalsi vladni a nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Néavrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
cast 2.

Hlavnim ukolem spolecné technické komise je vypracovani mezindrodnich norem. Navrhy
mezinarodnich norem prijaté technickymi komisemi se rozesilaji narodnim organtum k hlasovani.
Vydéni mezinarodni normy vyzaduje souhlas alesponi 75 % hlasujicich narodnich organu.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych



prav. ISO a IEC nelze Cinit odpovédnymi za identifikovani jakéhokoliv nebo vSech patentovych prav.

ISO/IEC 9797-3 vypracovala spolecna technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 IT Bezpecnostni techniky.

ISO/IEC 9797 se spoleénym nazvem Informacni technologie - Bezpecnostni techniky - Kédy pro
autentizaci zpravy (MAC) se sestava z téchto samostatnych Casti:

e Cdst 1: Mechanismy pouzivajici blokovou Sifru
e Cdst 2: Mechanismy pouzivajici dedikovanou hasovaci funkci
e Cdst 3: Mechanismy pouzivajici univerzdlni hasovaci funkci

Uvod

V prostredi IT je casto poZzadovano, aby bylo mozné ovérit, ze elektronicka data nebyla zménéna
neautorizovanym zpusobem a Ze je mozné poskytnout zaruku, Ze zprava byla vytvorena entitou,
ktera vlastni tajny klic. Algoritmus MAC (Message Authentication Code (Kdd pro autentizaci zpravy))
je obecné pouzivanym mechanismem zajistujicim integritu, ktery muze spliiovat tyto pozadavky.

Tato cast ISO/IEC 9797 specifikuje ¢tyri algoritmy MAC pouzivajici univerzalni hasovaci funkce:
UMAC, Badger, Poly1305-AES a GMAC.

Tyto mechanismy mohou byt pouzity jako mechanismy zajistujici integritu dat k ovéreni, ze data
nebyla zménéna neautorizovanym zptusobem. Mohou byt také pouzity jako mechanismy pro
autentizaci zpravy k poskytnuti zaruky, Ze zprava byla vytvorena entitou, ktera vlastni tajny klic. Sila
mechanismu pro integritu dat a mechanismu pro autentizaci zpravy zavisi na délce (v bitech)

a utajeni klice, na délce (v bitech) hasovaciho kddu vytvoreného hasovaci funkci, na sile hasovaci
funkce, na délce (v bitech) MAC, a na konkrétnim mechanismu.

POZNAMKA Obecny rdmec pro poskytnuti sluzeb integrity je specifikovan v ISO/IEC 10181-6"".
1 Predmét normy

Tato ¢ast ISO/IEC 9797 specifikuje nasledujici algoritmy MAC, které pouzivaji tajny kli¢ a univerzalni
haSovaci funkci s n-bitovym vysledkem k vypoctu m-bitového MAC na zakladé blokovych Sifer
specifikovanych v ISO/IEC 18033-3 a proudovych Sifer specifikovanych v ISO/IEC 18033-4:

a. UMAC;
b. Badger;
c. Poly1305-AES;

d. GMAC.

Konec nahledu - text déale pokracuje v placené verzi CSN.



