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Elektronické podpisy a infrastruktury (ESI) - CSN
Poiadavky pohtlky a beZpeénOSti ETSIEN 319 411-1
na poskytovatele diivéryhodnych sluzeb V1.1.1

vydavajici certifikaty -

Cést 1: Obecné pozadavky 874007

Electronic Signatures and Infrastructures (ESI) - Policy and security requirements for Trust Service
Providers issuing

certificates -

Part 1: General requirements

Tato norma prejima anglickou verzi evropské normy ETSI EN 319 411-1 V1.1.1:2016. Ma stejny
status jako oficialni verze.

This standard implements the English version of the European Standard ETSI EN 319 411-1
V1.1.1:2016. It has the same status as the official version.

Anotace obsahu
Tento dokument specifikuje obecné pouzitelné pozadavky politiky a bezpeénosti na poskytovatele
davéryhodnych sluzeb (TSP) vydavajici certifikaty verejného klice, véetné certifikatu davéryhodnych

webovych stranek.

Pozadavky politiky a bezpec¢nosti jsou definovany z hlediska pozadavku na spravu vydavani,
udrzovani a zivotnosti certifikata. Tyto pozadavky politiky a bezpecnosti podporuji Sest referencnich
certifikaCnich politik definovanych v kapitole 5.

Ramec pro definovani pozadavki politiky pro TSP vydavajici certifikaty ve specifickém kontextu, kde
plati konkrétni pozadavky, je definovan v kapitole 7.

Tento dokument pokryva pozadavky na hierarchie CA (certifikac¢ni autorita), ale toto je omezeno na
podporu politik specifikovanych v této normé. Neobsahuje pozadavky na hlavni CA a mezilehlé CA
pro jiné ucely.

Tento dokument je pouzitelny pro:

e obecné pozadavky na certifikaci pri podpore kryptografickych mechanismi, vCetné digitélnich podpist
a peceti;

¢ obecné pozadavky na certifikacni autority vydavajici certifikaty TLS/SSL;

¢ obecné pozadavky na pouziti kryptografie pro autentizaci a Sifrovani.



Tento dokument nespecifikuje, jak muze uvedené pozadavky posuzovat nezavisla strana, véetné
pozadavki na informace, které maji byt zpristupnény témto nezéavislym posuzovateliim, nebo
pozadavki na tyto posuzovatele.

Tento dokument vSak v priloze C uvadi kontrolni seznam pozadavku politiky specifickych pro TSP
vydévajici certifikaty (vyjadrenych v tomto dokumentu) véetné zakladnich pozadavku, které jsou
nezavislé na typu sluzby (vyjadrenych v ETSI EN 319 401).

Néarodni predmluva
Informace o citovanych dokumentech

ISO/IEC 15408 (&asti 1 az 3) zavedeny v ¢astech 1 aZ 3 souboru CSN ISO/IEC 15408 (36 9789)
Informacni technologie - Bezpecnostni techniky - Kritéria pro hodnoceni bezpecnosti IT

ETSI EN 319 412-4 dosud nezavedena
ISO/IEC 19790:2012 nezavedena

CA/Browser Forum V1.5.5: Smérnice pro vydavani a management rozsirenych valida¢nich certifikatu
nezavedeny

CA/Browser Forum V1.3.0: Zékladni pozadavky na vydavani a management verejné davéryhodnych
certifikata

nezavedeny

ISO/IEC 9594-8/Doporuceni ITU-T X.509 nezavedeny

IETF RFC 5280 nezavedena

ETSI EN 319 401 zavedena v CSN ETSI EN 319 401 V2.1.1 (87 4006) Elektronické podpisy
a infrastruktury (ESI) - Obecné pozadavky politiky na poskytovatele duvéryhodnych sluzeb
podporujici elektronické podpisy

ETSI EN 319 412-2 zavedena v CSN ETSI EN 319 412-2 V2.1.1 (87 4008) Elektronické podpisy
a infrastruktury (ESI) - Profily certifikdtu - Cast 2: Profil certifikatu pro certifikaty vydavané
fyzickym osobam

ETSI EN 319 412-3 dosud nezavedena
IETF RFC 6960 nezavedena
FIPS PUB 140-2:2001 nezavedena

ETSI EN 319 403 zavedena v CSN ETSI EN 319 403 V2.2.2 (87 4010) Elektronické podpisy
a infrastruktury (ESI) - Posuzovani shody poskytovatell davéryhodnych sluzeb - Pozadavky na
organy posuzovani shody posuzujici poskytovatele duvéryhodnych sluzeb

IETF RFC 3647 nezavedena

ISO 19005 (casti 1 az 3) nezavedeny



ETSI EN 319 411-2 zavedena v CSN ETSI EN 319 411-2 V1.1.1 (87 4007) Elektronické podpisy
a infrastruktury (ESI) - Pozadavky politiky a bezpecnosti na poskytovatele divéryhodnych sluzeb
vydévajici certifikaty - Cést 2: Pozadavky politiky na certifikaéni autority vydéavajici kvalifikované
certifikaty

ETSI TS 102 042 nezavedena

ISO/IEC 27002:2013 zavedena v CSN ISO/IEC 27002:2014 (36 9798) Informacni technologie -
Bezpecnostni techniky - Soubor postupu pro opatfeni bezpecnosti informaci

ISO/IEC 7498-2/Doporuceni ITU-T X.800 nezavedeny
CEN TS 419 261 nezavedena

ETSITS 119 312 nezavedena

IETF RFC 5246 nezavedena

ETSITS 119 612 nezavedena
ETSITS 101 533-1 nezavedena

ETSI EN 319 421 dosud nezavedena
CEN TS 419 221-2 nezavedena

CEN TS 419 221-3 nezavedena

CEN TS 419 221-4 nezavedena

CEN EN 419 221-5 dosud nezavedena

POZNAMKY

1 Doporuéeni ITU-T jsou dostupna v Ceském metrologickém institutu, Hvozdanska 3, 148 01
Praha 4.

2 Pokud jsou v origindlu normy citovany nezavadéné dokumenty ETR, TBR, ES, EG, TS, TR
a GSM, jsou dostupné v Informaénim centru UNMZ.

Souvisici CSN

CSN ISO/IEC 15945 (36 9793) Informacni technologie - Bezpe¢nostni techniky - Specifikace sluZzeb
TTP na podporu aplikace digitélnich podpist

CSN ISO/IEC TR 14516 (36 9791) Informacni technologie - Bezpe¢nostni techniky - Smérnice pro
pouzivani a rizeni sluzeb duvéryhodnych tretich stran

Citované predpisy

Smérnice 1999/93/ES (1999/93/EC) Evropského parlamentu a Rady ze dne 13. prosince 1999
o zasadach Spolecenstvi pro elektronické podpisy.

Narizeni (EU) ¢. 910/2014 Evropského parlamentu a Rady ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvérejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni



smérnice 1999/93/ES.
Vysvétlivky k textu této normy

V piipadé nedatovanych odkazll na evropské/mezindrodni normy jsou CSN uvedené v ¢lancich
,Informace o citovanych dokumentech” a ,Souvisici CSN“ nejnovéj$imi vydénimi, platnymi v dobé
schvéleni této normy. Pti pouZivani této normy je tfeba vzdy pouzit takovéa vydani CSN, ktera
prejimaji nejnovejsi vydani nedatovanych evropskych/

mezinarodnich norem (vCetné vsech zmén).

Vypracovani normy

Zpracovatel: MARESKA Praha, IC 86983555, Ing. Antonin Mareska

Technicka normalizacni komise: TNK 96 Telekomunikace

Pracovnik Uradu pro technickou normalizaci, metrologii a statni zku$ebnictvi: Ing. Jan Kfivka

Konec nahledu - text déale pokracuje v placené verzi CSN v anglickém jazyce.



