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CYBER - Cyber Security for Consumer Internet of Things: Baseline Requirements

Tato norma prejima anglickou verzi evropské normy ETSI EN 303 645 V2.1.1:2020. M4 stejny status
jako oficialni verze.

This standard implements the English version of the European Standard ETSI EN 303 645
V2.1.1:2020. It has the same status as the official version.

Anotace obsahu

Tento dokument stanovuje vysokouroviiovéa opatreni pro bezpec¢nost a ochranu osobnich udaju pro
zarizeni IoT spotrebitele, kterd jsou pripojena k sitové infrastrukture (jako je napriklad internet nebo
domadci sit), a jejich interakce s pridruzenymi sluzbami. Tyto pridruzené sluzby lezi mimo rozsah
platnosti. Netplny seznam priklada zarizeni IoT spotrebitele zahrnuje:

pripojené détské hracky a chuvicky;

pripojené detektory koure, dverni zamky a okenni senzory;

brény, zakladnové stanice a uzly IoT, k nimz se pripojuje vice zarizeni;

inteligentni kamery, televizni prijimace a reproduktory;

nositelné zdravotnické sledovaci prostredky;

pripojené domaci automatizac¢ni a poplachové systémy, zejména jejich brany a uzly;

pripojené spotrebice, jako jsou napriklad pracky a chladnicky; a

inteligentni domadci asistenti.

Kromé toho tento dokument resi bezpec¢nostni ivahy specifické pro omezena zatizeni (napriklad
okenni kontaktni senzory, povodnové senzory a elektrické spinace).

Tento dokument poskytuje prostrednictvim priklada a vysvétlujiciho textu navod pro organizace,
zapojené do vyvoje a vyroby IoT spotrebitele, na zptsob implementace téchto opatreni.

Zarizeni, ktera nejsou zarizenimi IoT spotrebitele, napriklad ta, kterd jsou predevsim urcena
k pouziti ve vyrobé, zdravotni péci nebo jinych primyslovych aplikacich, nejsou v rozsahu platnosti



tohoto dokumentu.

Néarodni predmluva

Informace o citovanych dokumentech
ETSI TR 103 305-3 nezavedena

ETSI TR 103 309 nezavedena

Specialni publikace NIST 800-63B nezavedena (dostupna na
https://mvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63b.pdf)

ISO/IEC 29147 zavedena v CSN EN ISO/IEC 29147 (36 9713) Informacni technologie - Bezpe¢nostni
techniky - Odhalovani zranitelnosti (dostupna na https://www.iso.org/standard/45170.html)

OASIS: Spolecny ramec vykazovani zranitelnosti (CVRF) CSAF nezaveden (dostupny na
http://docs.oasis-open/CSAF/CSAF-cvrf/vl.2/csaf-cvrf-vl.2.html)

ETSI TR 103 331 nezavedena

ENISA: Zakladni bezpec¢nostni doporuceni pro IoT v kontextu kritickych informacnich infrastruktur,
listopad 2017, ISBN: 978-92-9204-236-2, doi:10.2824/03228 nezavedeno (dostupné na
https://op.europa.eu/en/publication-detail/-/publication/c37f8196-d96f-11e7-a506-

O0laa75ed71al/language-en/format-PDF/source-117211901)

Ministerstvo UK pro digitalizaci, kulturu, média a sport: Bezpec¢né designem: Zprava o zdokonalovani
kybernetické bezpecCnosti internetu véci spotrebitele, brezen 2018 nezavedena (dostupna na
https://www.gov.uk/government/collections/secure-by-design)

Fond pro bezpecnost IoT: Rdmec shody o bezpecnosti IoT, vydani 2, prosinec 2018 nezaveden
(dostupny na
https://www.iotsecurityfoundation.org/wp-content/uploads/2018/12/I0TSF-IoT-SecurityCompliance-F

ramework-Release-2.0-December-2018.pdf)

GSMA: Bezpecnostni pokyny a hodnoceni IoT GSMA nezavedeny (dostupné na
https://www.gsma.com/iot/iot-security/iot-security-guidelines/)

ETSI TR 103 533 nezavedena

Sdéleni Komise: ,Modré prirucka” k provadéni pravidel EU pro vyrobky 2016 (text s vyznamem pro
EHP), 2016/C 272/01 nezavedeno (dostupné v Ufednim véstniku Evropské unie,
https://eur-lex.europa.eu/legalcontent/EN/ALL/?uri=0]:C:2016:272:TOC.)

Copper Horse: Mapovani bezpecnosti a soukromi v internetu véci nezavedeno (dostupné na

https://iotsecuritymapping.uk/)

ENISA: Zakladni bezpec¢nostni doporuceni pro IoT - interaktivni nastroj nezavedeno (dostupné na
https://www.enisa.europa.eu/topics/iot-and-smart-infrastructures/iot/baseline-securityrecommendati

ons-for-iot-interactive-tool)


https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63b.pdf
https://www.iso.org/standard/45170.html
http://docs.oasis-open/CSAF/CSAF-cvrf/v1.2/csaf-cvrf-v1.2.html
https://op.europa.eu/en/publication-detail/-/publication/c37f8196-d96f-11e7-a506-%2001aa75ed71a1/language-en/format-PDF/source-117211901
https://op.europa.eu/en/publication-detail/-/publication/c37f8196-d96f-11e7-a506-%2001aa75ed71a1/language-en/format-PDF/source-117211901
https://www.gov.uk/government/collections/secure-by-design
https://www.iotsecurityfoundation.org/wp-content/uploads/2018/12/IoTSF-IoT-SecurityCompliance-Framework-Release-2.0-December-2018.pdf
https://www.iotsecurityfoundation.org/wp-content/uploads/2018/12/IoTSF-IoT-SecurityCompliance-Framework-Release-2.0-December-2018.pdf
https://www.gsma.com/iot/iot-security/iot-security-guidelines/
https://eur-lex.europa.eu/legalcontent/EN/ALL/?uri=OJ:C:2016:272:TOC
https://iotsecuritymapping.uk/
https://www.enisa.europa.eu/topics/iot-and-smart-infrastructures/iot/baseline-securityrecommendations-for-iot-interactive-tool
https://www.enisa.europa.eu/topics/iot-and-smart-infrastructures/iot/baseline-securityrecommendations-for-iot-interactive-tool

Fond pro bezpecénost IoT: Chapani soucasného vyuziti zverejnovani zranitelnosti ve vyrobnich
spolecnostech internetu véci spotrebitele nezavedeno (dostupné na
https://www.iotsecurityfoundation.org/wp-content/uploads/2018/11/VulnerabilityDisclosure-Design-v
4.pdf)

F-Secure: Hrozby IoT: Exploze ,chytrych zarizeni” zapliujici domécnosti vede ke zvySenym rizikim

nezavedeno (dostupné na https://blog.f-secure.com/iot-threats/)
W3C: Web véci na W3C nezavedeno (dostupné na https://www.w3.org/WoT/)

ETSITS 103 701 nezavedena (zpracovava se)

DIN SPEC 27072 nezavedena

GSMA: Program koordmovaneho zvereJnovanl zranitelnosti nezaveden (dostupny na

Fond pro bezpecénost IoT: Zverejnovani zranitelnosti - pokyny pro nejlepsi postupy nezavedeno
(dostupné na

IEEE 802.15.4™-2015 nezavedena (dostupné na
https://standards.ieee.org/content/ieee-standards/en/standard/802 15 4-2015.html.)

ETSITS 102 221 nezavedena
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https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project#tab=IoT_Top_10
https://standards.ieee.org/content/ieee-standards/en/standard/802_15_4-2015.html

GSMA: Technicka specifikace SGP.22 v2.2.1 nezavedena

ISO/IEC 27005:2018 zavedena v CSN ISO/IEC 27005:2019 (36 9790) Informaéni technologie -
Bezpec¢nostni techniky - Rizen{ rizik bezpe¢nosti informaci (dostupné na
https://www.iso.org/standard/75281.html)

Microsoft® Corporation: Model hrozeb STRIDE nezaveden (dostupny na
https://msdn.microsoft.com/en-us/library/ee823878(v=cs.20).aspx.)

ETSI TR 121 905 nezavedena

POZNAMKA Pokud jsou v originélu normy citovany nezavadéné dokumenty ETR, TBR, ES, EG, TS,
TR a GSM, jsou dostupné v zékaznickém centru CAS.

Citované predpisy

Narizeni (EU) 2016/679 Evropského parlamentu a Rady ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idajl a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (95/46/EC) (obecné narizeni o ochrané osobnich udaju).

Vysvétlivky k textu této normy

V piipadé nedatovanych odkazli na evropské/mezindrodni normy jsou CSN uvedené v ¢lanku
»Informace o citovanych dokumentech” nejnovéjsSimi vydanimi, platnymi v dobé schvaleni této
normy. Pri pouzivani této normy je treba vzdy pouzit takova vydani CSN, kterd prejimaji nejnovejsi
vydani nedatovanych evropskych/mezinarodnich norem (véetné vsech zmeén).

Upozornéni na narodni prilohu

Do této normy byla doplnéna narodni priloha NA, kterd obsahuje preklad kapitoly 3 této evropské
normy.

Vypracovani normy

Zpracovatel: MARESKA Praha, ICO 86983555, Ing. Antonin Mareska
Technickd normalizacni komise: TNK 96 Telekomunikace

Pracovnik Ceské agentury pro standardizaci: Ing. Jan Kfivka

Ceskd agentura pro standardizaci je statni pfispévkova organizace zfizena Utadem pro technickou
normalizaci, metrologii a statni zkuSebnictvi na zdkladé ustanoveni § 5 odst. 2 zakona ¢. 22/1997 Sb.,
o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zdkonu, ve znéni pozdéjsich
predpist.

Konec nahledu - text dale pokracuje v placené verzi CSN v anglickém jazyce.
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