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Evropska predmluva

Tento dokument (EN 1143-2:2024) vypracovala technicka komise CEN/TC 263 Bezpecnostni
uschovdvani hotovosti, cenin a datovych médii; jejiz sekretariat zajistuje BSI.

Této evropské normé je nutno nejpozdéji do inora 2025 udélit status narodni normy, a to bud
vydanim identického textu, nebo schvalenim k primému pouzivani, a narodni normy, které jsou s ni
v rozporu je nutno zrusit nejpozdéji do tinora 2025.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. CEN nelze Cinit odpovédnym za identifikaci jakéhokoliv nebo vSech patentovych prav.

Tento dokument nahrazuje EN 1143-2:2014.
EN 1143-2:2024 zahrnuje nésledujici vyznamné technické zmeény s ohledem na EN 1143-2:2014:

a) byly pridany pozadavky na doplinkovou zkousku T2 (4.1, 5.3, 8.4.1 a kapitola 13), tabulka 1,
tabulka 2, tabulka 3, tabulka 4 a tabulka 5). Vyrobky zkousené s timto novym naradim, které je
uvedeno v priloze B EN 1143-1, maji oznaceni ,T2“ za stupném odolnosti;

b) byly doplnény pozadavky na zabudované depozitni systémy (viz 9.1.1 a 9.2.1);

c¢) byl doplnén novy typ depozitniho systému ,polointegrovany depozitni trezor” (viz 3.1.11,
3.1.17,4.4.1,4.4.3,5.10 e) a B.2);

d) zkouska kotveni silou nyni zavisi na typu depozitniho systému a (11.2 a tabulka 10);
e) byla doplnéna dalsi zkuSebni podminka pro rezéani ocelovych plechu (kapitola 2 a 8.5.3);

f) pozadavky na kryptografii byly zvySeny na pozadavky normy EN 17646 (kapitola 2, 4.4.4.1
a 5.13);

g) byla integrovana aktualizace predevsim pro volitelnou zkousku pevné trhaviny: hmotnost trhaviny
pro variantu EX v 9.3.4 a 10.3.3 byla zménéna na ,aktivni hmotnost trhaviny“, misto mérné
energie je vybusné teplo PETN definované (9.3.3); detonacni rychlost PETN byla zvySena
z (7 000 = 500) m/s na (7 500 + 500) m/s (9.3.3); tolerance hmotnosti aktivni naloze vybusniny
se zménila z =1 g na 2 % (tabulka 9) a tvar naloze vybusniny bude nyni kulovy (9.3.8);

h) pro variantu GAS bylo vypusténo omezeni na 100 litra (9.4.4), vybusny plyn byl definovén
presnéji (9.4.3), byly aktualizovany zkuSebni podminky pro zkousku GAS vytazeni depozita
napadenim s vyuzitim néaradi (10.4.7.3 a 10.4.7.4) a byly pridany pozadavky na dokumentaci
(5.9 b));

i) priloha C se zménila z informativni na normativni a ndradi jsou nyni vyslovné klasifikovana
jako naradi kategorie A (8.4.1);

j) aktualizace odkazu na novéjsi EN 1143-1:2019;

k) zaclenéni zamku s vysokou bezpecnosti EN 17646 (tabulka 2, tabulka 3, 10.2.1, 10.3.1, 10.4.1,
10.5.1, 10.6.1, 10.7.1 a 10.8.1);

1) drobné aktualizace pozadavku protokolu o zkousce (12.1);



m) redakcni Upravy v celé normeé (viz 3.1.10, 3.1.12, 4.3.3, 4.4.2.3, 8.4.1, 8.4.2, 8.6.3, 10.3.1,
10.4.1,10.7.2, 10.8.2, 11.2.3, 13, priloha A, B.3, tabulka 1, tabulka 2, tabulka 3, tabulka 4,
tabulka 5).

Tento dokument je jednou ze série vyrobkovych norem pro bezpec¢nostni ischovné objekty riznych
typuL.

Jakdkoli zpétnda vazba a otdzky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normaliza¢nimu organu uzivatele. Uplny seznam téchto organt lze nalézt na webovych strankéch
CEN.

Podle vnitinich predpisi CEN-CENELEC jsou tuto evropskou normu povinny zavést narodni normaliza¢ni
organizace nasledujicich zemi: Belgie, Bulharska, Ceské republiky, Dénska, Estonska, Finska, Francie,
Chorvatska, Irska, Islandu, Itélie, Kypru, Litvy, LotySska, Lucemburska, Madarska, Malty, Némecka,
Nizozemska, Norska, Polska, Portugalska, Rakouska, Republiky Severni Makedonie, Rumunska, Recka,
Slovenska, Slovinska, Spojeného kralovstvi, Srbska, Spanélska, Svédska, Svycarska a Turecka.



Uvod

Tento dokument umoznuje klasifikovat depozitni systémy podle jejich odolnosti proti vloupani.
Laboratorni zkousky simuluji znamé metody napadeni a také predpokladané metody a naradi pro pouziti
pri napadeni téchto typl vyrobki.

Do této evropské normy jsou zahrnuty manualni zkousky. Jejich vysledky a opakovatelnost zavisi na
schopnostech zkusebniho tymu. ZkuSebnim laboratorim se proto doporucuje ucastnit se aktivit

s dalSimi laboratoremi pro zajiSténi celkového spolecného postupu pri pouzivani normy. Jinak mohou
byt vysledky jednotlivych laboratori prilis rozdilné.

Zkousky a pozadavky v tomto dokumentu jsou zalozeny na nasledujicich predpokladech
(podminkdach) pouzivéani a instalaci depozitnich systému.

Depozitni skrinovy trezor: pro depozitni skriiové trezory jsou depozitni funkce uvnitt provozovny
spolecnosti a jsou k dispozici pouze opravnénym osobam spolecnosti. Predpoklada se, ze opravnéna
osoba realizuje depozita. Depozitni skrinové trezory jsou instalovany tak, aby depozitni funkce
nebyly pristupny verejnosti. Predpoklada se tedy, ze zlodéj nema kdéd nebo kli¢ k depozitnim funkcim
pro néjaky druh napadeni.

No¢ni trezor: pro nocni trezory jsou depozitni funkce dostupné pro klienty finanénich instituci,

a pokud jsou uzam-

ceny, jsou k dispozici pouze pro opravnéné osoby klienta. Nocni trezory jsou instalovany tak, aby
depozitni funkce byly pristupné také verejnosti. Predpoklada se tedy, ze zlodéj muze mit kod nebo
kli¢ k depozitnim funkcim.

Prijimaci jednotky jsou v podstaté skrinové trezory (viz EN 1143-1), které maji otvory nezbytné pro
fungovani depozitniho systému.

Priklady rozdilnych konstrukci depozitnich systému jsou uvedeny v priloze A.

Depozitni systémy jsou klasifikovany do systému trid, odpovidajicich EN 1143-1. Navic jsou zde
pozadavky a zku$ebni metody pro vloupani a manipulaci s funkcemi depozitnich systémd.



1 Predmet normy

Tento dokument specifikuje pozadavky a zkusebni metody pro depozitni systémy a klasifikuje systémy
podle jejich odolnosti proti vioupdani a jejich odolnosti proti kradezi depozit.

Tento dokument zahrnuje dva typy depozitnich systému.

- Nocni trezory, které poskytuji servis pro klienty financ¢nich instituci bez pristupu k obsahu
noc¢niho trezoru.

- Depozitni skrinové trezory, které umoznuji zaméstnanctiim spole¢nosti umistit penize nebo
ceniny do uschovy v trezoru bez pristupu k obsahu depozitniho skriiového trezoru. Podminky
instalovani pro depozitni skrinovy trezor podle tohoto dokumentu znamena, Ze depozitni funkce
jsou instalovany uvnitl prostoru spolecnosti a jsou pristupné pouze zaméstnancum spolecnosti.

POZNAMKA Césti depozitniho systému jsou piijimaci jednotka, vstupni jednotka a v nékterych
pripadech propojovaci Sachta.

Tento dokument zahrnuje pozadavky pro depozitni systémy rizené programovatelnymi ridicimi obvody

a jejich software. ZkouSeni hardwaru ridicich obvodi je omezeno na mechanické nebo
elektromechanicka napadeni elektrickych motord, senzord, civek a podobnych soucasti, ale zkouseni
softwaru jako pokusu ovlivnit software nebo hardware programovatelného ridiciho obvodu neni
soucasti tohoto dokumentu.

Depozitni systémy mohou mit zarizeni pro funkce, jako je identifikace uzivatele a/nebo pocitani
a registrace penéz. Zkousky a pozadavky na klasifikaci téchto funkci nejsou zahrnuty.

Tento dokument nezahrnuje ochranu osob pouzivajicich depozitni systém nebo prevenci podvodu
spachaného obsluhou depozitniho systému.

Konec nahledu - text dale pokracuje v placené verzi CSN.



