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Predmluva

ISO (Mezindrodni organizace pro normalizaci) je celosvétovou federaci narodnich normalizacnich
organizaci (¢lenl 1SO). Na mezinarodnich normach obvykle pracuji technické komise ISO. Kazdy ¢len
ISO, ktery se zajima o predmét, pro ktery byla vytvorena technicka komise, ma pravo byt zastoupen v
této technické komisi. Prace se zUcasthuji i mezinarodni organizace, vladni i nevladni, s nimiz 1SO
navazala pracovni styk. ISO Uzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve vSech
zalezitostech normalizace v elektrotechnice.

Navrhy mezinarodnich norem prijaté technickymi komisemi se rozesilaji ¢lenlim I1SO k hlasovani.
Vydani mezinarodni normy vyzaduje souhlas alespon 75 % z hlasujicich ¢lenl. Mezinarodni norma ISO
11131 byla pripravena technickou komisi ISO/TC 68 Bankovnictvi a souvisici financni sluzby,



subkomisi SC2, Operace a postupy.

Technické normativni prvky této mezinarodni normy jsou zalozeny na ANSI X9.26.

Priloha A této mezinarodni normy ma pouze informativni charakter.

Uvod

Financni instituce pouzivaji ve stale vétsi mife elektronickou komunikacni technologii, aby svym
zakaznikdim poskytly sluzby, které jsou presnéjsi, bez chyb a odpovidaji potfebam individuelniho
klienta. Takova technika umoznuje zdkaznikovi zvySenou mérou primy pristup k aplikacim finan¢ni
instituce, ulozenym na jejich pocitacich (nebo jejich podepsani). Jako specifické priklady Ize uvést
prevody fondl a sluzby spojené s rizenim hotovosti.

Historicky standardni metodou, pfijatou financnim sektorem k zajisténi pfimého pristupu k systému
provozovatele sluzby, je pouziti individualniho identifikatoru pro kazdého uzivatele (userid) v
kombinaci s tajnym heslem.

U¢innost takovychto systém( hesel méa viak své omezeni. Prezentace hesla k autentizaci uZivatele v
Citelném tvaru mdze byt kompromitovana mnoha zpUsoby. Heslo mlZe byt napf. uhadnuto,
odposlechnuto nebo srozumitelné zobrazeno na displeji. Existuji dvé mozna ohrozeni - vydavani se za
nékoho jiného a opakovany prenos:

- Vydavani se za nékoho jiného je napodobeni entity predlozenim ukradeného hesla; obvykle je
doprovdazeno dalsimi Utoky jako je modifikace dat.

- Opakovany prenos je opakovana prezentace zaznamenané platné datové vymény s novéjSim datem
s cilem dosahnout neautorizovaného Gcinku.

Procedura zajistujici bezpecny podpis, kdy obé strany sdileji spolecny tajny kli¢, vyZaduje spinéni fady
podminek, zahrnujici dale uvedené pozadavky:

a) zachovat integritu hardwarového a softwarového reseni uzli v systému autentizace;
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b) zachovat integritu autentiza¢ni informace (napf. prirazeni identifikator( uZivatele (userid),



vybér hesla, zmény hesla, prostfedky pro zruseni pfistupu, audit nedspésnych podpisovych
pokusl) mezi Zadatelem a grantorem;

¢) zachovat kontinuitu autentizace béhem relace po UspésSném podpisu;
d) zajistit moznost provadéni auditu netspésnych pokusl o podpis;

e) zajistit integritu systému spravy kli¢d proti kompromitovani a zneuziti;
f) zajistit ddvérnost prenasené autentiza¢ni informace;

g) zajistit prostredky pro detekci opakovaného prenosu oveérenim autentizacni informace;

1 Predmét normy

Tato mezindrodni norma realizuje podminky (f) a (g) uvedené v Uvodu. Specifikuje tfi druhy
autentizace podpisem mezi entitami vyzadujicimi pfistup a entitami schopnymi udélit pfistup:

a) Autentizace uzivatele prostrednictvim Personalni autentizacni informace (PAI) jako je napf.
heslo;

b) Autentizace uZivatele pomoci klice jedineCného pro kazdého uzivatele;

¢) Autentizace uzlu pomoci klice jedinecného pro kazdy uzel;

Tato mezinarodni norma je urcena pro pouziti spolu se symetrickym algoritmem (s tajnym klicem),
kde zadatel i grantor pouzivaji stejny klic.

V odstavci 6 je uveden priklad protokolu, ktery splfiuje pozadavky této mezinarodni normy; k dosazeni
interoperability je nutna shoda s touto normou. V pfiloze A jsou uvedena omezeni vztahujici se k této
norme.

-- Vynechany text --



