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ISO (Mezindrodni organizace pro normalizaci) je celosvétovou federaci narodnich normaliza¢nich
organizaci (¢lend 1SO). Na mezinarodnich norméch obvykle pracuji technické komise 1SO. Kazdy ¢len
ISO, ktery se zajima o predmét, pro ktery byla vytvorena technicka komise, ma pravo byt zastoupen v
této technické komisi. Prace se zUcasthuji i mezinarodni organizace, vladni i nevladni, s nimiz 1SO
navazalo pracovni styk. ISO Uzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve vSech
zaleZitostech normalizace v elektrotechnice.

Navrhy mezinarodnich norem prijaté technickymi komisemi se rozesilaji ¢lenlim ISO k hlasovani.
Vydani mezinarodni normy vyzaduje souhlas alespon 75 % z hlasujicich ¢lend.

Mezinarodni norma I1SO 9564-1 byla pfipravena technickou komisi ISO/TC 68, Bankovnictvi a souvisici
financni sluzby, SC 6, Karty pro financni transakce, souvisici media and operace.

ISO 9564 se sklada z nasledujicich ¢asti, pod spole¢nym nazvem Bankovnictvi - Rizeni a bezpec¢nost
osobnich identifikacnich Cisel:

1. ¢ast: Principy a techniky ochrany PIN



2. cast: Schvalené algoritmy pro sifrovani PIN

Pfilohy A a B jsou integralni soucasti této Casti ISO 9564. Prilohy C, D, E, F, G a H maji pouze
informativni charakter.

Uvod

Identifikacni Cislo (PIN) je prostfedek pro ovéreni identity zakaznika v systému elektronického prevodu
fondU (EFT).

Cilem fizeni PIN je chranit PIN pfed neautorizovanym odhalenim, kompromitovanim, a zneuzitim
béhem jeho zivotniho cyklu a minimalizovat tak riziko podvodu, vyskytnuvsiho se v systému EFT.
Utajeni PIN je nutné zajistit v prlbéhu celého Zivotniho cyklu, ktery sestava z jeho vybéru, vydani,
aktivace, ulozeni, vstupu, pfenosu, validace, deaktivace a jakéhokoliv dalSiho pouziti.

Bezpecnost PIN také zavisi na dobré spraveé klicd. Udrzovani kryptografickych kli¢d v tajnosti ma
zasadni vyznam, protoze kompromitovani kteréhokoliv klice umoziuje kompromitovani kazdého PIN,
zasifrovaného pod timto klicem.

Tato Cast 1ISO 9564 specifikuje kdekoliv je to mozné pozadavky v absolutnich podminkach. V
nékterych pripadech se neni mozno prakticky vyhnout urcité Grovni subjektivity, zejména pfi diskusi o
stupni pozadované nebo dosazené Urovné bezpecnosti.

Uroven bezpec&nosti, které by mélo byt dosaZzeno, je nutné vztahovat k uréitému poctu faktord, véetné
citlivosti doty¢nych dat a pravdépodobnosti, Ze dojde k zachyceni dat, prakti¢nosti pfedpokladaného
Sifrovaciho procesu, nakladl na poskytnuti a prolomeni zvlastniho prostredku na zajisténi
bezpecnosti. Je proto nezbytné, aby se kazdy akceptor, zpracovatel a vydavatel karty dohodli na
rozsahu a podrobnostech postupl bezpecnosti a fizeni PIN. Absolutni bezpecnost neni prakticky
mozné dosahnout; proto by meély postupy pro fizeni PIN implementovat preventivni opatfeni ke
snizeni prilezitosti k prolomeni bezpecnosti a usilovat 0 ,,vysokou" pravdépodobnost zjisteni
jakéhokoliv nelegalniho pristupu nebo zmény k materialdm PIN, ddsledkem ¢ehoz by mohla tato
preventivni opatreni selhat. To se vztahuje na vSechny etapy generovani, vymény a pouziti PIN,
vCetné téch procesl, které se vyskytuji v kryptografickém zarizeni a téch, které souvisi s komunikaci
PIN.

Tato ¢ast ISO je navrZena tak, aby si vydavatelé mohli byt jednoznacné jisti, Zze i kdyz PIN bude pod
kontrolou jinych instituci, bylo fadné spravovano. Jsou stanoveny techniky pro ochranu procesu



autentizace zakaznika, zalozeného na PIN, fyzickou ochranou PIN proti neautorizovanému odhaleni v
pribéhu celého Zivotniho cyklu PIN.
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Tato ¢ast ISO 9564 urcuje techniky pro ochranu PIN proti neautorizovanému odhaleni v pribéhu jeho
zivotniho cyklu a zahrnuje nasledujici pfilohy:

a) priloha A uvadi postup pro schvaleni Sifrovaciho algoritmu;

b) pfiloha B pokryva obecné zasady spravy klicd;

c) priloha C pokryva techniky pro ovéreni PIN;

d) priloha D se zabyva koncepty implementace pro vstupni zafizeni PIN;
e) priloha E identifikuje priklad pseudonahodného generovani PIN;

f) priloha F urcuje dalsi navody pro navrh kldvesnice PIN;

g) pfiloha G specifikuje vymazani zaznamovych médii pouzivanych pro ukladani klicovych
materiald;

h) priloha H uvadi informace pro zakazniky.

V IS0 9564-2 jsou specifikovany schvalené Sifrovaci algoritmy uréené k pouziti pro ochranu PIN.
Aplikace pozadavkl této ¢asti ISO 9564 vyZaduje uzavieni dvojstrannych dohod véetné volby
algoritm, specifikovanych v 1ISO 9564-2.

Tato ¢ast ISO 9564 je jednou ze série norem, dale uvedenych, popisujicich poZzadavky na bezpecnost
v prostredi bankovnich sluzeb pro drobnou klientelu:

ISO 9564-1:1991, Bankovnictvi - Rizeni a bezpe¢nost osobnich identifikacnich Cisel - 1. &dst: Principy a
techniky ochrany PIN.

ISO 9564-2:1991, Bankovnictvi - Rizeni a bezpe&nost osobnich identifikacnich Cisel - 2. &&st:
Schvaleny(é) algoritmus(-y) pro sifrovani PIN.

ISO 9807:1991, Bankovnictvi - PoZadavky na autentizaci zprav (bankovni sluzby pro drobnou
klientelu).

Pozadavky ISO 9564 jsou kompatibilni s pozadavky na Upravu dat vztahujicich se k bezpecnosti,
uvedenymi v ISO 8583.



1 Predmét normy

Tato Cast ISO 9564 specifikuje minimalni bezpeCnostni opatfeni pozadovana pro efektivni mezinarodni
fizeni PIN. Poskytuje standardni prostfedek pro vyménu dat PIN. Tato Cast ISO 9564 také specifikuje
pravidla vztahujici se ke schvaleni algoritm0 na Sifrovani PIN. Tuto ¢ast ISO 9564 mohou aplikovat
instituce, které jsou odpovédné za implementaci technik pro fizeni a ochranu PIN pro transakce
vytvarené pomoci bankovnich karet. Ustanoveni této ¢asti ISO 9564 nemaiji za cil fesit

- ochranu PIN pred ztratou nebo Umysinym zneuzitim zakaznikem nebo autorizovanymi
zameéstnanci vydavatele karet;

- privatni charakter transak¢nich dat, kterd nemaiji charakter PIN;

- ochranu zprav transakce pred zménou nebo substituci, napf. autoriza¢ni odpovéd na ovéreni
PIN;

ochranu pred opakovanym prenosem PIN nebo transakce;

specifické techniky spravy klicd;

fizeni a bezpecnost PIN u transakci fizenych pomoci Cipovych karet (ICC);

pouziti asymetrickych Sifrovacich algoritm pro rizeni PIN.

-- Vynechany text --



