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MEZINARODNI NORMA

Bankovnictvi - Sprava klic¢{ prostrednictvim ISO 11166-1
asymetrickych algoritmd - Prvni vydani
Cast 1: Zasady, postupy a formaty 1994-11-15
MDT

Deskriptory: banking, banking documents, financial processing, data processing, messages, inter-
bank payment messages, protection of information, key management, security techniques,
authentication, message authentication codes, algorithms, procedure, formats, generalities.

Predmluva

ISO (Mezindrodni organizace pro normalizaci) je celosvétovou federaci narodnich normalizacnich
organizaci (¢lenl 1SO). Na mezinarodnich normach obvykle pracuji technické komise ISO. Kazdy ¢len
ISO, ktery se zajima o predmét, pro ktery byla vytvorena technickd komise, ma pravo byt zastoupen v
této technické komisi. Prace se zUcasthuji i mezinarodni komise, vladni i nevladni, s nimiz ISO
navazalo pracovni styk. ISO Uzce spolupracuje ve vSech zalezitostech technické normalizace s
Elektrotechnickou komisi (IEC).

Navrhy mezinarodnich norem prijaté technickymi komisemi se rozesilaji ¢lendim ISO k hlasovani.
Vydani mezinarodni normy vyzaduje souhlas alespon 75% z hlasujicich ¢lend.

Mezinarodni norma I1SO 11166-1 byla pfipravena technickou komisi ISO/TC 68, Bankovnictvi a
souvisici finanéni sluzby, subkomise 2, Cinnosti a postupy.



Tato ¢ast 1ISO 11166 souvisi s ISO 8732 Bankovnictvi - Sprava kli¢G (bankovni sluzby pro velkou
klientelu), na zakladé které byla vyvinuta.

ISO 11166-1 sestava z nasledujicich ¢asti se spole¢nym nazvem Bankovnictvi - Sprava klica
prostrednictvim asymetrickych algoritmd:

- Cast 1: Zsady, postupy a forméty
- Cést 2: Schvélené algoritmy pouZivajici kryptosystém RSA.

Prilohy A az F této ¢asti 1ISO 11166 jsou pouze pro informaci.
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Uvod



Tato mezinarodni norma popisuje postupy pro bezpecnou spravu materialu klice, pouzivané k ochrané
zprav v prostredi bankovnich sluzeb pro velkou klientelu.

Sprava kli¢l je proces, pri kterém jsou kryptografické kli¢e a inicializa¢ni vektory (material klice)
poskytnuty k pouZziti dvéma stranam a jsou predmétem postupd bezpecného zachéazeni aZz do doby,
kdy jsou zniceny. Bezpecnost dat zaSifrovanych nebo autentizovanych prostrednictvim materialu kli¢e
je zavisla na prevenci neautorizovaného odhaleni, modifikace, nahrazeni, vioZeni nebo vymazani klicl
nebo inicializa¢nich vektor( (IV). Jestlize jsou tyto kompromitovany, nemUze jiz byt zajisténa
bezpecnost souvisicich dat. Sprava klicd se proto zabyva postupy pro generovani, distribuci, ulozent,
spravu, monitorovani, zni¢eni a zalohovani materiall klice. Formalizace téchto postupl vede k navrhu
na zfizeni auditnich zdznamd.

Automatizovana distribuce kli¢d je prostredek, ktery poskytuje dvéma komunikujicim stranam
identicky symetricky material klice (kryptografické klice, a kde je to potfebné, i IV) pouzitim
definovaného postupu prostrednictvim komunikac¢niho kanalu. Automatizovana distribuce kli¢d v této
normé pouziva dva typy kli¢a:

(1) Klice pro asymetrické algoritmy: tyto klice jsou pouzivané k zaSifrovani a desifrovani datovych
kli¢d a také k vytvareni a ovérovani digitalnich podpisd pro autentizaci datovych kli¢d nebo zprav
obsahujicich tyto klice.

(2) Kli¢e pro symetrické algoritmy: tyto klice jsou datové klice, které jsou predmétem spravy klic¢d.
Jsou také pouzivany k poskytnuti hodnot pro kontrolu integrity (MAC) pro nékteré zpravy vyménované
pro spravu klicd.

Uroven bezpecnosti, které ma byt dosazeno, se musi vztahovat k ur¢itému poctu faktor@, véetné
citlivosti doty¢nych dat a pravdépodobnosti, ze budou narusena, prakti¢nosti jakéhokoliv
predpokladaného Sifrovaciho procesu a ceny za pofizeni a naruseni specialnich prostredkd na zajisténi
bezpeclnosti. Je proto nutné dohodnout pro kazdou komunikujici dvojici rozsah a podrobnosti postupd
tykajicich se bezpecnosti a spravy kli¢l. Absolutni bezpe¢nost neni prakticky dosaZitelnd, takze cilem
postupl pro spravu klicd nemusi byt jen snizeni prilezitosti k naruseni bezpecnosti, ale i "vysoka”
pravdépodobnost detekce kazdého nezdkonného pfistupu nebo zmény materialu klice, které mohou
nastat pres jakakoliv bezpecnostni opatfeni. To je aplikovatelné na vSechny stupné generovani a
pouziti materialu klice, v¢etné téch procesu, které se vyskytnou v kryptografickém zarizeni a téch,
které se vztahuji ke komunikaci kryptografickych kli¢d a inicializa¢nich vektorl mezi komunikujicimi
dvojicemi nebo centry pro klice. Proto i kdyz vSude, kde je to mozné, specifikovala tato norma
pozadavky v absolutnich podminkach, nelze se v nékterych pfipadech vyhnout urc¢itému stupni
subjektivity. Napr. definovani ¢etnosti zmén kli¢l je mimo rozsah této normy a bude zaviset na stupni
rizika, spojeného s vySe uvedenymi faktory.

1. ¢ast této mezindrodni normy je rozdélena do dale uvedenych ¢asti:
1. VSeobecné
2. Certifikace klicd
3. Automaticka distribuce materidlu klice
4. Zpravy kryptografické sluzby

Konecné podrobnosti postupl pro spravu kli¢d musi byt dohodnuty mezi doty¢nou komunikujici dvojici
a tato dvojice také za né zlstava zodpovédna. Jednim aspektem podrobnosti, které budou muset byt
dohodnuty, je identita a povinnosti vybranych jednotlivcd. Tato mezinarodni norma se nezabyva



pridélenim individualnich odpovédnosti, protoze ty musi byt posouzeny jedinecné pri kazdé
implementaci spravy kli¢a.

Priloha A podava prehled pouzivanych zasad.
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Oddil 1: VSeobecné
1.1 Pfedmét normy

Tato ¢ast I1SO 11166 specifikuje metody pro spravu materialu kli¢e pouzivaného pro zasifrovani,
desifrovani a autentizaci zprav vyménovanych v pribéhu finan¢nich transakci pouze v oblasti
bankovnich sluzeb pro velkou klientelu. Specifikuje pozadavky na

i) fizeni materialu kli¢e v prdbéhu jeho Zivotniho cyklu k prevenci neautorizovaného odhalenti,
modifikace, nahrazeni a opakovaného prenosu;

ii) ru¢ni nebo automatickou distribuci materialu klice, aby byla mozna interoperabilita mezi
kryptografickym zafizenim nebo vybavenim, pouzivajicim stejny algoritmus;

iii) zajisténi integrity materialu klice v pribéhu vsech fazi jeho Zivotniho cyklu, véetné jeho
generovani, distribuce, ukladani, zapisu, pouzivani, archivovani a zniceni;

iv) obnovu v pripadé selhani procesu distribuce klicd.
Tato ¢ast 1ISO 11166 poskytuje prostredek, ktery mize identifikovat auditni zédznam pro cely material
klice.

Tato mezinarodni norma je navrzena pro spravu materialu kli¢e, pouzivaného u symetrickych
algoritmd. Distribuce kli¢d je provadéna s pouzitim asymetrického algoritmu nebo algoritmd. Je
navrzena pro zpravy formatované a prendsené v kédovanych sadach znakd.

Tato mezindrodni norma definuje dvé alternativni metody, pomoci kterych ziskaji dvé komunikujici
strany totozny material symetrického kli¢e, ktery potom mohou pouzit k ochrané komunikaci.

Jedna metoda je preprava klice, pfi které jedna strana generuje material klice a posild ho druhé
strané, pricemz ho primérené chrani pouzitim asymetrickych algoritmd.

Druhd metoda je vyména klice, pfi které kazda strana komunikujici dvojice posila té druhé blok dat, a
s pouzitim prijatého bloku dat odvozuje material kli¢e takovym zplsobem, aby sady materialu klice,
takto odvozené témito dvéma stranami, byly identické.

POZNAMKA - Dobfe zndmy pfiklad vymény kli¢d je metoda vymény kli¢d podle Diffie-Hellmana.
V této mezinarodni normé zahrnuje termin distribuce kli¢d jak prepravu kli¢d tak jejich vyménu. Tato
¢ast 1ISO 11166 zahrnuje prepravu kli¢d, ale nevyluc¢uje vyménu kli¢d. Specifické postupy vymény

klicG mohou byt predmétem dalSich ¢asti této mezinarodni normy.

Specifikované postupy jsou vhodné k vyuZiti finan¢nimi Ustavy a jejich korporativnimi a viadnimi
zakazniky, a v dalsich vztazich, kde vyména informaci vyZzaduje ddvérnost, ochranu a autentizaci.



-- Vynechany text --



