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Narodni predmluva

Citované normy

ISO 8372:1987 zavedena v CSN I1SO 8372:1998 (97 9117) Zpracovani informaci - Mddy ¢innosti pro




algoritmus 64-bitové blokové Sifry

ISO 8583:1993 zavedena v CSN 1SO 8583:1999 (36 9740) Zpravy vytvorené na bazi karet pro finanéni
transakce - Specifikace pro vymeénu zprav

ISO 8731-1:1987 zavedena v CSN 1SO 8731-1:1996 (97 9003) Bankovnictv{ - Schvalené algoritmy pro
autentizaci zpravy - C4st 1: DEA

ISO 9564-1:1991 zavedena v CSN ISO 9564-1:1996 (97 9007) Bankovnictvi - Rizeni a bezpe&nost
osobnich identifikacnich ¢isel - Cast 1: Zasady a techniky ochrany PIN, nahrazena ISO 9564-1:2000

ISO/IEC 9796:1991 dosud nezavedena, nahrazena ISO/IEC 9796-3:2000

ISO/IEC 9796-2:1997 zavedena v CSN ISO/IEC 9796-2:1999 (36 9780) Informaéni technologie -
Bezpe&nostni techniky - Schémata digitalniho podpisu umoZiujici obnovu zpravy - Cast 2:
Mechanismy pouzivajici haSovaci funkci, nahrazena ISO/IEC 9796-2:2002

ISO/IEC 9797:1994 zavedena v CSN ISO/IEC 9797:1997 (36 9782) Informacni technologie -
Bezpeclnostni techniky - Mechanismus integrity dat pouzivajici kryptografickou kontrolni funkci s
vyuzitim algoritmu blokové Sifry, nahrazena ISO/IEC 9797-1:1999 a ISO/IEC 9797:2002

ISO/IEC 9798-1:1991 zavedena v CSN ISO/IEC 9798-1:1997 (36 9743) Informaéni technologie -
Bezpetnostni techniky - Mechanismy autentizace entit - Cast 1: V3eobecny model, nahrazena ISO/IEC
9798-1:1997

ISO/IEC 9798-2:1994 nahrazena ISO/IEC 9798-2:1999, zavedena v CSN ISO/IEC 9798-2:2000 (36 9743)
Informa¢ni technologie - Bezpe¢nostni techniky - Autentizace entit - Cast 2: Mechanismy pouZivajici
symetrické Sifrovaci algoritmy

ISO/IEC 9798-3:1993 zavedena v CSN ISO/IEC 9798-3:1997 (36 9743) Informaéni technologie -
Bezpe&nostni techniky - Mechanismy autentizace entit - Cast 3: Autentizace entit pouZivajici
algoritmus s verejnym klicem, nahrazena ISO/IEC 9798-3:1998

ISO/IEC 9798-4:1995 zavedena v CSN ISO/IEC 9798-4:2001 (36 9743) Informaéni technologie -
Bezpetnostni techniky - Autentizace entit - C4st 4: Mechanismy pouzivajici kryptografickou kontrolni
funkci, nahrazena ISO/IEC 9798-4:1999

ISO 9807:1991 zavedena v CSN 1SO 9807:1996 (97 9005) Bankovnictvi a souvisici finanéni sluzby -
Pozadavky na autentizaci zprav (drobné obchody)

ISO/IEC 10116:1997 zavedena v CSN ISO/IEC 10116:2000 (36 9742) Informacni technologie - Médy
cinnosti pro algoritmus n-bitové blokové Sifry

ISO/IEC 10118-1:1994, nahrazena ISO/IEC 10118-1:2000, zavedena v CSN ISO/IEC 10118-1:2002 (36
9930) Informaéni technologie - Bezpe¢nostni techniky - Hasovaci funkce - Cast 1: V3eobecné

ISO/IEC 10118-2:1994, nahrazena ISO/IEC 10118-2:2002 zavedena v CSN ISO/IEC 10118-2:2002 (36
9930) Informaéni technologie - Bezpenostni techniky - Hasovaci funkce - Cast 2: Hasovaci funkce
pouzivajici algoritmus n-bitové blokové Sifry

ISO 11568 (véechny ¢4sti) zavedena v CSN 1SO 11568:1997 (97 9114) Bankovnictvi - Sprava kli¢G
(drobné bankovnictvi)



ISO/IEC 13888-2:1998 zavedena v CSN ISO/IEC 13888-2:2001 (36 9787) Informa¢ni technologie -
Bezpeclnostni techniky - Nepopiratelnost - Cast 2: Mechanismy pouzivajici symetrické techniky

ISO/IEC 13888-3:1997 zavedena v CSN 1SO 13888-3:2001 (36 9787) Informacni technologie -
Bezpe&nostni techniky - Nepopiratelnost - Cast 3: Mechanismy pouzivajici asymetrické techniky

NIST FIPS PUB 180-1, Bezpecny hasovaci standard (Bezpecny haSovaci algoritmus SHA-1)
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Narodni poznamky

1) V normé byly pfi prevzeti opraveny formalni chyby, zjisténé v origindlnim dokumentu.
Oprava se tyka Cislovani ¢lankl pod A.1.1 a A.1.3 v priloze A.

2) Pro Ucely této normy je anglicky vyraz download prekladan jako zavadéni nebo
zavedeni, upload jako nahravani jako nahrani.

3) V anglickém originalu normy nejsou uvedeny samostatné zkratky, ale vysvétleni méné
obvyklych zkratek je umisténo pribézné v textu (napr. EPOS, AVM, ATM) nebo v definicich
(napf. MAC). BIN je oznaceni extenze souboru.

4) Anglické slovo "security" se pro Ucely této normy preklada ¢eskym slovem
"bezpeclnost".

Vypracovani normy
Zpracovatel: Ing. Alena Hénigova, ICO 61470716
Technicka normalizacni komise: TNK 42 Vymeéna dat

Pracovnik Ceského normaliza&niho institutu: Ing. Petr Wallenfels
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) je celosvétovou federaci narodnich normalizacnich
organizaci (¢lenl 1SO). Na mezinarodnich normach obvykle pracuji technické komise ISO. Kazdy ¢len
ISO, ktery se zajima o predmeét, pro ktery byla vytvorena technicka komise, ma pravo byt zastoupen v
této technické komisi. Prace se zucastnuji i mezinarodni komise, vladni i nevladni, s nimiz ISO
navazalo pracovni styk. ISO Uzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve vSech
zalezitostech normalizace v elektrotechnice.

Mezinarodni normy jsou navrhovany v souladu s pravidly uvedenymi v ¢asti 3 Smérnic ISO/IEC.

Navrhy mezinarodnich norem, prijaté technickymi komisemi, se rozesilaji narodnim organim k
hlasovani. Vydani mezinarodni normy vyzaduje souhlas alespon 75 % hlasujicich narodnich organd.

Je tfeba vénovat pozornost tomu, ze nékteré ¢asti této mezinarodni normy mohou byt pfedmétem
patentovych prav. ISO neodpovida za identifikaci jakychkoliv nebo vSech takovych patentovych prav.

Mezinarodni norma ISO 15668 byla pfipravena technickou komisi ISO/TC 68, Bankovnictvi, cenné
papiry a jiné financni sluzby, subkomise SC 6, Financni sluzby v oblasti drobnych obchodd.

Prilohy A az D této mezinarodni normy jsou pouze informativni.
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Uvod

Tato mezinarodni norma popisuje, jak zabezpedit prenosy soubort v prostredi drobnych bankovnich
obchodd. Typickym prikladem takovych prenost souborl jsou prenosy mezi zafizenim akceptujicim
karty a zUcCtovaci bankou, nebo mezi zUctovaci bankou a vydavatelem karet.

1 Pfedmét normy

Na rozdil od prenosl soubor( v prostredi velkého bankovnictvi, které jsou charakterizované
vyménami velkych objem0 dat mezi velkymi pocitaci v prostredi s relativné vysokou bezpecnosti
(.prenosy velkych soubor(“) jsou prenosy v prostredi drobného bankovnictvi, ve kterém se pouzivaji
nastroje zavedené z pocitace, charakterizovany malymi objemy a mensim stupném spolehlivosti
prostredi. Takovym zafizenim miZze byt napriklad terminal v elektronickém misté prodeje (EPOS),
automatické prodejni zafizeni (AVM), bankomat (ATM) nebo server obchodnika pfi komunikaci s
platebnimi branami.

Predpoklada se, Ze mezi entitami Ucastnicimi se bezpecného prenosu souborl existuje predem stanoveny
vztah, ktery by mél zejména pokryt pravni a komercni aspekty vztahujici se k odpovednosti za prenos
soubord.

Tato mezinarodni norma se aplikuje na rdzné druhy prenosu souborl pouzité v prostredi drobného
bankovnictvi, ale nepokryva transak¢ni zpravy identifikované v ISO 8583.

Prenos mlze vyZadovat véasnost a vyzaduje alespon jednu z nasledujicich bezpecnostnich sluzeb:
- autentizaci plvodu zpravy;

- autentizaci prijemce;

- integritu;

- ddvérnost;

- nepopiratelnost plvodu;

- nepopiratelnost doruceni;

- auditovatelnost.

Predpoklada se, Ze vsechna data (pre)poslana plvodcem musi byt pred uskute¢nénim prenosu
potvrzena jako legitimni a spravna.

Rdizné typy soubord urc¢enych k pfenosu mohou obsahovat:

software

drobné transakce, které byly provedeny a registrovany, (nahrani)

technicka data vztahujici se k zictovaci bance (parametry pristupu...), (zavedeni)

aplikaCni data vztahuijici se k z(ctovaci bance (seznam BIN, , horky seznam“ (hot list), ...),
(zavedeni).



Prenosy téchto souborl maji nasledujici charakteristiky:
a) typem dat ur¢enych k pfenosu mohou byt
- neutajovana data (kolekce drobnych transakci, technicka data, aplikacni data); nebo
- utajovana data.
b) pocet entit prijimajicich dat mlze byt:
- jedna
- vice nez jedna (vysilani i s tisici prijemci)
c) komunikacni kanaly mohou sestévat z jednoho nebo z obou nasledujicich prikladd:
- telekomunikace: verejna si», soukroma si»
d) povaha prenosu mize byt:

- pfimo spojeny, v redlném case uskutecnény prenos (nazyvany také prepojovani okruhd);
nebo

- stfddacovy systém prenosu (nazyvany také prepojovani zprav).
POZNAMKA Tato mezinarodni norma zohledriuje b&hem pfenosu bezpeénostni sluzbu. Pozadavky nutné

k zajisténi, Ze prenasené soubory nejsou po uskutecnéni pfenosu zmeénény, jsou mimo rozsah této
mezinarodni normy.
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Pfipustné formy bezpeéného pfenosu soubori
Pienos zabezpeéenych soubori

Funkce prenosu neposkytuje zadné bezpecnostni sluzby, ale zahrnuje pouze komunikacni sluzby. V
tomto pripadé musi byt soubor pred uskute¢nénym prenosem zabezpeleny. Bezpelnost je fizena
samotnym pUvodcem a prijemcem. Nemuseji se tak spoléhat na nizsi vrstvy. Komunika¢ni vrstva
(odesilatel a prijemce) nepridava zadnou bezpecnost.

PUVODCE SFT ODESILATEL SFT PRIJEMCE

SFT = Bezpecny prenos souborl (Secure File Transfer)

-- Vynechany text --



