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Citované normy

ISO 7498-2 zavedena v CSN 1SO 7498-2:1993 Systémy na spracovanie informdcii. Prepojenie otvorenych
systémov (0SI). Zakladny referenény model. Cast 2: Bezpenostna architektira

ISO 8908 zavedena v CSN 1SO 8908:1997 Bankovnictvi a souvisici finanéni sluzby - Slovnik a datové
prvky, zrusena 2001-01

ISO 9564-1 zavedena v CSN 1SO 9564-1:1996 Bankovnictvi. Rizeni a bezpe¢nost osobnich identifika¢nich
&isel. Cést 1: Principy a techniky ochrany PIN, nahrazena I1SO 9564-1:2002

ISO 9564-2 zavedena v CSN ISO 9564-2:1996 Bankovnictvi. Rizeni a bezpe&nost osobnich identifikacnich
&isel. Cést 2: Schvalené algoritmy pro ifrovani PIN

ISO 9807 zavedena v CSN ISO 9807:1996 Bankovnictvi. PoZzadavky na autentizaci zprav (bankovni
sluzby pro drobnou klientelu), nahrazena ISO 16609:2004

ISO 11568 zavedeny v CSN EN 1SO 11568:1997 Bankovnictvi - Sprava kli¢d (bankovni sluzby pro drobnou
klientelu)

SO 13491-1 dosud nezavedena
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Bankovnictvi - BezpeCna kryptograficka zafizeni ISO 13491-2
(bankovni sluzby pro drobnou klientelu) - Prvni vydani
Cést 2: Kontrolni seznamy shody bezpecnosti pro zafizeni 2000-11-01

pouzivana v systémech karet s magnetickym prouzkem

Odmitavé stanovisko k manipulaci s PDF souborem

Tento soubor PDF mlZe obsahovat vioZené typy pisma. V souladu s licenéni politikou Adobe
Ize tento soubor tisknout nebo prohlizet, ale nesmi byt editovan, ledaze by typy pisma,
které jsou vlioZeny, byly pouzivany na zakladé licence a instalovany v pocitaci, na némz se
editace provadi. Pri stazeni tohoto souboru prejimaji jeho uzivatelé odpovédnost za to, Ze
nebude poruena licen¢ni politika Adobe. Ustiedni sekretariat ISO nepfejima za jeji poruseni
Zadnou odpovédnost.

Adobe je obchodni znacka ,,Adobe Systems Incorporated”.

Podrobnosti o softwarovych produktech pouzitych k vytvareni tohoto souboru PDF, Ize najit ve
VSeobecnych informacich, které jsou k souboru pripojeny; parametry, pomoci kterych byl
PDF soubor vytvoren, byly optimalizovany pro tisk. Soubor byl zpracovan s maximalni péci tak,
aby ho Clenské organizace ISO mohly pouzivat. V malo pravdépodobném pfipadé, tj. kdyz
vznikne problém, ktery se tyké souboru, informujte o tom na nize uvedené adrese Ustfedni
sekretariat 1SO.




VSechna prava vyhrazena. Neni-li uvedeno jinak, nesmi byt zadna Cast této publikace reprodukovana
nebo zpracovana jakoukoli jinou formou, jako jsou napriklad elektronické nebo mechanické
prostredky, vCetné fotokopii a mikrofilmu, bez pisemného povoleni ISO; povoleni Ize vyZzadat na nize
uvedené adrese nebo u Clenské narodni organizace v zemi zadatele.

ISO copyright office

Case postale 56, CH-1211 Geneva 20
Tel. + 412274901 11

Fax + 4122 749 09 47

E-mail copyright@iso.ch

Web www.iso.ch
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) je celosvétova federace narodnich normalizacnich
organ( (¢lend I1SO). Priprava mezinarodnich norem je obycejné uskute¢novana prostrednictvim
technickych komisi ISO. Kazdy Clensky organ, ktery se zajima o predmét, pro ktery byla ustavena
technicka komise, ma pravo byt v této komisi reprezentovan. Ve spolupraci s ISO se prace rovnéz
zUCasthuji viadni i nevladni mezinarodni organizace. ISO Uzce spolupracuje s Mezinarodni



elektrotechnickou komisi (IEC) ve vSech otazkach elektrotechnické normalizace.
Mezinarodni normy jsou navrhovany v souladu s pravidly obsazenymi v ¢asti 3 Smérnic ISO/IEC.

Navrhy mezinarodnich norem, prijaté technickymi komisemi, se rozesilaji ¢lenskym orgadndm k
hlasovani. Vydani navrhu jako mezinarodni normy vyZaduje souhlas alespon 75 % hlasujicich ¢lend.

Pozornost je nutno vénovat moznosti, ze by nékteré prvky této Casti ISO 13491 mohly byt predmétem
patentovych prav. ISO nelze povazovat za odpovédné za identifikovani nékterych nebo vSech
takovych patentovych prav.

Mezinarodni norma ISO 13491-2 byla pfipravena Technickou komisi ISO/TC 68, Bankovnictvi, cenné
papiry a ostatni financni sluzby, subkomise SC 6, Financni sluzby pro drobnou klientelu.

ISO 13491 je tvorena nasledujicimi ¢astmi, pod spole¢nym nazvem Bankovnictvi - Bezpecna
kryptograficka zarizeni (bankovni sluzby pro drobnou klientelu):

- Cést 1: Pojeti, poZzadavky a metody hodnoceni
- Cést 2: Kontrolni seznamy shody bezpecnosti pro zafizeni pouZivand v systémech karet s
magnetickym

prouzkem

Prilohy A az G tvori nedilnou soucast této Casti ISO 13491. Pfiloha H je pouze informativni.
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Uvod

Tato mezindrodni norma specifikuje jak fyzické, tak i logické charakteristiky a spravu bezpecnych
kryptografickych zafizeni (Secure Cryptographic Devices, SCDs), pouzivanych pro ochranu zprav,
kryptografickych kli¢d a dalsich citlivych informaci pouzivanych v prostredi drobného bankovnictvi.

Bezpeclnost drobného bankovnictvi je ve velké mife zavisla na bezpecnosti téchto kryptografickych
zarizeni. PoZzadavky na bezpecnost jsou zaloZzeny na predpokladu, Ze k souborlim ulozenym na pocitaci
Ize pfistupovat, Ize s nimi manipulovat, komunikacni linky mohou byt ,napichnuty” a autorizovana
data nebo kontrolni vstupy do systémového zafizeni mohou byt nahrazena neautorizovanymi vstupy.
Zatimco néktera kryptograficka zarizeni (napr. hostitelské bezpecnostni moduly) jsou umisténa ve
zpracovatelskych centrech s relativné vysokou bezpecnosti, velky podil kryptografickych zafizeni
pouzivanych v drobném bankovnictvi (napf. PIN kldvesnice, ATM atd.) je nyni umistén v prostfedich,
ktera nejsou bezpecna. Proto kdyZ jsou témito zafizenimi zpracovavana citliva data jako PIN, MAC,
kryptografické klice a jina, existuje zde riziko, Ze tato zafizeni mohou byt narusena nebo jinak
kompromitovana, aby tato data byla odhalena nebo modifikovana.

Prostfednictvim vhodného pouziti kryptografickych zafizeni, kterd maji patficné charakteristiky fyzické
a logické bezpecnosti a jsou nalezité spravovana, musi byt zajiSténo omezeni rizika financni ztraty.
Pro tato zafizeni je vyZadovano hodnoceni, aby bylo zajiSténo, ze maji spravné vlastnosti z hlediska
fyzické a logické bezpecnosti.

Tato ¢ast 1ISO 13491 poskytuje kontrolni seznamy shody bezpecnosti pro vyhodnocovani bezpecnych



kryptografickych zafizeni pouzivanych v systémech s magnetickym prouzkem v souladu s ISO 13491-
1.

Vhodné charakteristiky zafizeni jsou nezbytné pro zajisténi, ze zafizeni ma nalezité provozni
schopnosti a poskytuje primérenou ochranu datlm, kterd uchovava. Nezbytna je nélezitd sprava
zarizeni, aby bylo zaruceno, Ze zafizeni je legitimni, Ze nebylo neautorizovanym zplsobem
modifikovano a Ze jakakoliv citliva data vloZzena do zafizeni (napf. kryptografické klice) nebyla
prozrazena nebo zménéna.

Absolutni bezpecnost neni prakticky dosazitelna. Kryptograficka bezpecnost zavisi na kazdé fazi
Zivotniho cyklu bezpecného kryptografického zarizeni a doplnujici se kombinaci nalezitych postupl
pro spravu zafizeni a bezpecnych kryptografickych vlastnosti. Tyto postupy pro spravu implementuji
ochranna opatreni pro omezeni prilezitosti k naruseni bezpecnosti kryptografického zafizeni. Cilem
téchto opatreni je vysoka pravdépodobnost detekce jakéhokoliv nedovoleného pristupu k citlivym
nebo dlvérnym datdim v pripadé, Ze charakteristiky zafizeni nezabranily kompromitaci bezpec¢nosti
nebo selhaly pfi jeji detekci.
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Tato ¢ast ISO 13491 specifikuje kontrolni seznamy pro pouZziti pfi hodnoceni bezpecnych kryptografickych
zarizeni (Secure Cryptographic Devices, SCD) vcetné kryptografickych procesl v prostredi karet s
magnetickym prouzkem, dle specifikace v ISO 9564, ISO 9807 a ISO 11568. Nespecifikuje kontrolni
seznamy pro SCD pouzita v prostredi Cipovych karet.

Tato ¢ast ISO 13491 se nezabyva problematikou vyplyvajici z odmitnuti sluzby SCD.

V kontrolnich seznamech uvedenych v pfilohdch A az H je termin ,neproveditelny” urcen pro
vyjadreni ndzoru, Ze ackoliv specificky Gtok mize byt technicky proveditelny, byl by ekonomicky
nerozumny, protoze provést Utok by stdlo mnohem vice nez by Cinil prospéch z Uspésného Utoku.
Kromé Gtokd s Cisté ekonomickym zajmem je nutné zvaZovat i zlomysiné Utoky zamérené na
poskozeni reputace.

-- Vynechany text --



