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Predmluva

ISO (Mezinarodni organizace pro normalizaci) je celosvétovou federaci narodnich normalizaCnich
organizaci (¢lend ISO). Na mezinarodnich normach obvykle pracuji technické komise 1SO. Kazdy ¢len
ISO, ktery se zajima o predmét, pro ktery byla vytvorena technicka komise, ma pravo byt zastoupen v
této technické komisi. Prace se zUcastiuji i mezinarodni komise, vladni i nevladni, s nimiz ISO
navazalo pracovni styk. ISO Uzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve vSech
zalezitostech normalizace v elektrotechnice.

Mezinarodni normy jsou navrhovany v souladu s pravidly obsazenymi v ¢asti 3 Smérnic ISO/IEC.
Hlavnim Ukolem technickych komisi je pfiprava mezinarodnich norem. Navrhy mezinarodnich norem
prijaté technickymi komisemi se rozesilaji ¢lenskym organdim k hlasovani. Vydani mezinarodni normy

vyzaduje souhlas alespon 75 % z hlasujicich ¢lend.

Je tfeba upozornit, Ze nékteré prvky této ¢asti ISO 9564 mohou byt pfedmétem patentovych prav. ISO
neprejima odpovédnost za identifikaci nékterych nebo vSech patentovych prav.

ISO 9564-1 byla pfipravena technickou komisi ISO/TC 68, Bankovnictvi, cenné papiry a ostatni
financni sluzby, subkomise SC 6, Financni sluzby v drobném bankovnictvi.

Toto druhé vydani rusi a nahrazuje prvni vydani (ISO 9564-1:1991), které bylo technicky revidovano.

ISO 9564 se skldda z nasledujicich ¢asti se spoleénym nazvem Bankovnictvi - Rizeni a bezpe&nost
osobnich identifikacnich Cisel (PIN):

- Cést 1: Zdkladni principy a poZadavky na online zachdzeni s PIN v systémech ATM a POS
- Cést 2: Schvéleny(é) algoritmus(y) pro zasifrovani PIN
- Cast 3: PoZadavky na ochranu PIN pro offline zachazeni s PIN v systémech ATM a POS

Prilohy A az G této ¢asti ISO 9564 maji pouze informativni charakter.
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Osobni identifikacni Cislo (PIN) je prostfedek pro ovéreni identity zakaznika v systému elektronického
prevodu financnich fondd (EFT).

Cilem fizeni PIN je chranit PIN pred neautorizovanym odhalenim, kompromitovanim a nespravnym
pouzitim v prdbéhu jeho Zivotniho cyklu a minimalizovat tak riziko podvodu, které se mlze vyskytnout
v systémech EFT. Utajeni PIN je nutné zajistit v prlbéhu celého Zivotniho cyklu, ktery sestava z vybéru,
vydani, aktivace, ulozeni, vstupu, prenosu, validace, deaktivace a jakéhokoliv dalSiho pouziti PIN.

Bezpecnost PIN také zavisi na radné spravé kli¢t. Udrzovani kryptografickych klicd v tajnosti ma
zasadni vyznam, protoze kompromitace kteréhokoliv klice umoznuje kompromitaci kazdého PIN,
zasSifrovaného pod timto klicem.

Tato ¢ast I1SO 9564 specifikuje pozadavky v absolutnich podminkdch, kdekoliv je to mozné. V
nékterych pripadech prakticky neni mozno se vyhnout urcité Grovni subjektivity, zejména pfi diskusi o
stupni pozadované nebo dosazené bezpeclnosti.

Uroven bezpe¢nosti, které by mélo byt dosazeno, je nutné vztahovat k uréitému poctu faktord, véetné
citlivosti dotyCnych dat a pravdépodobnosti, Ze data budou zachycena, realnosti predpokladaného
Sifrovaciho procesu a nakladd na poskytnuti a prolomeni konkrétnich prostredkd na zajisténi
bezpelnosti. Je proto nezbytné, aby se kazdy akceptor, zpracovatel a vydavatel karty dohodli na
rozsahu a podrobnostech bezpecnosti a fizeni PIN. Absolutni bezpecnost neni prakticky mozné
dosahnout; postupy pro fizeni PIN by proto mély implementovat preventivni opatreni, aby se snizila
prilezitost k prolomeni bezpecnosti, a usilovat o ,vysokou” pravdépodobnost detekce jakéhokoliv
nezakonného pristupu nebo zmény materialu PIN v pfipadé, Ze by tato preventivni opatfeni selhala. To
se vztahuje na vSechny faze generovani, vymény a pouziti PIN, v¢etné procesd, které se vyskytuji v
kryptografickém zafizeni nebo souvisi s komunikaci PIN.

Tato ¢ast ISO 9564 je navrzena tak, aby vydavatelé mohli jednoznacné zaijistit, do jakého stupné je
praktické, aby PIN, i kdyz bude pod kontrolou jinych instituci, byl nalezité fizen. Jsou stanoveny techniky
na ochranu procesu autentizace zakaznika, zalozeného na PIN, ochranou PIN proti neautorizovanému
odhaleni v prlibéhu celého Zivotniho cyklu PIN. Budou publikovany dalsi ¢asti, které budou obsahovat
principy a techniky ochrany PIN, elektronicky obchod a dalSi prostfedi, identifikovana pfi tvorbé tohoto
dokumentu.

V IS0 9564-2 jsou specifikovany schvalené Sifrovaci algoritmy, které maji byt pouzity pfi ochrané PIN.
Aplikace pozadavkd této ¢asti ISO 9564 vyzaduje, aby byly realizovany dvoustranné dohody, véetné
volby algoritm0 specifikovanych v 1ISO 9564-2.

Tato ¢ast ISO 9564 je jednou ze série dale uvedenych norem, které popisuji pozadavky na bezpecnost
v prostredi drobného bankovnictvi:

ISO 9564-2:1991 Bankovnictvi - Rizeni a bezpe&nost osobnich identifikacnich &isel (PIN) - Cést 2: Schvélené
algoritmy pro Sifrovani PIN

IS0 9564-3:-Y) Banking - Personal Identification Number (PIN) management and security - Part 3: PIN
protection requirements for offline PIN handling in ATM and POS systems

ISO 10202 (vSechny casti) Karty pro financni transakce - Bezpecnostni architektura systému
financnich transakci vyuzivajicich karty s integrovanymi obvody

ISO 11568 (vSechny ¢asti) Bankovnictvi - Sprava kli¢a (bankovni sluzby pro drobnou klientelu)

ISO 13491 (vSechny casti) Bankovnictvi - Bezpecna kryptograficka zafizeni (bankovni sluzby pro



drobnou klientelu)

ISO 15668 Bankovnictvi - Bezpecny prenos soubort (drobné obchody)

U Bude publikovana.
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Tato ¢ast ISO 9564 specifikuje zakladni principy a techniky, poskytujici minimaini bezpecnostni
opatreni pozadovana pro efektivni mezinarodni fizeni PIN. Tato opatreni mohou aplikovat instituce,
které jsou odpovédné za implementaci technik pro fizeni a ochranu PIN.

Tato Cast I1SO 9564 rovnéz specifikuje techniky ochrany PIN aplikovatelné na transakce vytvarené
pomoci karet pro financni transakce v online prostfedi a normalizované prostfedky pro vyménu PIN dat.
Tyto techniky mohou pouZit instituce, odpovédné za implementaci technik pro fizeni a ochranu PIN v
bankomatech (ATM) a terminalech v misté prodeje (POS) sponzorovanych zpracovatelem.

Ustanoveni této ¢asti ISO 9564 nemaiji za cil resit:
a) fizeni a bezpecnost PIN v offline PIN prostredi, coz je feSeno v ISO 9564-3;

b) fizeni a bezpeCnost PIN v prostredi elektronického obchodu, coz ma byt popsano v dalsi ¢asti ISO
9564;

c) ochranu PIN pred ztratou nebo Umysinym nespravnym pouzitim zédkaznikem nebo
autorizovanymi zaméstnanci vydavatele;

d) soukromi transak¢nich dat, ktera nemaiji charakter PIN;

e) ochranu zprav transakce pred zménou nebo substituci, napriklad autorizacni odezva na ovéreni
PIN;

f) ochranu prfed opakovanym prenosem PIN nebo transakce;
g) specifické techniky spravy klicd.

-- Vynechany text --



