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Predmluva

ISO (Mezinarodni organizace pro normalizaci) je celosvétovou federaci narodnich normalizacnich
organizaci (¢lend 1SO). Na mezinarodnich normach obvykle pracuji technické komise 1SO. Kazdy ¢len
ISO, ktery se zajima o predmét, pro ktery byla vytvorena technicka komise, ma pravo byt zastoupen v
této technické komisi. Prace se zUcastiuji i mezinarodni komise, vladni i nevladni, s nimiz ISO
navazalo pracovni styk. ISO Uzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve vSech
zalezitostech normalizace v elektrotechnice.

Mezinarodni normy jsou navrhovany v souladu s pravidly obsazenymi v ¢asti 2 Smérnic ISO/IEC.
Hlavnim Ukolem technickych komisi je pfiprava mezinarodnich norem. Navrhy mezinarodnich norem
prijaté technickymi komisemi se rozesilaji ¢lenskym organlm k hlasovani. Vydani mezinarodni normy

vyzaduje souhlas alespon 75 % z hlasujicich ¢lend.

Je tfeba upozornit, Ze nékteré prvky tohoto dokumentu mohou byt pfredmétem patentovych prav. ISO
neprejima odpovédnost za identifikaci nékterych nebo vSech patentovych prav.

ISO 9564-3 byla pfipravena technickou komisi ISO/TC 68, Bankovnictvi, cenné papiry a ostatni
financni sluzby, subkomise SC 6, Financni sluzby v drobném bankovnictvi.

ISO 9564 se skladé z nasledujicich ¢asti se spoleénym ndzvem Bankovnictvi - Rizeni a bezpecnost
osobnich identifikacnich Cisel:

- Cast 1: Zakladni principy a poZadavky na online zachézeni s PIN v systémech ATM a POS
- Cést 2: Schvélené algoritmy pro zasifrovani PIN
- Cast 3: PoZadavky na offline zachazeni s PIN v systémech ATM a POS

Cést 4, Doporu&ené praktiky pro zachazeni s PIN v otevienych sitich, je ve fazi pfipravy.
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Uvod

Karty pro finan¢ni transakce s vloZzenymi integrovanymi obvody (IC) umoznily technicky snadno
provadét offline ovéreni PIN s pouzitim karet IC. Vydavatelé karet mohou zvolit mezi online nebo
offline zplsobem ovéreni PIN. Tato ¢ast ISO 9564 stanovuje specifické pozadavky pro offline
zachazeni s PIN.

Offline ovéreni PIN nevyzaduje, aby PIN drzitele karty byl pro ovéreni posilan hostitelskému systému
vydavatele, a z tohoto ddvodu se nemusi mnoho bezpecnostnich poZadavk{ vztahujicich se k ochrané PIN
v sitich aplikovat. Mnoho vSeobecnych zasad a technik pro ochranu PIN je vSak mozné pouzit i v
pripadé, Ze je PIN ovérovano offline. Tato ¢ast ISO 9564 se omezuje na pozadavky vztahujici se
specificky na podstatu offline zachazeni s PIN a pokud to neni explicitné vylouceno, je mozné aplikovat
zakladni principy fizeni PIN stanovené v ISO 9564.

ISO 10202™ a zejména Cast 6 této mezinarodni normy definuje bezpecnostni pozadavky na ovéreni
drzitele karty s pouzitim karet IC. Méli bychom si vSak povsimnout, ze ISO 10202 definuje pozadavky
spise na karty IC samotné nez na akceptacni systémy zpracovatele karet IC a mlze tak byt povaZzovana
za doplnék k I1SO 9564.

1 Pfedmét normy

Tato ¢ast ISO 9564 specifikuje minimalni bezpecnostni pozadavky pozadované pfi offline zachazeni s
osobnim identifikacnim Cislem (PIN) a standardni prostfedky vzajemné vymeény dat PIN v offline prostredi.

Je aplikovatelna na financni transakce, na transakce vytvarené pomoci karet vyzadujici offline ovéreni
PIN a na instituce, které jsou odpovédné za implementaci technik pro fizeni a ochranu PIN v ATM a
terminalech v misté prodeje (POS) podporovanych zpracovatelem.

Tuto ¢ast ISO 9564 nelze pouzit na
a) fizeni a bezpecnost PIN v online prostredi PIN, kterym se zabyva 1SO 9564-1,
b)
c) pouziti PIN v otevifeném prostredi siti, kterym se zabyva I1SO 9564-4,
d)

schvalené algoritmy pro Sifrovani PIN, kterymi se zabyva 1SO 9564-2,

ochranu PIN pred ztratou nebo zamérnym nespravnym pouzitim zakaznikem nebo autorizovanymi
zaméstnanci vydavatele nebo jejich agentd,

e) zajisténi soukromi dat transakci, nemajicich charakter dat PIN,

f)  ochranu zprav transakci pfed zménou nebo nahrazenim, napf. online odezvu autorizace,
g) ochranu pred opakovanym prehranim PIN nebo transakce,

h) specifické techniky spravy klicd,

i) rozhodnuti, zda by méla karta IC prijmout PIN zaSifrované,

j)  bezkontaktni karty IC.

Zakladni principy fizeni PIN popsané v kapitole 4 1ISO 9564-1:2002 jsou pro tuto Cast ISO 9564 platné a
normativni.

Pozadavky spojené s kartami IC pro vice aplikaci jsou povazovany za véc vydavatele a nejsou zde
obsazeny.



Tato Cast ISO 9564 je zpracovana na zakladé pozadavkUl aplikovatelnych v technologii karet IC, tim
vSak neni minéno omezeni jeji pouzitelnosti pouze na technologii karet IC.

-- Vynechany text --



