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Predmluva

ISO (Mezinarodni organizace pro normalizaci) tvori celosvétovou federaci narodnich normalizacnich
organl (¢lenskych organd 1SO). Prace na pripravé mezinarodnich norem provadéji obvykle technické
komise ISO. Kazdy ¢lensky orgdn, ktery se zajima o predmét, pro ktery byla komise ustavena, ma
pravo Ucastnit se prace v této komisi. Prace se zucastiuji i jiné mezinarodni organizace, vladni

i nevladni, s nimiz 1ISO a IEC navazaly pracovni styk. ISO Uzce spolupracuje s Mezinarodni
elektrotechnickou komisi (IEC) ve vSech zaleZitostech elektrotechnické normalizace.

Mezinarodni normy jsou pfipravovany v souladu s pravidly uvedenymi v ¢asti 2 Smérnic ISO/IEC.

Hlavnim Ukolem technickych komisi je pfipravovat mezinarodni normy. Navrhy mezinarodnich norem
prijaté technickymi komisemi se rozesilaji narodnim ¢lenlim k hlasovani. Vydani mezinarodni normy
vyzaduje souhlas alespon 75 % hlasujicich ¢lend.

Pozornost je nutné vénovat moznosti, Ze nékteré prvky tohoto dokumentu mohou byt predmétem
patentovych prav. ISO neodpovida za identifikaci jakéhokoli nebo vSech takovych patentovych prav.

Mezinarodni norma ISO 19092 byla pfipravena technickou komisi ISO/TC 68, Financni sluzby,
subkomisi SC 2, Management bezpecnosti a vseobecné bankovni operace.

Prvni vydani ISO 19092 rusi a nahrazuje ISO 19092-1:2006, jejiz mensi revizi predstavuje; zejména
byly odstranény odkazy na projekt 19092-2.

Uvod



Tato mezinarodni norma nahrazuje ISO 19092-1:2006. Kdyz byla mezinarodni norma ISO 19092-
1:2006 publikovana, o¢ekavalo se, ze bude nasledovat publikace druhé ¢asti ISO 19092 (ISO 19092-2,
Finanéni sluzby - Biometrika - Cdst 2: Syntaxe zprév a kryptografické poZadavky). 1SO 19092-2 v3ak
vlivem nedostatku konsenzu nebyla dokoncena. ISO 19092-1:2006 byla aktualizovana do této
mezinarodni normy s odstranénim vsech odkazl na ISO 19092-2 a s provedenim urcitych mensich
redakcnich Uprav.

Se zavedenim pocitacovych technologii se zménila obchodni a podnikatelska praxe. Nahrazeni
papirovych transakci elektronickymi transakcemi snizilo naklady a zvysilo efektivnost. V systémové
vyznamnych platebnich systémech a dalSich financ¢nich systémech jsou denné prenaseny biliony
dolar v penéznich prostredcich a cennych papirech prostrednictvim telefon(, telefonnich sluzeb

a dalsich mechanismu elektronické komunikace. Vysoka hodnota nebo Cisty objem takovych transakci
v otevieném prostredi vystavuje finan¢ni komunitu a jeji zékazniky potencidlné vaznym riziklm
nahodné nabo Umysiné zmény, nahrazeni nebo zniceni dat. Vzajemné propojené sité a rostouci pocet
a sofistikovanost zlomysInych protivnik( vytvaiteji toto riziko.

Nevyhnutelny nastup elektronickych komunikaci napfi¢ nekontrolovanymi verejnymi sitémi, napfiklad
Internetem, predstavuje také pro financni odvétvi rostouci riziko. Nezbytnost expandovani obchodnich
¢innosti do téchto prostredi zvysila pozadavek na silnou autentizaci a vytvorila potfebu jinych druhl
autentizace. Finan¢ni komunita na tyto potreby reaguje.

Biometrika, prvek identity ,,néco co jste nebo co jste schopny délat”, se stala uznavanym
prostfedkem, a zahrnuje takové technologie, jako obraz prstu, identifikace hlasu, snimani oci a obraz
obli¢eje. Cena biometrické technologie klesa zatimco spolehlivost roste, coz oboji je nyni pro financ¢ni
odvétvi akceptovatelné a realizovatelné.

Mezinarodni norma popisuje adekvatni kontroly a vhodné postupy pfi pouziti biometriky jako
mechanismu autentizace pro bezpecny vzdaleny elektronicky pristup nebo lokalni fizeni fyzického
pristupu ve financ¢nim odvétvi.

Biometrika m{ze byt pouZita pro autentizaci lidského faktoru pro fyzicky a logicky pristup. Logicky
pristup mlze zahrnovat pristup k aplikacim, sluzbam nebo opravnénim.Tato mezinarodni norma
podporuje integraci biometriky do financniho odvétvi a management biometrickych informaci jako
Casti celkového programu pro management informacni bezpecnosti organizace. Stanovuje
biometrickou technologii jako nastroj k posileni infrastruktury verejnych kli¢t (PKI) pro vyssi
autentizaci poskytnutim silngjsSich metod jakoZ i multifaktorové autentizace. Tato mezinarodni norma
navic umoznuje neustalé opétovné ujisténi, ze entita chystajici se generovat digitalni podpis, je ve
skutecnosti osoba s autorizovanym pristupem k privatnimu klici.

Uspéch biometrického systému u vefejnosti je zaloZen na nékolika faktorech, a tyto faktory se lisf
v rdmci dostupnych biometrickych technologii:

- vyhovujici podminky a snadnost pouziti;
. Uroven zifejmé bezpecnosti;

- vykonnost;

- neinvazivnost.

Systémy autentizace diskutované v této mezinarodni norme jsou ureny pro uzavienou skupinu
uzivateld, ve které ¢lenové skupiny odsouhlasili pouzivani biometrické identifikace nebo sami
identifikaci provadéji. Takovéto dohody mohou byt explicitni (napriklad servisni dohoda) nebo
implicitni (napfiklad nasazeni zafizeni ukazujici jasny zamér provést transakci). Systémy vyuzitelné
k monitorovani neurcitého pocCtu lidi nejsou pfedmétem této mezinarodni normy.



Techniky specifikované v této mezinarodni normé jsou vytvoreny k udrzovani integrity a ddvérnosti
biometrickych informaci a k poskytnuti autentizace. Tato mezinarodni norma vSak nezarucuje, ze
konkrétni implementace bude bezpecna. Je odpovédnosti financni instituce zavést do praxe celkovy
zplsob zpracovani s nezbytnymi kontrolami, aby se zajistilo, Ze cely proces je bezpecné
implementovan. Kontroly by dale mély obsahovat aplikaci nalezitych auditnich testd s cilem ovérit
shodu s touto mezinarodni normou.

1 Pfedmét normy

Tato mezindrodni norma popisuje strukturu bezpecnosti pfi pouzivani biometriky pro autentizaci
jednotlivcd ve financnich sluzbéach. Zavadi typy biometrickych technologii a resi problémy tykajici se
jejich aplikaci. Tato mezinarodni norma také popisuje architektury pro implementaci, specifikuje
minimalni bezpecnostni pozadavky pro efektivni management a poskytuje kontrolni cile a doporuceni
vhodné pro pouziti odbornymi pracovniky.

Pfedmétem této mezinarodni normy je:

- vyuzivani biometriky pro autentizaci zaméstnancl a osob pozaduijicich financni sluzby:

- ovérenim uplatiiované identity;

- identifikaci jednotlivce;

. validace vérohodnych Gdajl, napriklad jména uzivatele a hesla (credentials), predloZenych pfi registraci
s cilem podpofrit autentizaci pozadovanou pfi fizeni rizika;

- management biometrickych informaci v pribéhu celého jejich Zivotniho cyklu, obsahujiciho procesy registrace,
prenosu a uchovani, ovéreni, identifikace a ukoncent;

- bezpecnost biometrickych informaci v pribéhu celého jejich Zivotniho cyklu, zahrnujiciho integritu dat,
autentizaci plvodu a dlvérnost;

- aplikace biometriky na fizeni logického a fyzického pfistupu;

- dohled zajistujici ochranu finan¢ni instituce a jejich zdkaznikd;

- bezpecnost fyzického hardwaru pouzivaného béhem Zzivotniho cyklu biometrickych informaci.

Pfedmétem této mezinarodni normy nejsou:

- pradva na soukromi jednotlivych osob a vlastnictvi biometrickych informaci;

. specifické techniky pro sbér dat, zpracovani signald a shoda biometrickych dat a proces rozhodovani
0 biometrické shodg;

- pouziti biometrické technologie pfi pouziti neautentiza¢nich aplikaci jako je naptiklad rozpoznavani reci,
uzivatelska interakce a fizeni anonymniho pfistupu.

Tato mezindrodni norma poskytuje zavazné prostiedky, pomoci kterych mohou byt biometrické
informace zasifrovany k zajisténi dlvérnosti dat nebo pro jiné Gcely.

Ackoliv se tato mezinarodni norma nezabyva specifickymi poZzadavky a omezenimi obchodnich
aplikaci vyuzivajicich biometrickou technologii, mohou byt tato témata reSena v jinych normach.

Konec nahledu - text dale pokracuje v placené verzi CSN.



