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Evropska predmluva

Tento dokument (EN ISO 27799:2016) vypracovala technickd komise ISO/TC 215 Zdravotnickd
informatika ve spolupraci s technickou komisi CEN/TC 251 Zdravotnickd informatika, jejiz
sekretariat zajistuje NEN.

Této evropské normé je nutno nejpozdéji do inora 2017 udélit status narodni normy, a to bud
vydanim identického textu, nebo schvalenim k primému pouzivani, a ndrodni normy, které jsou s ni
v rozporu, je nutno zrusit nejpozdéji do unora 2017.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. CEN [a/nebo CELENEC] nelze Cinit odpovédnym za identifikaci jakéhokoliv nebo vSech
patentovych prav.

Tento dokument nahrazuje EN ISO 27799:2008.

Podle vnitrnich predpisu CEN-CENELEC jsou tuto evropskou normu povinny zavést narodni
normalizaCni organizace nasledujicich zemi: Belgie, Bulharska, Byvalé jugoslavské republiky
Makedonie, Ceské republiky, Danska, Estonska, Finska, Francie, Chorvatska, Irska, Islandu, Itdlie,
Kypru, Litvy, LotySska, Lucemburska, Madarska, Malty, Némecka, Nizozemska, Norska, Polska,
Portugalska, Rakouska, Rumunska, Recka, Slovenska, Slovinska, Spojeného krélovstvi, Srbska,
Spanélska, Svédska, Svycarska a Turecka.

Oznameni o schvaleni

Text ISO 27799:2016 byl schvalen CEN jako EN ISO 27799:2016 bez jakychkoliv modifikaci.
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) je celosvétova federace narodnich normaliza¢nich organt
(¢lent1 ISO). Mezinarodni normy obvykle vypracovévaji technické komise I1SO. Kazdy ¢len ISO, ktery
se zajima o predmeét, pro ktery byla vytvorena technicka komise, ma pravo byt v této technické
komisi zastoupen. Préce se zucastnuji také vladni i nevladni mezinarodni organizace, s nimiz ISO
navazala pracovni styk. ISO tzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve
vSech zdlezitostech normalizace v elektrotechnice.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potfebnym pro ruzné druhy dokumenti ISO. Tento dokument byl vypracovan v souladu

s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2. (viz www.iso.org/directives).

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO nelze Cinit odpovédnou za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy dokumentu budou
uvedeny v uvodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz

Www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamena schvéleni.

Vysvétleni vyznamu specifickych termint a vyrazi ISO, které se vztahuji k posuzovani shody, jakoz
i informace o tom, jak ISO dodrzuje principy WTO tykajici se technickych prekazek obchodu (TBT),
jsou uvedeny na tomto odkazu URL: Foreword - Supplementary information.

Za tento dokument je odpovédna komise ISO/TC 215 Zdravotnickd informatika.

Toto druhé vydani zrusSuje a nahrazuje prvni vydani (ISO 27799:2008), které bylo technicky
zrevidovano.



Uvod

Tato norma poskytuje pokyny zdravotnickym organizacim a jinym spravciim osobnich zdravotnich
informaci, jak nejlépe ochranit divérnost, integritu a dostupnost takovych informaci. Je zaloZena na
a roz$iruje obecné pokyny stanovené v ISO/IEC 27002:2013 a zaméruje se na specifické potreby
rizeni bezpecnosti informaci v resortu zdravotnictvi a v jeho specifickych provoznich podminkach.
Ackoliv ochrana a bezpecnost osobnich zdravotnich informaci je dulezita pro vSechny jednotlivce,
organizace, instituce a vlady, sektor zdravotnictvi ma zvlastni pozadavky, které musi byt splnény, aby
byla zajiSténa diveérnost, integrita, auditovatelnost a dostupnost osobnich zdravotnich informaci. Tento
druh informaci je povazovan za nejduvérnéjsi ze vSech druhti osobnich informaci. Ochrana této
davérnosti je nezbytnd, pokud mé byt zajisténo soukromi subjektu péce. Integrita zdravotnickych
informaci musi byt chranéna, aby bylo zajiSténo bezpeci pacientu, a dilezitou soucasti této ochrany
je zajisténi auditovatelnosti celého zivotniho cyklu informaci. Dostupnost zdravotnickych informaci je
také rozhodujici z hlediska efektivity vykonu zdravotni péce. Zdravotnické informacéni systémy musi
splnovat zvlastni pozadavky, aby byly akceschopné pri prirodnich katastrofach, selhanich systému

a pri utocich typu odmitnuti sluzby. Ochrana duvérnosti, integrity a dostupnosti zdravotnickych
informaci proto vyzZaduje odbornou zpusobilost v resortu zdravotnictvi.

Bez ohledu na velikost, umisténi a formu poskytovani sluzeb vSechny zdravotnické organizace musi
mit zavedena nezbytnda prisna opatreni, aby chranila jim svérené zdravotnické informace. Stale jesté
mnoho odbornych pracovniku ve zdravotnictvi pracuje jako samostatny poskytovatel zdravotnich
sluzeb nebo v malych klinikach, kterym chybi specializované IT zdroje na rizeni bezpecCnosti
informaci. Zdravotnické organizace proto musi mit jasné, stru¢né a zdravotné-specifické pokyny
tykajici se vybéru a provozovani téchto opatreni. Tato norma musi byt prizptisobitelna Siroké skéle
poskytovatell sluzeb ve zdravotnictvi dle rozsahu, umisténi nebo formy. Kone¢né v souvislosti

s elektronickou vyménou osobnich zdravotnich informaci mezi odbornymi pracovniky ve
zdravotnictvi (v€etné pouziti bezdratovych a internetovych sluzeb), existuje jasny prinos v prijeti
spole¢nych doporuceni pro rizeni bezpecnosti informaci ve zdravotnictvi.

.....

prostrednictvim pusobeni narodnich nebo regionalnich smérnic v Australii, Kanadé, Francii, Nizozemi,
Novém Zélandu, Jizni Africe a ve Velké Britanii a jinde. ISO 27799 stavi na zkuSenostech ziskanych

v ramci téchto narodnich snah pri reseni bezpecnosti osobnich zdravotnich informaci a je urcena
jako doprovodny dokument k ISO/IEC 27002. Neni ur¢ena k nahrazeni norem rady ISO/IEC 27000.
Spise se jedna o doplnéni téchto vice obecnych norem.

ISO 27799 aplikuje ISO/IEC 27002 do oblasti zdravotnictvi zpusobem, ktery peclivé zvazuje vhodné
uplatnéni bezpecnostnich kontrol za i¢elem ochrany osobnich zdravotnich informaci. V nékterych
pripadech vedly tyto uvahy autory k zavéru, ze pouziti urcitych kontrolnich cila ISO/IEC 27002 je
nezbytné, pokud maji byt osobni zdravotni informace odpovidajicim zptisobem chranény. ISO 27799
proto omezuje aplikaci nékterych bezpecnostnich kontrol definovanych v ISO/IEC 27002.

Vsechny cile bezpeCnostnich opatfeni popsané v ISO/IEC 27002 jsou dulezité pro zdravotnickou
informatiku, ale nékterd opatreni vyzaduji dalsi vysvétleni, jak mohou byt nejlépe pouzita k ochrané
duvérnosti, integrity a dostupnosti zdravotnich informaci. Existuji také dal$i specifické pozadavky pro
sektor zdravotnictvi. Tato norma poskytuje dalsi pokyny ve formatu, ktery osoby odpovédné za
bezpecnost zdravotnich informaci snadno pochopi a prijmou.

V oblasti zdravotnictvi je mozné, aby organizace (feknéme nemocnice) byla certifikovéna tim, ze
pouziva ISO/IEC 27001 bez pozadavku certifikace dle nebo i prijeti ISO 27799. Je treba doufat ze,
jak se zdravotnické organizace snazi zlepsit bezpec¢nost osobnich zdravotnich informaci, tak se



rozsiri soulad s ISO 27799 jako prisnéjsi normy pro poskytovani zdravotni péce.

Cile

Zachovéani duvérnosti, dostupnosti a integrity informaci (véetné autenticity, odpovédnosti

a auditovatelnosti) je zastresujicim cilem bezpecnosti informaci. V oblasti zdravotni péce zavisi
soukromi subjektt péce na zachovani duvérnosti osobnich zdravotnich informaci. K zachovani
duvérnosti musi byt také prijata opatreni k zachovani integrity dat prinejmensim z duvodu, Ze je
mozné poskodit integritu dat rizeni pristupu, auditnich zdznamu a jinych systémovych dat zpusobem,
ktery umozni, aby doslo k naruseni divérnosti nebo Ze tato naruseni ztistanou bez povSimnuti.
Kromé toho je na zachovani integrity osobnich zdravotnich informaci zavisla bezpec¢nost pacienta,
nesplnéni tohoto pozadavku, muze také mit za nasledek onemocnéni, zranéni nebo dokonce i Gmrti.
Rovnéz vysokd uroven dostupnosti je zvlasté dilezitym atributem zdravotnickych systému, kde je
oSetreni Casto naro¢né na vCasnost. Zajisté prirodni katastrofy, které mohou vést k vypadkam jinych,
nikoliv zdravotnickych, IT systému, mohou byt pravé tim okamzikem, kdy informace obsazené ve
zdravotnickych systémech jsou co nejvice zapotrebi. Kromé toho utoky na systémy siti typu
odmitnuti sluzby jsou stale Casté&jsi.

Opatreni popisovana v této normé jsou identifikovana jako vhodnd pro zdravotni péci pti ochrané
davérnosti, integrity a dostupnosti osobnich zdravotnich informaci a k zajisténi, ze pristup k témto
informacim muZe byt auditovan a zdivodnén. Tato opatfeni napomahaji zabranit chybam v 1ékarské
praxi, které by mohly byt disledkem selhani v zaji$téni integrity zdravotnickych informaci. Kromé
toho poméhaji zachovat kontinuitu lékarskych sluzeb.



Existuji jesté dalsi aspekty, které formuji cile bezpecnosti zdravotnickych informaci. Zahrnuji
nasledujici:

a) dodrzovani legislativnich zavazkl uvedenych v platnych zdkonech a predpisech zajistujicich
ochranu prava subjektll péce na soukromi;1)

b) zachovani stanovenych osvédcenych postupll na soukromi a bezpecnost ve zdravotnické
informatice;

¢) udrzovani individualni a organiza¢ni odpovédnosti mezi zdravotnickymi organizacemi
a odbornymi pracovniky ve zdravotnictvi;

d) podpora implementace systematického rizeni rizik v rdmci zdravotnickych organizaci;
e) plnéni bezpecnostnich potreb zjisténych v bézné zdravotnické praxi;

f) sniZovani provoznich nékladi usnadnénim vétsiho vyuzivani technologii bezpec¢nym,
zabezpecenym a dobre rizenim zplsobem, ktery podporuje, ale neomezuje stavajici zdravotnické
aktivity;

g) udrzovéni divéry verejnosti ve zdravotnické organizace a informacni systémy, na které tyto
organizace spoléhaji;

h) udrzovani profesionélnich standardi a etickych zasad stanovenych profesnimi lékarskymi
organizacemi (vzhledem k tomu, Ze bezpecnost informaci zachovava divérnost a integritu
zdravotnickych informaci);

i) provozovani elektronickych zdravotnickych informacnich systému v prostredi vhodné
zabezpeceném proti hrozbam;

j) usnadnéni interoperability mezi zdravotnickymi systémy, protoze zdravotnické informace rostouci
mérou obihaji mezi zdravotnickymi organizacemi a pres hranice soudni pisobnosti (zvlasté kdyz
takova interoperabilita zdokonaluje spravné zachdazeni se zdravotnimi informacemi k zajisténi jejich
stalé duvérnosti, integrity a dostupnosti).

Vztah k rizeni informaci2), fizeni organizace a klinické rizeni

Zatimco postoje zdravotnickych organizaci ke klinickému rizeni a rizeni organizace se mohou lisit,
dulezitost zaClenovani a vénovani pozornosti rizeni informaci, jako zivotné dulezité opory obou, by
méla byt mimo veskerou diskusi. Cim vice se zdravotnické organizace stavaji kriticky zavislé na
informacnich systémech na podporu péce (napriklad vyuziti technologii pro podporu rozhodovani

a vyvoje smérem ke zdravotnické péci zalozené spiSe na ,dukazech” nez na ,zkusenostech”), tim je
vice zfejmé, ze udalosti vedouci ke ztraté integrity, dostupnosti a duvérnosti mohou mit velky klinicky
dopad, a na problémy vyplyvajici z téchto dopada bude pohlizeno jako na selhani etickych a zékon-

nych povinnosti plynoucich z ,povinné péce”.

VSechny zemé a jurisdikce budou nepochybné mit pripadové studie, kdy tato poruseni vedla

k chybnym diagnézam, imrtim nebo ke zdlouhavé rekonvalescenci. Pro systém klinického rizeni je
proto efektivni rizeni rizik bezpe¢nosti informaci stejné dilezité jako plany léCebné péce, strategie
pro rizeni infekénich onemocnéni a jiné ,klicové” zélezitosti klinického rizeni. Tato norma bude
napomocna tém, kteri jsou zodpovédni za klinické rizeni, aby pochopili prinos vytvoreny uc¢innymi
strategiemi bezpecnosti informaci.



Zdravotnické informace, které maji byt chranény

Existuje nékolik typu informaci, jejichz duvérnost, integritu a dostupnost3) je tfeba chranit:
a) osobni zdravotni informace,

b) pseudonymizovana data ziskana z osobni zdravotni informace prostrednictvim nékteré metodiky
pro pseudonymni identifikaci,

c) statistické a vyzkumné tudaje, véetné anonymizovanych dat, ziskanych z osobni zdravotni
informace odstranénim osobnich identifika¢nich udaju,

d) 1ékarské znalosti, které nesouvisi se zadnym konkrétnim subjektem péce, vCetné klinickych dat
na podporu rozhodovani (napriklad udaje o nezadoucich ucincich léku),

e) udaje o odbornych pracovnicich ve zdravotnictvi, zaméstnancich a dobrovolnicich,

f) informace tykajici se verejného dohledu nad zdravotnictvim,



g) data auditnich zdznamu vytvarena zdravotnickymi informa¢nimi systémy, které obsahuji osobni
zdravotni informace nebo pseudonymizovana data ziskana z osobnich zdravotnich informaci nebo
obsahuji idaje o Cinnostech uzivateld, pokud jde o osobni zdravotni informace, a

h) systémova bezpecCnostni data pro zdravotnické informacni systémy, véetné dat rizeni pristupu,
a dalsi data souvisici s bezpecnosti konfigurace systému pro zdravotnické informacni systémy.

Rozsah potrebné urovné ochrany duvérnosti, integrity a dostupnosti zavisi na povaze informaci,
jejich pouziti a rizicich, kterym jsou vystaveny. Napriklad statistické tidaje (pism. c) vySe) nemusi byt
davérné, ale ochrana jejich integrity muze byt velmi dulezitd. Podobné jako data auditnich zaznamu
(pism. g) vySe) nevyzaduji vysokou dostupnost (Castad archivace s dobou pro vyhleddni radu spise
hodin, nez vterin by méla byt pro danou aplikaci dostacujici), ale jejich obsah by mohl byt vysoce
duvérny. Hodnoceni rizik umoznuje spravné urcit uroven intenzity potfebné pro ochranu davérnosti,
integrity a dostupnosti (viz B.4.4). Vysledky pravidelného posuzovani rizik musi odpovidat prioritdm
a zdrojum organizace, ktera je provadi.

Hrozby a zranitelnosti bezpecnosti zdravotnickych informaci

Druhy ohrozeni a zranitelnosti bezpecnosti informaci se velice lisi, stejné jako jejich popisy. I kdyz
zadny z nich neni pro zdravotnictvi specificky, co je vSak pro zdravotnictvi specifické, je rada
faktorl, které je treba zvazit pri posuzovani hrozeb a zranitelnosti.

Vzhledem ke své povaze zdravotnické organizace funguji v takovém prostredi, kde pritomnost
navstévnika a Siroké verejnosti nemuze byt nikdy zcela vylouCena. Ve velkych zdravotnickych
organizacich je objem lidi pochybujicich se provoznimi prostory znac¢ny. Tyto faktory zvysuji
zranitelnost systému vuci fyzickym hrozbam. Pravdépodobnost vyskytu takovych hrozeb se muze
zvysit pritomnosti citové zaloZzenych nebo duSevné nemocnych subjekt péce nebo jejich pribuznych.

Kriticky vyznam spravné identifikace subjektl péce a jejich spravné porovnani s jejich lékarskymi
zaznamy vede zdravotnické organizace ke sbéru detailnich identifika¢nich informaci. Regionalni
registry pacientl a registry pacientu jiné jurisdikce (napriklad registry subjekt péce) jsou nékdy
nejucelenégjsi a nejaktualné;jsi ulozisté identifikacnich informaci dostupnych v jurisdikci. Tyto
identifikacni informace maji velkou potencidlni hodnotu pro ty, kteri by je chtéli vyuzit ke kradezi
identity, a proto musi byt diasledné chranény.

Mnoho zdravotnickych organizaci je chronicky podfinancovano a jejich zaméstnanci nékdy pracuji
pod zna¢nym stresem a se systémy, které jsou pouzivany dlouho potom, co mély byt vyrazeny. Tyto
faktory mohou zvysit potencial urcitych typt hrozeb a mohou zhorsit zranitelnosti. Na druhé strané
klinicka péce zahrnuje Skalu odbornych, technickych, administrativnich, pomocnych a dobrovolnych
zameéstnancu, z nichz mnozi chapou svou préaci jako poslani. Jejich obétavost a rozsah zku$enosti
mohou casto U¢inné snizit vystaveni se zranitelnostem. Vysoka uroven odborné pripravy, kterou
obdrzi odborni pracovnici ve zdravotnictvi, stavi zdravotnictvi do jiné pozice neZ mnoho jinych
prumyslovych odvétvi pri snizovani vyskytu vnitfnich hrozeb.

Zdravotnickému prostredi, s jeho specifickymi hrozbami a zranitelnostmi, je proto treba vénovat
zvlastni péci. Priloha A obsahuje informativni seznam typl hrozeb, které by mély byt zdravotnickymi
organizacemi zvazeny pri posuzovani rizik ve vztahu k divérnosti, integrité a dostupnosti
zdravotnickych informaci a integrité a dostupnosti souvisicich informacnich systému.

Kdo by mél ¢ist tuto normu?

Tato norma je urcena pro ty, kteri jsou zodpoveédni za kontrolovani bezpecnosti zdravotnickych
informaci a pro zdravotnické organizace a dalsi spravce zdravotnickych informaci, hledajici radu



k tomuto tématu, spolu s jejich bezpecnostnimi poradci, konzultanty, auditory, prodejci a tretimi
stranami poskytujicimi sluzby.

Autori této normy nemaji v umyslu psat ucebnici poc¢itacového zabezpeceni, ani prepisovat to, co uz
bylo uvedeno v ISO/IEC 27001. Existuje mnoho bezpecnostnich pozadavka, které jsou spole¢né pro
vSechny pocitacové systémy, at jsou pouzivany v oblasti financnich sluzeb, vyroby, fizeni pramyslu
nebo v jakémkoliv jiném organizovaném usili. Intenzivni usili se soustredilo na bezpecnostni
pozadavky, vyZzadované specifickymi vyzvami pri predavani elektronickych zdravotnickych informaci,
které podporuji poskytnuti péce.

Vyhody pouzivani této normy

ISO/IEC 27002 je rozsahla a komplexni norma a jeji informace nejsou specificky uzptisobené pro
zdravotnictvi. ISO 27799 umoznuje implementaci ISO/IEC 27002 do prostredi zdravotnictvi
konzistentnim zpusobem a se zvlastnim zretelem na specifické problémy, které sektor zdravotnictvi
predstavuje. Jeji implementace pomahéa zdravotnickym organizacim zajistit dodrzovani duvérnosti
a integrity dat v jejich péci, zachovani dostupnosti kritickych zdravotnickych informac¢nich systémi
a prosazovani odpovédnosti za zdravotnické informace.

Prijeti této normy zdravotnickymi organizacemi jak uvnitr, tak i mezi jurisdikcemi prispéje
k soucinnosti a umozni bezpecné prijeti nové vznikajicich technologii pri poskytovani zdravotni péce.
Bezpecné a soukromi ochranujici sdileni informaci muze vyrazné zlepsit 1ékarské vysledky.



V dusledku zavedeni této normy mohou zdravotnické organizace o¢ekavat snizeni poctu a zdvaznosti
jejich bezpecnostnich incidentt, coz umozni presunout zdroje do produktivnich ¢innosti. Bezpec¢nost
IT pak umozni rozmisténi zdravotnickych prostredku rentabilnim a efektivnim zplisobem. Priizkum
provedeny uznavanym Férem bezpecnosti informaci a trznimi analytiky skute¢né ukazal, ze dobré
vSestranné zabezpecCeni muze mit vice nez 2 % pozitivni dopad na vysledky organizace.

Konec¢né pak dusledny pristup k bezpecnosti IT, ktery je srozumitelny pro vSechny zicastnéné ve
zdravotni péci, povede ke zlepSeni pracovni moralky a zvySeni divéry verejnosti v systémy, které
spravuji osobni zdravotni informace.

Jak pouzivat tuto normu

Ctenartim, ktefi je$té nejsou sezndmeni s ISO/IEC 27002, se doporucuje, aby si nejprve piedetli
uvodni ¢ast této normy, nez budou pokracovat. Implementatori ISO 27799 se musi nejdrive dikladné
seznamit s ISO/IEC 27002, protoze déale v textu je ¢tendr ¢asto odkazovan na prislusné kapitoly této
normy. Soucasna norma nemuze byt plné pochopena bez pristupu k plnému znéni ISO/IEC 27002.

Ctenafi hledajici pokyny, jak implementovat ISO/IEC 27002 do zdravotnického prostiedi, najdou
prakticky akéni plan popsany v priloze B. V této kapitole nejsou uvedeny zadné zévazné pozadavky.
Misto toho jsou uvedeny obecné rady a pokyny, jak nejlépe provést implementaci ISO/IEC 27002 ve
zdravotnictvi. Kapitola je usporadana v ramci cyklu aktivit (planovat/délat/kontrolovat/jednat), které
jsou popsany v ISO/IEC 27001, a to, pokud bude dodrzeno, povede k plné implementaci systému
rizeni bezpecnosti informaci.

Ctenafi hledajici specifickou radu ohledné kategorii bezpec¢nostnich opatteni a kapitol popsanych

v ISO/IEC 27002 je naleznou v kapitolach této normy pod stejnym ¢islem kapitoly a ndzvem, jak je
uvedeno v ISO/IEC 27002. Tato kapitola povede Ctenare kazdou z jedendcti kapitol bezpecnostnich
opatreni v ISO/IEC 27002. Tam, kde je to vhodné, jsou uvedeny minimalni pozadavky a v nékterych

v pripadech jsou stanoveny pokyny pro spravné zavedeni bezpecnostnich opatreni dle ISO/IEC 27002
pro ochranu zdravotnickych informaci.

Po zavedeni normy ISO/IEC 27002 je trvalé rizeni povazovano za zasadni, pokud vyhody normy maji
byt zachovany. Kapitola 18 pojednava o posuzovani shody a pozadavcich na trvalé rizeni bezpec¢nosti
informaci. Priloha C

obsahuje tabulku vlastniho posuzovani, pokud jde o shodu.

Tuto normu uzaviraji ¢tyri informativni prilohy.

Priloha A popisuje obecné hrozby pro zdravotnické informace. Priloha B stru¢né popisuje prakticky
akéni plan pro implementaci doplnujicich norem tykajicich se bezpecénosti informaci. Priloha

C obsahuje kontrolni seznam pro shodu s ISO 27799. Kapitola 2 obsahuje normy, které jsou citovany
normativnim zpusobem; Bibliografie obsahuje dal$i normy tykajici se bezpec¢nosti zdravotnickych
informaci.



1 Predmet normy

Tato norma poskytuje smérnice pro organizacni normy bezpecénosti informaci a postupy pro rizeni
bezpecnosti informaci, véetné vybéru, implementace a rizeni opatreni, s prihlédnutim k prostredi
rizika (rizik) bezpecnosti informaci organizace.

Tato norma definuje smérnice pro podporu interpretace a implementace zdravotnické informatiky
ISO/IEC 27002 a je doprovodna k této norme.4)

Tato norma poskytuje pokyny k implementaci vSech opatreni uvedenych v ISO/IEC 27002 a dopliuje
je, kde je to nezbytné, aby mohly byt efektivné pouzity pro rizeni bezpecnosti informaci ve
zdravotnictvi. Zavedenim této normy budou zdravotnické organizace a ostatni spravci
zdravotnickych informaci schopni zajistit nezbytnou minimdlni Groven zabezpeceni, ktera odpovida
pomérum v organizaci a zachova davérnost, integritu a dostupnost osobnich zdravotnich informaci
v jejich péci.

Tato norma se vztahuje na zdravotnické informace ve vsech jejich aspektech, bez ohledu na to, jakou
ma informace formu (slovni a ¢iselnou, zvukové nahravky, kresby, video a 1ékarské snimky), na
prostredky k jejich ukladani (tisk nebo zapis na papire nebo elektronické ulozeni) a na prostredky
vyuzivané k jejich prenosu (ruc¢né, faxem, pres pocitacové sité nebo postou), protoze tyto informace
musi byt vzdy nélezité chranény.

Tato norma a ISO/IEC 27002 spolecné urcuji, jaké jsou pozadavky na bezpecnost informaci ve
zdravotnictvi, ale nedefinuji, jak by mély byt tyto pozadavky splnény. To znamen4d, ze tato norma je
Vv co nejvétsim mozném rozsahu technologicky neutralni. Neutralita ve vztahu k zavadéni technologii
je dulezitym rysem. Bezpecnostni technologie stale prochézi rychlym vyvojem a jeho tempo se

v soucCasné dobé meéri spiSe v mésicich nez v letech. Oproti tomu mezinarodni normy, prestoze jsou
predmétem periodickych revizi, by mély celkové zustat v platnosti po celé roky. Dulezité také je, ze
tato technologicka neutralita umoziuje prodejcum a poskytovatelum sluzeb navrhovat nové

a rozvijejici se sluzby, které budou splnovat nezbytné pozadavky popsané v této norme.

Jak jiz bylo uvedeno v tivodu, dobra znalost ISO/IEC 27002 je k pochopeni této normy nezbytna.
Nasledujici oblasti bezpecnosti informaci jsou mimo rozsah této normy:
a) metodika a statistické testy pro efektivni anonymizaci osobnich zdravotnich informaci;

b) metodika pro pseudonymizaci osobnich zdravotnich informaci (viz Bibliografie pro stru¢ny popis
technické specifikace, ktera konkrétné pojednava o tomto tématu);

c) sit kvality sluzeb a metody pro méreni dostupnosti siti pouzivanych pro zdravotnickou
informatiku;

d) kvalita dat (na rozdil od integrity dat).

Konec nahledu - text dale pokracuje v placené verzi CSN.



1) Kromé zdkonnych povinnosti je k dispozici mnozstvi informaci o etickych povinnostech
tykajicich se zdravotnickych informaci, eticky kodex Svétové zdravotnické organizace. Tyto
etické povinnosti mohou také mit za urcitych okolnosti vliv na politiku bezpecénosti
zdravotnickych informaci.

2) Je treba poznamenat, Ze v nékterych zemich je rizeni informaci povazovano za zabezpeceni
informaci.

3) Uroven dostupnosti zaleZi na pouiti, kde budou data uloZena.

4) Tato norma je v souladu s revidovanou verzi ISO/IEC 27002.



