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Evropská předmluva

Tento dokument (EN ISO 27799:2026) vypracovala technická komise ISO/TC 215 Zdravotnická
informatika
ve spolupráci s technickou komisí CEN/TC 251 Zdravotnická informatika, jejímž sekretariátem je
NEN.

Této evropské normě je nutno nejpozději do července 2026 udělit status národní normy, a to buď
vydáním identického textu, nebo schválením k přímému používání, a národní normy, které jsou s ní
v rozporu, je nutno zrušit nejpozději do července 2026.

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových
práv. CEN nelze činit odpovědným za identifikaci jakéhokoliv nebo všech patentových práv.

Tento dokument nahrazuje EN ISO 27799:2016.

Jakákoli zpětná vazba a otázky týkající se tohoto dokumentu mají být adresovány národnímu
normalizačnímu orgánu uživatele. Úplný seznam těchto orgánů lze nalézt na webových stránkách
CEN.

Podle vnitřních předpisů CEN-CENELEC jsou tuto evropskou normu povinny zavést národní
normalizační organizace následujících zemí: Belgie, Bulharska, České republiky, Dánska, Estonska,
Finska, Francie, Chorvatska, Irska, Islandu, Itálie, Kypru, Litvy, Lotyšska, Lucemburska, Maďarska,
Malty, Německa, Nizozemska, Norska, Polska, Portugalska, Rakouska, Republiky Severní
Makedonie, Rumunska, Řecka, Slovenska, Slovinska, Spojeného království, Srbska, Španělska,
Švédska, Švýcarska a Turecka.

Oznámení o schválení

Text ISO 27799:2025 byl schválen CEN jako EN ISO 27799:2026 bez jakýchkoliv modifikací.
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Předmluva
ISO (Mezinárodní organizace pro normalizaci) je celosvětová federace národních normalizačních
orgánů (členů ISO). Mezinárodní normy obvykle vypracovávají technické komise ISO. Každý člen ISO,
který se zajímá o předmět, pro který byla vytvořena technická komise, má právo být v této technické
komisi zastoupen. Práce se zúčastňují také vládní i nevládní mezinárodní organizace, s nimiž
ISO navázala pracovní styk. ISO úzce spolupracuje s Mezinárodní elektrotechnickou komisí (IEC) ve
všech záležitostech normalizace v elektrotechnice.

Postupy použité při tvorbě tohoto dokumentu a postupy určené pro jeho další udržování jsou
popsány ve směrnicích ISO/IEC, část 1. Zejména se má věnovat pozornost rozdílným schvalovacím
kritériím potřebným pro různé druhy dokumentů ISO. Tento dokument byl vypracován v souladu
s redakčními pravidly uvedenými ve směrnicích ISO/IEC, část 2 (viz www.iso.org/directives).

ISO upozorňuje na možnost, že implementace tohoto dokumentu může vyžadovat využití patentu
(patentů). V souvislosti s tím ISO nezaujímá žádné stanovisko týkající se důkazů, platnosti nebo
použitelnost všech uplatňovaných patentových práv. Ke dni zveřejnění tohoto dokumentu ISO
neobdržela oznámení o patentu (patentech), který smí být vyžadován pro implementaci tohoto
dokumentu. ISO však upozorňuje implementující organizace, že se nemusí jednat o nejnovější
informace, které lze získat z databáze patentů dostupné na adrese www.iso.org/patents. ISO nelze
činit odpovědnou za identifikaci jakéhokoliv nebo všech takových patentových práv.

Jakýkoliv obchodní název použitý v tomto dokumentu se uvádí jako informace pro usnadnění práce
uživatelů a neznamená schválení.

Vysvětlení nezávazného charakteru technických norem, významu specifických termínů a výrazů ISO,
které se vztahují k posuzování shody, jakož i informace o tom, jak ISO dodržuje principy Světové
obchodní organizace (WTO) týkající se technických překážek obchodu (TBT), viz
www.iso.org/iso/foreword.html.

Tento dokument vypracovala technická komise ISO/TC 215 Zdravotnická informatika, ve spolupráci
s technickou komisí Evropského výboru pro normalizaci (CEN) CEN/TC 251 Zdravotnická
informatika na základě Dohody o technické spolupráci mezi ISO a CEN (Vídeňská dohoda).

Toto třetí vydání zrušuje a nahrazuje ISO 27799:2016 a ISO/TS 14441:2013, které byly technicky
zrevidovány.

Hlavní změny jsou:

–    uvedení do souladu s novou strukturou ISO/IEC 27002:2022 a jinými změnami této normy oproti
předchozí verzi;

–    revize a doplnění opatření specifických pro zdravotnictví;

–    vypuštění materiálu, které byl původně pouze ve druhém vydání tohoto dokumentu, ale
následně byl začleněn do ISO/IEC 27002:2022;

–    doplnění informativních příloh obsahujících doplňkové pokyny ke kybernetické bezpečnosti ve
zdravotnických organizacích a na základě ISO/TS 14441:2013, 5.3 aktualizovaných příkladů
požadavků na bezpečnost a soukromí ve zdravotnických informačních systémech.

Jakákoli zpětná vazba nebo otázky týkající se tohoto dokumentu mají být adresovány národnímu



normalizačnímu orgánu uživatele. Úplný seznam těchto orgánů lze nalézt na adrese
www.iso.org/members.html.

 



Úvod
0.1 Obecně

Tento dokument obsahuje soubor opatření informační bezpečnosti ve zdravotnických organizacích.
Zahrnuje všechna opatření uvedená v ISO/IEC 27002:2022 a v některých případech tato opatření
doplňuje nebo uvádí pokyny k jejich použití ve zdravotnictvíNP1). Uvedena jsou zde také některá
dodatečná opatření specifická pro zdravotnictví, která nejsou odvozena z žádných opatření
v ISO/IEC 27002:2022.

0.2 Kontext a pozadí

K faktorům ovlivňujícím informační bezpečnost ve zdravotní péči patří tyto:

a)   Používání vybavení, jehož provoz závisí na digitálních technologiích a které je používáno
výlučně nebo převážně ve sféře zdravotní péče. Typickým příkladem jsou zdravotnické
prostředky s integrovaným zdravotnickým softwarem.

b)   Potřeba nalezení rovnováhy mezi klinickou bezpečností a efektivitou a informační bezpečností.

c)   Zachování soukromí subjektů péče při zajišťování přístupu k příslušným osobním zdravotním
informacím pro stanovení diagnózy a léčbu.

d)   Distribuovaná povaha osobních zdravotních informací v rámci organizace i mezi organizacemi
(případně v různých jurisdikcích), jejímž důsledkem je nezbytnost vysoké úrovně
interoperability mezi různými systémy, aplikacemi a prostředky.

e)   Různé typy uživatelů včetně lékařů, zdravotních sester, jiných klinických pracovníků, stážistů,
studentů, asistentů ve zdravotní péči, techniků, administrativních pracovníků a dobrovolníků,
stejně jako subjektů péče a jejich zástupců.

f)    Mnohé vzájemné závislosti a toky informací v rámci organizace i mezi organizacemi
zabývajícími se zdravotní péčí, klinickým výzkumem, výukou, vzděláváním a školením nebo více
z těchto činností.

g)   Potřeba nepřetržité (24 hodin denně) dostupnosti některých služeb zdravotní péče za
normálních okolností. Navíc přírodní katastrofy a jiné neobvyklé události, které mohou vést
k prudkému nárůstu potřeby služeb zdravotní péče.

h)   Organizace poskytující zdravotní služby, stejně jako výrobci nebo dodavatelé systémů, zařízení
a vybavení podléhají široké škále právních, zákonných, správních a smluvních ustanovení, která
se mohou v jednotlivých jurisdikcích lišit.

i)    Překrývající se nebo neúplné požadavky na zodpovědnost a profesní odpovědnost mezi různými
profesemi (např. ICT pracovníci a pracovníci obsluhující zdravotnické prostředky) pro zajištění
zabezpečení a bezpečnosti systémů, zařízení a vybavení.

S přihlédnutím k tomuto všeobecnému kontextu má odvětví zdravotní péče řadu požadavků na
informační bezpečnost, které jsou specifické, a někdy dokonce jedinečné. Opatření
v ISO/IEC 27002:2022 jsou však záměrně obecná, proto je zapotřebí tento dokument.

0.3 Cílová skupina a využití



Tento dokument je určen organizacím, které:

–    poskytují zdravotní službyNP2) nebo jsou správci osobních zdravotních informací z jiných důvodů;

–    dodávají software, systémy, zařízení, vybavení nebo služby, které se používají pro zpracování
osobních zdravotních informací;

–    jsou zodpovědné za předpisy, akreditace, prohlídky, zajištění apod. ve zdravotní péči.



K jednotlivcům, kterým je tento dokument určen zejména, patří:

–    odborníci obsluhující ICT nebo odborníci obsluhující zdravotnické prostředky nebo přístroje,
pracující v typech organizací uvedených výše;

–    odborníci na informační bezpečnost (zvláště ti, kteří nejsou obeznámeni se sférou
zdravotnictví): mezi tyto odborníky se mohou řadit konzultanti, penetrační testeři, auditoři
a zaměstnanci orgánů zajišťujících akreditační, inspekční, záruční nebo certifikační služby
informační bezpečnosti.

Vhodná implementace opatření v tomto dokumentu může poskytovat ujištění jednotlivcům, včetně
subjektů péče, jejich zástupcům a zaměstnancům organizace. Vhodná implementace může také
poskytovat záruky celé řadě zúčastněných stran včetně managementu a dozorčích rad
zdravotnických organizací, jiných zdravotnických
organizací, s nimiž vyměňují nebo sdílí informace, veřejných orgánů, regulačních orgánů, auditorů
a organizací, které financují, pojišťují, akreditují nebo dozorují služby zdravotní péče.

Tento dokument může ve zdravotnických zařízeních sloužit při určování a implementaci opatření
systémů
managementu informační bezpečnosti (ISMS) v souladu s ISO/IEC 27001.

 



1 Předmět normy
Tento dokument obsahuje opatření informační bezpečnosti, včetně pokynů k implementaci, pro
zdravotnické organizace. Je založen na ISO/IEC 27002:2022.

Vedle obecných ICT zařízení a softwaru používaných v mnoha jiných prostředích zahrnuje rozsah
platnosti tohoto dokumentu software a systémy specifické pro zdravotní péči, jako jsou systémy
elektronických zdravotních
záznamů a zdravotnické prostředky s integrovaným zdravotnickým softwarem. Takové zdravotnické
prostředky mohou být naprogramované nebo programovatelné a mohou obsahovat software,
firmware nebo obojí.

Do rozsahu platnosti tohoto dokumentu spadají rovněž jiná digitální zařízení (např. pro
environmentální a infekční opatření, správu budov a fyzickou bezpečnost), která mohou být
používána v prostorách pro poskytování zdravotní péče.

Tento dokument se vztahuje na informace v různých pohledech a podobách (včetně textu a čísel,
zvukových
záznamů, nákresů, zobrazení a videí), pořízené a zaznamenané libovolnými prostředky, k jejich
uložení se použí-
vají libovolné prostředky (jako je tisk nebo písmo nebo elektronické uložení) a pro jejich přenos nebo
výměnu slouží libovolné prostředky (přenos ústně, písemně, poštou, přenosem paměťových médií,
přímými odkazy nebo prostřednictvím sítě).

Tento dokument je určen organizacím všech typů a velikostí, které poskytují zdravotní péči nebo jsou
správci osobních zdravotních informací z jiných důvodů. Informace, za něž nesou odpovědnost,
mohou být ukládány a zpracovávány mnoha různými způsoby a na mnoha místech, včetně fyzického
prostoru nebo cloudových služeb, nadále však spadají do rozsahu platnosti tohoto dokumentu.

Tento dokument platí pro všechna fyzická prostředí, která mají sloužit k poskytování zdravotní péče,
jako jsou nemocnice, kliniky a jiná místa, nebo zařízení využívaná pro účely zdravotní péče, jako jsou
ambulance a mobilní zobrazovací nebo diagnostické jednotky. Platí také pro péči poskytovanou jinde,
např. v obytných prostorách. Vedle nejrůznějších prostředí tento dokument platí i pro všechny
způsoby poskytování služeb včetně zdravotní péče na dálku nebo virtuální zdravotní péče.

 

 

Konec náhledu - text dále pokračuje v placené verzi ČSN.

NP1)   NÁRODNÍ POZNÁMKA Termín „zdravotnictví“ byl zde i v názvu normy zvolen s ohledem
na jeho dřívější zavedení
ve zdrojové normě a dalších souvisejících normách. Přesnější by byl spíše překlad „zdraví“,
protože norma se vztahuje na organizace všech typů, které poskytují zdravotní péči nebo
jsou z jiných důvodů depozitáři osobních zdravotních informací. Tedy i např. na
poskytovatele sociálně-zdravotních služeb nebo ošetřovatelské péče, pojišťovny, výzkumné
instituce, výrobce aplikací, zaměstnavatele atp.



NP2)   NÁRODNÍ POZNÁMKA Zdravotní služby a podmínky jejich poskytování upravuje česká
legislativa v Zákoně č. 372/2011 Sb. (Zákon o zdravotních službách). Požadavky uvedené
v této normě se týkají všech druhů a forem zdravotních služeb v tomto zákoně uvedených.


