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© 2026 CEN Veskera prava pro vyuziti v jakékoliv formé a jakymikoliv prostredky
Ref. ¢. EN ISO 27799:2026 E

jsou celosvétové vyhrazena narodnim ¢lentm CEN.



Evropska predmluva

Tento dokument (EN ISO 27799:2026) vypracovala technickd komise ISO/TC 215 Zdravotnickd
informatika

ve spolupréaci s technickou komisi CEN/TC 251 Zdravotnickd informatika, jejimz sekretariatem je
NEN.

Této evropské normeé je nutno nejpozdéji do cervence 2026 udélit status narodni normy, a to bud
vydanim identického textu, nebo schvalenim k primému pouzivani, a narodni normy, které jsou s ni
v rozporu, je nutno zrusit nejpozdéji do cervence 2026.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. CEN nelze ¢init odpovédnym za identifikaci jakéhokoliv nebo vSech patentovych prav.

Tento dokument nahrazuje EN ISO 27799:2016.

Jakdkoli zpétnda vazba a otdzky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normaliza¢nimu organu uzivatele. Uplny seznam téchto organt lze nalézt na webovych strankéch
CEN.

Podle vnitinich predpisut CEN-CENELEC jsou tuto evropskou normu povinny zavést narodni
normaliza¢ni organizace nésledujicich zemi: Belgie, Bulharska, Ceské republiky, Dénska, Estonska,
Finska, Francie, Chorvatska, Irska, Islandu, Italie, Kypru, Litvy, LotySska, Lucemburska, Madarska,
Malty, Némecka, Nizozemska, Norska, Polska, Portugalska, Rakouska, Republiky Severni
Makedonie, Rumunska, Recka, Slovenska, Slovinska, Spojeného kralovstvi, Srbska, Spanélska,
Svédska, Svycarska a Turecka.

Oznameni o schvaleni

Text ISO 27799:2025 byl schvalen CEN jako EN ISO 27799:2026 bez jakychkoliv modifikaci.
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) je celosvétova federace narodnich normalizacnich
organu (¢lent ISO). Mezinarodni normy obvykle vypracovévaji technické komise I1SO. Kazdy ¢len ISO,
ktery se zajima o predmét, pro ktery byla vytvorena technicka komise, mé pravo byt v této technické
komisi zastoupen. Prace se zucastnuji také vladni i nevladni mezinarodni organizace, s nimiz

ISO navéazala pracovni styk. ISO tzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve
vSech zdlezitostech normalizace v elektrotechnice.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potfebnym pro ruzné druhy dokumenti ISO. Tento dokument byl vypracovan v souladu

s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

ISO upozoriuje na moznost, Ze implementace tohoto dokumentu mtze vyzadovat vyuziti patentu
(patentl). V souvislosti s tim ISO nezaujiméa zadné stanovisko tykajici se diukazi, platnosti nebo
pouzitelnost vSech uplatnovanych patentovych prav. Ke dni zverejnéni tohoto dokumentu ISO
neobdrzela oznameni o patentu (patentech), ktery smi byt vyzadovan pro implementaci tohoto
dokumentu. ISO vSak upozornuje implementujici organizace, Ze se nemusi jednat o nejnovéjsi
informace, které lze ziskat z databéze patentt dostupné na adrese www.iso.org/patents. ISO nelze
¢init odpovédnou za identifikaci jakéhokoliv nebo vSech takovych patentovych prav.

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamend schvéaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), viz
www.iso.org/iso/foreword.html.

Tento dokument vypracovala technicka komise ISO/TC 215 Zdravotnickad informatika, ve spolupraci
s technickou komisi Evropského vyboru pro normalizaci (CEN) CEN/TC 251 Zdravotnickd
informatika na zakladé Dohody o technické spolupraci mezi ISO a CEN (Videnska dohoda).

Toto treti vydani zrusSuje a nahrazuje ISO 27799:2016 a ISO/TS 14441:2013, které byly technicky
zrevidovany.

Hlavni zmény jsou:

uvedeni do souladu s novou strukturou ISO/IEC 27002:2022 a jinymi zménami této normy oproti
predchozi verzi;

- revize a doplnéni opatreni specifickych pro zdravotnictvi;

- vypusténi materialu, které byl puvodné pouze ve druhém vydani tohoto dokumentu, ale
nasledné byl zaclenén do ISO/IEC 27002:2022;

- doplnéni informativnich priloh obsahujicich doplnkové pokyny ke kybernetické bezpecnosti ve
zdravotnickych organizacich a na zakladé ISO/TS 14441:2013, 5.3 aktualizovanych priklada
pozadavki na bezpecnost a soukromi ve zdravotnickych informacnich systémech.

Jakdkoli zpétna vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu



normaliza¢nimu organu uZivatele. Uplny seznam téchto organil 1ze nalézt na adrese
www.iso.org/members.html.



Uvod
0.1 Obecné

Tento dokument obsahuje soubor opatreni informacni bezpecCnosti ve zdravotnickych organizacich.
Zahrnuje vSechna opatreni uvedena v ISO/IEC 27002:2022 a v nékterych pripadech tato opatreni
dopliuje nebo uvadi pokyny k jejich pouziti ve zdravotnictvi™ . Uvedena jsou zde také nékteréd
dodatecné opatreni specificka pro zdravotnictvi, ktera nejsou odvozena z zadnych opatreni

v ISO/IEC 27002:2022.

0.2 Kontext a pozadi
K faktorum ovliviiujicim informac¢ni bezpec¢nost ve zdravotni péci patri tyto:

a) PouZivani vybaveni, jehoZ provoz zavisi na digitalnich technologiich a které je pouzivano
vylu¢né nebo prevazné ve sfére zdravotni péce. Typickym prikladem jsou zdravotnické
prostredky s integrovanym zdravotnickym softwarem.

b) Potreba nalezeni rovnovahy mezi klinickou bezpecnosti a efektivitou a informac¢ni bezpecnosti.

c¢) Zachovani soukromi subjekti péce pri zajiStovani pristupu k prislusnym osobnim zdravotnim
informacim pro stanoveni diagndzy a 1écbu.

d) Distribuovana povaha osobnich zdravotnich informaci v rdmci organizace i mezi organizacemi
(pripadné v ruznych jurisdikcich), jejimz dusledkem je nezbytnost vysoké urovné
interoperability mezi ruznymi systémy, aplikacemi a prostredky.

e) Rlzné typy uzivatelu vCetné 1ékart, zdravotnich sester, jinych klinickych pracovniki, stazistu,
studentt, asistentu ve zdravotni péci, technikt, administrativnich pracovniki a dobrovolnikd,
stejné jako subjektl péce a jejich zastupcu.

f) Mnohé vzdjemné zavislosti a toky informaci v ramci organizace i mezi organizacemi
zabyvajicimi se zdravotni péci, klinickym vyzkumem, vyukou, vzdélavanim a Skolenim nebo vice
z téchto ¢innosti.

g) Potreba nepretrzité (24 hodin denné) dostupnosti nékterych sluzeb zdravotni péce za
normalnich okolnosti. Navic prirodni katastrofy a jiné neobvyklé udalosti, které mohou vést
k prudkému néruastu potieby sluzeb zdravotni péce.

h) Organizace poskytujici zdravotni sluzby, stejné jako vyrobci nebo dodavatelé systému, zarizeni
a vybaveni podléhaji Siroké Skale pravnich, zakonnych, spravnich a smluvnich ustanoveni, ktera
se mohou v jednotlivych jurisdikcich lisit.

i) Prekryvajici se nebo netplné pozadavky na zodpovédnost a profesni odpovédnost mezi raznymi
profesemi (napt. ICT pracovnici a pracovnici obsluhujici zdravotnické prostredky) pro zajisténi
zabezpeceni a bezpecnosti systéml, zarizeni a vybaveni.

S prihlédnutim k tomuto vSeobecnému kontextu mé odvétvi zdravotni péce fadu pozadavki na
informacni bezpecnost, které jsou specifické, a nékdy dokonce jedinecné. Opatreni
v ISO/IEC 27002:2022 jsou vSak zamérné obecnd, proto je zapotrebi tento dokument.

0.3 Cilova skupina a vyuziti



Tento dokument je ur¢en organizacim, které:

NP2

- poskytuji zdravotni sluzby™"” nebo jsou spravci osobnich zdravotnich informaci z jinych dvodd;

- dodavaji software, systémy, zarizeni, vybaveni nebo sluzby, které se pouzivaji pro zpracovani
osobnich zdravotnich informaci;

- jsou zodpovédné za predpisy, akreditace, prohlidky, zajisténi apod. ve zdravotni péci.



K jednotlivcim, kterym je tento dokument urc¢en zejména, patfi:

- odbornici obsluhujici ICT nebo odbornici obsluhujici zdravotnické prostredky nebo pristroje,
pracujici v typech organizaci uvedenych vyse;

- odbornici na informaéni bezpecnost (zvlasteé ti, kteri nejsou obeznameni se sférou
zdravotnictvi): mezi tyto odborniky se mohou radit konzultanti, penetracni testeri, auditori
a zaméstnanci organu zajiStujicich akreditacni, inspek¢ni, zarucni nebo certifikacni sluzby
informacni bezpecnosti.

Vhodna implementace opatfeni v tomto dokumentu muze poskytovat ujisténi jednotlivcim, véetné
subjektt péce, jejich zastupcim a zaméstnancum organizace. Vhodna implementace muze také
poskytovat zaruky celé radé zucastnénych stran véetné managementu a dozoré¢ich rad
zdravotnickych organizaci, jinych zdravotnickych

organizaci, s nimiz vyménuji nebo sdili informace, verejnych organu, regulacnich organt, auditort
a organizaci, které financuji, pojistuji, akredituji nebo dozoruji sluzby zdravotni péce.

Tento dokument muze ve zdravotnickych zarizenich slouzit pri ur¢ovani a implementaci opatieni
systému
managementu informacni bezpecnosti (ISMS) v souladu s ISO/IEC 27001.



1 Predmet normy

Tento dokument obsahuje opatreni informacni bezpecnosti, véetné pokynt k implementaci, pro
zdravotnické organizace. Je zalozen na ISO/IEC 27002:2022.

Vedle obecnych ICT zartizeni a softwaru pouzivanych v mnoha jinych prostredich zahrnuje rozsah
platnosti tohoto dokumentu software a systémy specifické pro zdravotni péci, jako jsou systémy
elektronickych zdravotnich

zéaznamu a zdravotnické prostredky s integrovanym zdravotnickym softwarem. Takové zdravotnické
prostredky mohou byt naprogramované nebo programovatelné a mohou obsahovat software,
firmware nebo oboji.

Do rozsahu platnosti tohoto dokumentu spadaji rovnéz jina digitalni zarizeni (napt. pro
environmentdlni a infekéni opatreni, spravu budov a fyzickou bezpecénost), kterd mohou byt
pouzivana v prostorach pro poskytovani zdravotni péce.

Tento dokument se vztahuje na informace v ruznych pohledech a podobach (véetné textu a Cisel,
zvukovych

zdznamu, nakrest, zobrazeni a videi), porizené a zaznamenané libovolnymi prostredky, k jejich
ulozeni se pouzi-

vaji libovolné prostredky (jako je tisk nebo pismo nebo elektronické ulozeni) a pro jejich prenos nebo
vyménu slouzi libovolné prostredky (prenos ustné, pisemné, postou, prenosem pamétovych médii,
primymi odkazy nebo prostrednictvim sité).

Tento dokument je ur¢en organizacim v$ech typu a velikosti, které poskytuji zdravotni péci nebo jsou
spravci osobnich zdravotnich informaci z jinych duvodu. Informace, za néz nesou odpovédnost,
mohou byt ukladény a zpracovavany mnoha ruznymi zpisoby a na mnoha mistech, véetné fyzického
prostoru nebo cloudovych sluzeb, nadéle vsak spadaji do rozsahu platnosti tohoto dokumentu.

Tento dokument plati pro vSechna fyzicka prostredi, ktera maji slouzit k poskytovani zdravotni péce,
jako jsou nemocnice, Kkliniky a jind mista, nebo zarizeni vyuzivana pro ucely zdravotni péce, jako jsou
ambulance a mobilni zobrazovaci nebo diagnostické jednotky. Plati také pro péci poskytovanou jinde,
napr. v obytnych prostorach. Vedle nejruznéjsich prostredi tento dokument plati i pro vSechny
zpusoby poskytovani sluzeb vCetné zdravotni péce na dalku nebo virtualni zdravotni péce.

Konec nahledu - text dale pokracuje v placené verzi CSN.

NP1) NARODNI POZNAMKA Termin ,zdravotnictvi“ byl zde i v ndzvu normy zvolen s ohledem
ve zdrojové normé a dalSich souvisejicich norméach. Presnéjsi by byl spise preklad ,zdravi“,
protoze norma se vztahuje na organizace vSech typu, které poskytuji zdravotni péci nebo
jsou z jinych dGvoda depozitari osobnich zdravotnich informaci. Tedy i napr. na
poskytovatele socidlné-zdravotnich sluzeb nebo oSetrovatelské péce, pojistovny, vyzkumné
instituce, vyrobce aplikaci, zaméstnavatele atp.



NP2) NARODNI POZNAMKA Zdravotni sluzby a podminky jejich poskytovani upravuje ¢eska
legislativa v Zakoné ¢. 372/2011 Sb. (Zakon o zdravotnich sluzbach). Pozadavky uvedené
v této normé se tykaji vSech druhti a forem zdravotnich sluzeb v tomto zékoné uvedenych.



