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Predmluva

Tento dokument (EN 13606-4:2007) byl pfipraven technickou komisi CEN/TC 251 ,, Zdravotnicka
informatika“, jejiz sekretariat zajiStuje NEN.

Této evropské normé musi byt udélen status narodni normy, budto zverejnénim identického textu
nebo schvalenim nejpozdéji do zafi 2007, a nekompatibilni narodni normy musi byt vyrfazeny
nejpozdéji do zari 2007.

Tento dokument nahrazuje ENV 13606-4:2000.

V souladu s vnitfnimi predpisy CEN/CENELEC jsou narodni normalizacni organizace nasledujicich zemi
zavazani implementovat tuto evropskou normu: Belgie, Bulharska, Ceské republiky, Danska,
Estonska, Finska, Francie, Irska, Islandu, Italie, Kypru, Litvy, LotySska, Lucemburska, Madarska, Malty,
Némecka, Nizozemska, Norska, Polska, Portugalska, Rakouska, Rumunska, Recka, Slovenska,
Slovinska, Spojeného krélovstvi, Spanélska, Svédska a Svycarska.

Uvod
Vyzva obsazena v této dil¢i normé

Prenos elektronickych zdravotnich zdznami (Electronic Health Records (EHRSs)) jako celek nebo po
jednotlivych Castech, v ramci a napfic organizacemi, a nékdy napfi¢ narodnimi hranicemi je vyzvou
z pohledu bezpecnosti. Zdravotni zdznamy by mély byt vytvareny, zpracovavany a fizeny zplsobem,
ktery zarucuje dlvérnost jejich obsahu a opravnuje kontrolu provadénou pacienty v tom, jak jsou
pouzivany. Na celém svété se tyto principy postupné peclivé zaclefuji do narodni legislativy na



ochranu dat. Smérnice EU na ochranu dat [95/46/EC] a Doporuceni Rady Evropy o ochrané
zdravotnich dat R(97)5 poskytuji dllezity pravni zaklad pro doporuceni pro bezpecnostni sluzby podle
popisu v této normé. Tyto listiny prohlasuji, Ze subjekt péCe ma pravo hrat hlavni roli pfi rozhodnutich
0 obsahu a distribuci svého elektronického zdravotniho zaznamu stejné jako pravo byt informovan

0 jeho obsahu. Pfenos informaci zdravotniho zaznamu tretim stranam by mél probéhnout pouze se
souhlasem pacienta (coz mlze byt ,jakékoliv svobodné dané specifické a informované oznaceni jeho
prani, kterym subjekt dat projevuje svij souhlas se zpracovanim osobnich dat s nim souvisicich“). Pro
mezinarodni prenosy zdravotnich zdznam{ poskytuji EN 14484 (Zdravotnicka informatika -
Mezinarodni prenos osobnich zdravotnich dat, o kterych pojednava Smérnice EU na ochranu dat -
Bezpecnostni politika vyssi Grovné) a EN 14485 (Zdravotnicka informatika - Navod pro nakladani

s osobnimi zdravotnimi daty v mezinarodnich aplikacich v kontextu Smérnice EU na ochranu dat)
navod pro politiku, jak toto midZe byt zdkonné a bezpecné provedeno.

V idedlnim pripadé by méla byt kazda podrobna polozka v zaznamu pacienta schopna propojeni se
seznamem fizeni pristupu osob, které maji pravo prohlédnout si ty informace, které byly
vygenerovany nebo alespon odsouhlaseny pacientem a které odrazeji dynamickou povahu skupiny
osob s legitimni povinnosti péce ve vztahu k pacientovi béhem jeho zZivota. Seznam fizeni pristupu
bude v idedlnim pripadé obsahovat také ty osoby, které maji prava pristupovat k datlm z jinych
dlvodd, nez z povinnosti péce (napriklad fizeni zdravotnickych sluzeb, epidemiologie a verejné zdravi,
povoleny vyzkum), ale vyluCuji jakékoliv informace, které nemusi vidét nebo které podle minéni
pacienta jsou pfiliS osobni na to, aby k nim méli pfistup. Na druhé strané oznacovani informaci
pacienty nebo jejich zplnomocnénymi zastupci jako osobni nebo privatni by pokud mozno nemélo
branit tém, kdo legitimné potrebuji mit k informacim v naléhavych pfipadech pfistup, ani by nemélo
nahodné mit za nadsledek, ze by plvodni poskytovatelé zdravotni péce méli tak filtrovany pohled, ze
budou uvedeni v omyl a budou pacienta fidit nevhodné. Nahledy pacientl na vlastni citlivost polozek
v jejich zdravotnim zdznamu se mohou v pribéhu ¢asu vyvijet s tim, jak se méni jejich osobni obavy
0 zdravi nebo jak se méni socialni pristupy ke zdravotnim problémUdm. Pacienti by si mozna prali
nabidnout urcité heterogenni Grovné pristupu rodiné, prateldm, opatrovnikdm a ¢lentim jejich
komunity. Rodiny si mozna preji poskytnout prostredky, kterymi budou schopny pfistupovat k ¢astem
svych zaznam{ navzajem (ale ne nutné ve stejném rozsahu), aby monitorovaly vyvoj zdédénych
podminek uvnitf stromu rodiny.

Takova sada pozadavk{ je pravdépodobné rozsahlejsi nez pozadavky ochrancd dat ve vétsiné dalsich
prdmyslovych odvétvi. V praxi je to dosazeno velice slozité diky:

- poctu polozek zdravotnich zaznam{ provedenych u pacienta v priibéhu moderni zdravotni péce;

- poctu zaméstnancl zdravotni péce, Casto se stridajicich na pracovnich pozicich, ktefi by mohli potencidlné
v jednotlivych pripadech prijit do styku s pacientem;

- poctu organizaci, s kterymi by pacient mohl pfijit do styku béhem svého Zivota;

- obtiznosti (pro pacienta nebo pro kohokoliv jiného) standardné provedené klasifikace toho, jak citlivd by mohla
byt polozka zdznamu;

- obtiznosti urceni, jak vyznamnda by mohla byt jednotliva polozka zdravotniho zdznamu pro budouci péci
0 pacienta, a pro které tridy uzivatele;

- logicky neodstranitelné povaze EHR a potrebé prezkoumani pristupovych opravnéni, ktera by méla byt vedend
stejné prisné, jako prezkoumani samotnych polozek EHR;

- potfebé urdit prislusny pristup velmi rychle, v rediném Case, a potenciadlné v distribuovaném vypocetnim
prostredi;

- vysoké Urovni zajmu, vyjadreného rostouci mensinou pacientd, u kterych je jejich souhlas se zverejnénim
zaznamenany a respektovany;

- nizké Grovni zajmu, kterou ma vétsina pacientd o téchto pozadavcich, coz historicky omezilo prioritu
a investice poskytnuté k vyporadani se s timto aspektem prenosu EHR.

Za Ucelem podpory interoperabilnich EHRs a bezproblémového prenosu dat EHR mezi poskytovateli



zdravotni péce je tfeba, aby byl proces vyjednavani potfebny k rozhodnuti, zda sméji byt danému
Zadateli data EHR poskytnuta, schopny automatizace. Pokud by to nebylo mozné, prodlevy a pracovni
zatéz spojena s managementem ,lidskych” rozhodnuti pro veSkerou nebo vétSinu komunikace by
snizovaly hodnotu dosazitelnou interoperabilitou dat.

Hlavni zadsady postoje k vyvoji norem v oblasti fizeni pfistupu v pfenosech EHR by mély vyhovovat
charakteristikdm a parametrdm Zadosti o politiky poskytovatelll EHR a jakémukoliv fizeni pristupu
nebo vyjadreni souhlasu v ramci specifikovaného EHR, aby se uchoval prislusny dikaz o zpristupnéni
a aby bylo mozné automatizované zpracovani.

V praxi probihaji snahy vyvinout mezinarodni normy pro definovani takovych systémd fizeni pristupu
a fizeni privilegii, které by byly schopny vyjednavani na trovni pocitac¢ - pocitac. Tento zplsob
¢innosti je vSak pripisovan zdravotnim sluzbam, které se dohodly na vzajemném konzistentnim ramci
pro definovani privilegii, kterd chtéji pridélit zaméstnanclm, a na Skale citlivosti, kterou nabizeji
pacientdim k definovani v ramci jejich EHRs.

To vyZaduje konzistenci ve zplsobu, jakym je prislusna informace vyjadrena, aby bylo mozné tento
proces UcCelné mérit v definovaném Case (kdyz jsou pfidavany nové polozky EHR), v runtimu (kdyz je
cely EHR vyhledavan nebo dotazovan), a trvale po celou dobu Zivota pacienta. Je také dllezité
rozpoznat, Ze v dlouhodobém vyhledu bude v rdmci Evropy narUstat rliznorodost ve specifickych
pristupech k zabezpecovani prenosl EHR, véetné odchylné legislativy, a Ze pristup k normalizaci
cestou strohého nafizovani neni v sou¢asné dobé mozny.

Tato evropska norma tedy nepredepisuje viastni pravidla pfistupu (tj. nespecifikuje, kdo by mél mit
pristup k ¢emu a pomoci jakych bezpec¢nostnich mechanism(); ta musi byt stanovena uZivatelskymi
komunitami, ndrodnimi smérnicemi a legislativou. Definuje vSak zakladni ramec, ktery mdze byt
pouzit jako minimalni specifikace politiky pristupu k EHR, a bohatsi generické zobrazeni pro prenos
jemnéjSich podrobnych informaci o politice. Tento ramec doplfuje celkovou architekturu definovanou
v Casti 1 této vicedilné normy a definuje specifické informacni struktury, které maji byt komunikovany
jako ¢ast EHR_EXTRACT definované v ¢asti 1.

POZNAMKA Nékteré druhy dohod nutnych pro bezpe¢nost pfenosu EHR spadaji nutné mimo rozsah
této normy. Uplna ochrana pfenosu EHR vyZaduje vénovat pozornost velkému poctu problémd,
z nichz mnohé nejsou specifické pro zdravotni informace. CEN/TC 251/WG Il vyvinula sérii norem
souvisicich s bezpecnostnimi sluzbami a fizenim bezpecnosti v oblasti zdravotni péce, které by mely
byt pouzity pfi budovani systéml EHR. Mnoho z této prace se nyni provadi ve spolupraci mezi CEN
a ISO/TC 215/WG 4 Zdravotnickd informatika/Bezpecnost. Existuje mnoho rozpracovanych pracovnich
polozek, které nebyly v dobé vypracovani tohoto ndvrhu normy publikovany, ale které by mohly byt
dostupné pred publikaci této normy a uzite¢né pro implementatory systém( EHR. Uvadime nékteré
z nich:
- Joint CEN-ISO Work Item: ISO/TS 22600 Privilege Management and Access Control (PMAC) (Spole¢nd pracovni polozka CEN-
ISO: ISO/TS 22600 Sprava privilegif a fizeni pfistupu),
- 1SO Work Item: ISO/TS 21298 on Functional and Structural roles (Pracovni polozka I1SO ISO/TS 21298 o funk¢nich
a strukturalnich rolich)

Scénare prenosu

Modely rozhrani a zprav pozadované k podpore prenosu EHR jsou predmétem c¢asti 5 této vicedilné
normy. Zde uvedeny popis je pfehledem procesu prenosu s cilem ukazat interakce, u kterych jsou
nutné bezpecnostni rysy. Dale uvedeny diagram znazornuje hlavni toky dat a scénare, které musi vzit
tato norma v Uvahu. U kazdého hlavniho toku dat bude existovat odezva na prijeti, a volitelné mize
byt vraceno odmitnuti misto poZzadovanych dat.
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Obrazek 1 - Zakladni toky dat a obchodni procesy souvisici s bezpecnosti, jimiz se tato dil¢i norma
zabyva

Zadatelem o EHR, Pifjemcem EHR a Revizorem auditniho zéznamu by mohli byt odbornici na
|ékarskou péci, pacient, zakonny zastupce nebo jina strana s dostate¢nou autorizaci pro pristup

k informacim o zdravotni péci. Jak EHR_EXTRACT tak auditni zaznam, jestlize jsou poskytovany,
mohou byt filtrovany, aby se omezilo zpfistupnéni tak, aby odpovidalo privilegiim pfijemce. O tomto
aspektu fizeni pristupu je pojednano dale v této Uvodni ¢asti.

Z4adost o data EHR

Tato vymeéna informaci neni vzdy vyzadovana (napfiklad data EHR mohou byt pfedana od
Poskytovatele k Prijemci jako v pripadé propoustéci zpravy). Rozhrani Zadosti vyZaduje zahrnout
dostate¢ny profil Zadatele, aby Poskytovatel EHR byl schopen ucinit rozhodnuti o pfistupu, rozsifit
auditni zdznam a poskytnout pfislusna data zamyslenému Pifjemci. V nékterych piipadech by Zadatel
o EHR nemusel byt stejnou stranou jako Prijemce EHR - napfiklad softwarovy agent by mohl aktivovat
sdéleni obsahujici data EHR urcena k odeslani odbornikovi na zdravotni péci. V takovych pfipadech
jsou to povérovaci listiny (povéreni) Pfijemce EHR, které stanovi zejména rozhodnuti o pfistupu, které
ma byt provedeno.

Zé&dost o EHR miiZze vyZadovat zahrnuti souhlasu k pistupu nebo odkaz na néj a povéfeni k pédi,
napfiklad poskytnutim nékteré formy explicitniho souhlasu od pacienta nebo nafizenim péce.

Vyjednavani mezi Zadatelem a Poskytovatelem dat EHR bude stale vice automatizovéno a informace
zahrnuté v této interakci musi postacovat k tomu, aby umoznily vyjednavaci politiku plné
automatizovanou pomoci pocitace.

Pozadavky na tuto interakci budou reflektovany v modelu rozhrani EHR_Request definovaném
v Casti 5 této normy.

Potvrzeni pfijeti EHR_Request
Z&dné jedine¢né bezpe&nostni faktory.
Uskutecnéni rozhodnuti o pfistupu, filtrace dat EHR

Pri zpracovani zadosti o EHR je pfi urCeni, jaka data jsou extrahovana z cilového EHR nutné vzit

v Uvahu politiky patfici Poskytovateli EHR a politiky pfistupu v samotném EHR. Tato dil¢i norma
nemUze predepisovat souhrnnou mnozinu politik, potencialné odvozenych z narodni, regionalni, pro
organizace specifické, odborné nebo jiné legislativy, které mohou ovlivnit Poskytovatele EHR.

Tato dil¢i norma vSak definuje celkovy ramec pro vyjadreni politik pfistupu na principu
interoperability, které by se mohly vztahovat k jakémukoliv jednotlivému EHR, vytvorenému
pacientem nebo jeho zastupci. Takové politiky by nebyly ulozeny v systému fyzického EHR timto
zplsobem; mohly by byt misto toho napriklad integrovany

do serveru pro politiku pristupu propojeného se serverem EHR.

Timto rozhodnutim o pfistupu se zabyva podrobnéji kapitola 6 této dil¢i normy.

Zamitnuti EHR_EXTRACT



Jestlize ma byt rozhodnuti o pristupu odmitnuto, je nutné definovat v hrubsi strukture soubor pficin,
aby byl zformovan vhodny soubor obsahujici odezvy od Poskytovatele EHR. Je vSak dllezité, aby
odmitnuti a jakykoliv udany ddvod pfijemci nenaznacoval, Ze pozadovana data EHR existuji - dokonce
i odhaleni samotné jejich existence by mohlo byt pro pacienta skodlivé.

Z4dné jedinené bezpeénostni faktory - model rozhrani bude definovan v &asti 5 této normy.
Poskytnuti EHR_EXTRACT

Je nutné poznamenat, Ze Pijemce EHR nemusi byt totoZzny se Zadatelem o EHR, a poskytnuti EHR
nemusi byt ve skutecnosti aktivovano zadosti. Misto toho by mohlo byt iniciovano poskytovatelem
jako soucast poskytovani sdilené péce nebo pridani novych dat k existujicimu EHR.

Pozaduje se, aby EHR_EXTRACT odpovidala Referenc¢nimu modelu definovanému v ¢asti 1 této normy
a modelu rozhrani definovanému v Casti 5 této normy.

EHR_EXTRACT musi obsahovat jakékoliv pfislusné politiky pfistupu vyjadfované ve shodé s touto dilci
normou, které maji fidit jakékoliv dalsi pfedavani komunikovanych dat EHR, nebo na né odkazovat.
Politiky mohou byt pouze pfedmétem odkazu v pripadé, Ze je o pfijemci EHR zndmo, ze ma pfimy
pristup k téze informaci jinymi prostredky.

Potvrzeni pfijeti EHR_EXTRACT
Z4dné jedine¢né bezpelnostni faktory.
Generovani polozky zaznamu (logu) o pristupu k EHR

Je to praxe predpokladand v jakémkoliv systému EHR, ale neni specifikovana jako normativni rozhrani,
z dlvodu odlisnych pristupl a schopnosti souc¢asnych systémd.

U systém vnitfniho auditu v systému EHR neni vyZzadovana interoperabilita vyjma podpory nize
uvedenych rozhrani.

Z&dost o nahled zdznamu o pfistupu k EHR

V soucasné dobé je tato zadost pokladana za zadouci praxi, aby umoznila pacientovi zjistit, kdo mél

v distribuovaném vypocetnim prostredi pristup k ¢asti nebo k celému jeho EHR. Pfedmétem tohoto
rozhrani podle definice v této normeé je pozadat o nahled auditniho zaznamu, ktery informuje pfijemce
o tom, kdo uskutecnil pristup ke které ¢asti daného EHR a kdy. Cilem tohoto rozhrani neni podporovat
situace, kdy je pozadovana Uplna prohlidka auditniho zaznamu pro pravni Ucely nebo pro jina
vysetrovani. O tomto rozhrani je pojednano v kapitole 6 této ¢asti normy.

Model rozhrani bude definovan v ¢asti 5 této normy.
Poskytnuti nahledu zéznamu o pfistupu k EHR

Je to Zadouci praxe a pozaduje interoperabilni zndzornéni takové polozky (nebo mnoziny polozek).
O tomto rozhrani je pojednano v kapitole 6 této dil¢i normy.

Ackoliv soudni vySetfovani bude pozadovat, aby byl auditni zaznam poskytnut v kompletni

a nezménéné podobée, predlozeni nahledu auditniho zaznamu pacientovi nebo odborniku na zdravotni
péci by mohlo vyzadovat, aby nékteré polozky byly odfiltrovany (napfiklad ty polozky, které se
odkazuji na data EHR, ke kterym pacient nema pristup).



Model rozhrani bude definovan v ¢asti 5 této normy.
Zamitnuti ndhledu zdznamu o pristupu k EHR

Jestlize nema byt Zadosti vyhovéno, je nutné definovat v hrubsi strukture soubor pficin. Je vSak
dilezité, aby pro prijemce ze zamitnuti a jakéhokoliv udaného dlvodu nevyplyvalo, Ze poZzadovana
data EHR existuji - dokonce i odhaleni samotné jejich existence by mohlo byt pro pacienta Skodlivé.

Z4dné jedine¢né bezpeénostni faktory - model rozhrani bude definovén v &asti 5 této normy.
Potvrzeni pfijeti nahledu zaznamu o pfistupu k EHR

Z&dné jedine¢né bezpe&nostni faktory.

Pozadavky a technicky pfistup

vvvvvv

interoperabilnich elektronickych zdravotnich zédznamd bylo umoznit, aby si odlisné klinické systémy
mohly vymeénovat celé EHR pacienta nebo jeho ¢asti standardnim zplsobem, ktery miZe presné

a obecné znazornovat hodnoty dat, kontextovou organizaci a k lIékarstvi i pravu se vztahujici misto
plvodu informace v jakémkoliv vzniklém systému EHR. Citlivé informace, napriklad informace

v systémech EHR, musi byt zaznamenany, ulozeny, zpracovany a komunikovany bezpe¢nym

a dlvéryhodnym zplsobem. Prenos EHR musi proto také splniovat urcité bezpec¢nostni pozadavky,
napfiklad:

- autentizaci entit (lidi, softwaru, zafizeni atd.), které by mohly legitimné pozadovat nebo poskytovat data EHR;
- autorizaci, spravu privilegii a fizeni pristupu;
- integritu informaci EHR, které jsou ukladany, zpracovavany a komunikovany;
- bezpecnostni klasifikaci informaci EHR;
- definici, projednani a propojeni politik mezi entitami, které pozaduji a poskytuji data EHR;
- auditovatelnost a sledovatelnost informaci, ke kterym je pfistupovano, které jsou zpracovavany
a komunikovany;
- souhrnné zabezpeclovaci postupy a postupy pro zajisténi kvality.

Dosavadni prace evropského vyzkumu a vyvoje (R&D) v téchto oborech zahrnuje projekty jako je
SEISMED, TrustHealth a HARP.

Vétsina informacnich systémd organizaci zabyvajicich se zdravotni pédi jiz ma zavedeny bezpecnostni
systémy a sluzby, aby chranila Sirokou $kalu tokd dat souvisicich se zdravim, ¢ehoZ jsou prenosy EHR
pouze jednim prikladem. Kromeé toho oblast bezpecnosti zdravotnickych informaci aktivné vyviji
generické pristupy ke specifikovani, implementovani, profilovani a hodnoceni stale se zlepSujicich
bezpecnostnich sluzeb. Mnoho pozadavk{, které patfi ke prenosiim EHR, je proto také aplikovatelnych
na vsechny komunikace v oblasti zdravotni péce.

Generické bezpecnostni pozadavky v oblasti zdravotni péce

s citlivymi a osobnimi Udaji, jsou zverejnény v ISO/IEC 17799. Tato norma specifikuje druhy opatreni,
které by mély byt prijaty na ochranu takovych aktiv, jako jsou data EHR, a zpUsoby, jakymi by méla
byt takova data bezpecné komunikovana jako soucast distribuovaného vypocetniho prostredi. Navod
pro oblast zdravi k této vSeobecné normé byl vyvinut organizaci ISO ve spolupraci s CEN (ISO/DIS
27799) Zdravotnicka informatika - Management bezpecnosti informaci ve zdravotnictvi vyuZzivajici



ISO/IEC 17799. Tento navod usnadni formulaci obecnych bezpecnostnich politik v celé oblasti
zdravotni péce a mél by pomoci podporovat zavedeni interoperabilnich bezpecnostnich komponent
a sluzeb.

Pro prenos EHR pres hranice také do zemi mimo Evropskou Unii jsou ndvod a specifikace
bezpecnostni politiky obsazeny v EN 14484 (Zdravotnicka informatika - Mezinarodni prenos osobnich
zdravotnich dat pokryty smérnici EU na ochranu osobnich dat - Bezpecnostni politika vyssi Grovné
(International transfer of personal health data covered by the EU data protection directive - High
Level Security Policy)) a EN 14485 (Zdravotnicka informatika - Navod pro nakladani s osobnimi
zdravotnimi daty v mezinarodnich aplikacich v kontextu smérnice EU na ochranu osobnich dat (Health
informatics - Guidance for handling personal health data in international applications in the context of
the EU data protection directive)). ISO 22857 poskytuje obdobné informace v pfipadé, ze nejde

0 zemé EU.

Presné bezpecnostni pozadavky, které musi byt spInény, aby mohla byt povolena jakakoliv
komunikacni instance EHR, budou fizeny mnoha narodnimi a mistnimi politikami jak odesilajici tak
prijimajici strany, a v jakychkoliv mezilehlych spojenich v komunikacnim rfetézci. Mnoho z téchto
politik bude aplikovano na komunikace v oblasti zdravotni péCe obecnég, a bude se liSit mezi zemémi
a klinickymi prostredimi zplsoby, které nemohou a nemély by byt usmérnovany touto normou.

Napriklad jakykoliv pristup k datdim EHR bude vyZadovat, aby Zadajici strana byla adekvatné
autentizovana tak, aby pfislusny subjekt byl autorizovan k podani Zadosti a aby, je-li zadosti
vyhovéno, nominovany pfijemce dat EHR (coz nemusi byt vzdy Zadatel) byl autorizovan k pfijeti dat.
VSechny prenosy se musi uskutecnit pres chranéné sité a musi byt uchovavan auditni zaznam vsech
tokl dat EHR. Infrastruktura k poskytnuti téchto bezpecnostnich sluzeb bude obecné pouZitelna pro
mnoho bezpecnych domén, nejen pro zdravotni péci, a tato norma predpoklada, ze tyto sluzby budou
zavedeny a pouzivany v kazdém prenosu EHR.

Pristup pfijaty pfi navrhovani této dil¢i normy musel proto predpokladat, ze generické bezpecnostni
politiky, komponenty a sluzby budou pfispivat do vyjedndvaci faze (rozhodnuti o pfistupu), kterd bude
predchdzet schvaleni prenosu Extraktu EHR, a ze budou chranit aktualni toky dat EHR.

Tato norma proto predpoklada, Ze je do praxe zavedena celkova bezpecnostni politika nebo soubor
politik odpovidajici ISO/IEC 17799 na vSech mistech GcCastnicich se pfenosu EHR, a predpoklada také,
Ze tyto politiky odpovidaji narodni a preshrani¢ni legislativé na ochranu osobnich dat splnujici
ustanoveni Smérnice EU 94/95. Mohou byt pozadovany dalsi politiky vyhovujici specifickym narodnim,
mistnim, odbornym nebo organiza¢nim smérnicim pouZzitelnym pro pfenos nebo pouziti dat EHR.
Definovani takovych politik je mimo rozsah této normy.

Genericka architektura fizeni pristupu ke zdravotni péci

Legitimni pristup k datdm EHR bude urcen Sirokym rozsahem politik, z nichz nékteré mohou existovat
jako dokumenty, nékteré budou zakdédovany uvnitr aplikaci a nékteré uvnitf komponent formalniho
systému autorizace. Pfipousti se, Ze prodejci a organizace se lisi v tom, jak implementu;ji politiky

a sluzby fizeni pristupu a rozsah, v jakém jsou v soucasné dobé prevedeny na pocitacovy systém.

Norma ISO/TS 22600 Sprava privilegii a fizeni pristupu (Privilege Management and Access Control
(PMAC)), vyvijena ve WG 4 I1SO TC/215, definuje genericky logicky model pro znazornéni privilegii
nejvyssi Urovné (entit), politik fizeni pristupu, které patri k potencidlnim cilovym objektlim, a procesu
vyjednavani, ktery je pozadovan pro dosazeni rozhodnuti o pristupu. Norma specifikuje genericky
pristup k ukoldm, napriklad prifazeni roli entitdm a predavani roli mezi entitami.



Obrézek 2 znazorfiuje hlavni pojmy Rizeni pfistupu zaloZzeného na rolich definované v PMAC.
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Obrazek 2 - Hlavni pojmy a typy politik definované v Rizeni pristupu zalozeném na rolich

Zakladni entity (osoby, agenti atd.) jsou pfifazeny k jedné nebo vice Funkénim rolim, které budou
ovlivnény Strukturalnimi rolemi, které maji povoleno zastavat. Napriklad osoba, ktera je Iékarsky
kvalifikovana a je specialistou na détské nemoci mdze zastavat jednu nebo vice Strukturalnich roli
(napriklad konzultant détského Iékare v nemocnici, vedouci détského skriningu pro danou oblast).
Tyto Strukturalni role ji mohou umoznit Cas od Casu jednat s pacientem ve Funkcni roli Osobniho
klinického Iékare. Funkéni role mdlze byt trvald nebo omezena pouze na jedinou uzivatelskou relaci.
Funkcni role jsou mapovany na povoleni provést konkrétni ukony (napfiklad zapis novych polozek do
EHR) a na konkrétni objekty (napriklad data EHR, na ktera ma tento drzitel role povoleno nahlizet).

Pro Ucely této normy tfida Target_ Component (Cilova_Komponenta) znazornéna na obrazku

2 predstavuje data EHR uchovavana Poskytovatelem EHR. Trida Target Policy (Cilova_Politika)
obsahuje informace, které definuji pravidla pro povoleni nebo zamitnuti pfistupu k ¢asti EHR nebo
k celému EHR. Jestlize je EHR_EXTRACT vytvarena a komunikovana s témito daty EHR, relevantni
Target_Policies vyzaduji také prenos k Prijemci EHR. To vyzaduje interoperabilni zobrazeni

Target Policy, kterd pak mize byt obsaZena v EHR_EXTRACT.

Protoze se jednotlivi dodavatelé a organizace, aby docilili této infrastruktury, mohou lisit ve
vyprojektovani a v technologickych implementacich, norma PMAC definuje tyto procesy a modely
v informacnich a vypocetnich Urovnich pohledu. Jejich specifikace jsou tedy otevrené, nezavislé na
platformé, prenosné a Skalovatelné, aby podporovaly Siroky rozsah klinickych prostredi a pouZiti

v rlznych zemich, kde mohou byt rlizné narodni a odborné predpisy.

Tato dil¢i norma predpoklada, Ze pristup PMAC je logicky pouzit pro fizeni rozhodnuti o pfistupu
v odezvé na zadost o EHR. Neni vSak jejim pfedmétem definovat aktualni modely politiky, atributy
nebo hodnoty atributl, které jsou potrebné k znazornéni jednotlivych pripadl politiky, nebo zplsob,
jakym je logicky pristup PMAC technicky implementovan v jakékoliv organizaci nebo oblasti.

Ocekava se, ze norma PMAC bude definovat genericky (interoperabilni) model politiky pro Cilové
politiky, ale tato ¢ast normy nebude pravdépodobné zverejnéna dfive nez v roce 2006 az 2007. Tato
dil¢i norma pro bezpecnost prenosu EHR proto zahrnuje informativni model, ktery mize byt pouzit
drive, nez bude zminéna ¢ast normy PMAC zverejnéna a pfijata Sirokou verejnosti.

Jako doplnék k této vznikajici normé navrhuje nova pracovni polozka v ramci ISO definovat sady
Strukturalnich roli a Funk¢nich roli, které mohou byt pouzity mezinarodné k podpore vyjednavani

o politice a preklenovani politiky (napfiklad béhem faze vyjednavani ohledné rozhodnuti o pfistupu).
Tato norma pripousti, ze tyto a dalSi normalizované slovniky budou stale vice podporovat bohatou
interoperabilitu politik pfistupu, ale nemohou v tomto stadiu nafidit pouziti jakéhokoliv specialné
fizeného slovniku, protoze zadny neexistuje v normalizované podobé.

Bezpecnostni pozadavky specifické pro prenos EHR

Velky pocet Iékarskych, pravnich a etickych pozadavkd EHR je vyjadren v ISO/TS 18308, ackoliv jejich
splnéni je realizovano zejména prostrednictvim specifickych trid a atributl Referenéniho modelu EHR
(zverejnéného v Casti 1 této normy). Nasledujici tabulka uvadi ty pozadavky, které se aplikuji
konkrétnéji na tuto dilci normu.



Tabulka 1 - Seznam pozadavki zverejnénych v ISO/TS 18308, které se vztahuji na bezpeénost
pfrenosu EHR

EHRA musi podporovat pravo na pristup zakaznikl k veskerym EHR informacim podléhajicim
jurisdikénim omezenim.

EHRA musi podporovat zdkazniky schopné zaclenit informace o vlastni péci, jejich stanovisko
COC1.3 k problémdm osobni péce o zdravi, Grovné spokojenosti, o¢ekdvani a poznamky k tomu,
co chtéji zaznamenat do EHRs.

EHRA musi poskytnout auditni zaznam procesd vymény, véetné autentizace, aby umoznil
COM2.4 identifikaci mista prfedani a pfijeti extraktu EHR. To vyzaduje zodpovédnost za procesy

slu¢ovani.

EHRA musi podporovat oznacovani celych EHR a/nebo ¢asti EHR omezenych na autorizované
PRS1.2 uzivatele a/nebo zéméry. Ty by mély obsahovat omezeni na Urovni ¢teni, zapisu, oprav,

ovéreni a prenosu/zpristupnéni dat nebo zaznamd.

EHRA musi podporovat omezeni tykajici se soukromi a ddivérnosti na Grovni jak datovych sad,
tak diskrétnich datovych atributd.

EHRA musi podporovat ziskavani, zaznamendavani a sledovani statusu informovaného
souhlasu s pristupem k celému EHR a/nebo k jeho ¢astem pro definované zaméry.

PRS2.4 EHRA musi podporovat zaznamenavani ¢asovych ramcl pripojenych ke kazdému souhlasu.
EHRA musi podporovat opatfeni k definovani, pfipojeni, modifikovani a odstranéni
pristupovych prav k celému EHR a/nebo k jeho ¢astem.

EHRA musi podporovat opatfeni vedouci k umoznéni a omezeni pristupu k celému EHR
a/nebo k jeho ¢astem v souladu s prevazujicim souhlasem a s pravidly pristupu.

EHRA musi podporovat opatfeni k oddélenému fizenf autorit, doplfujicich a /nebo
modifikujicich EHR a autorit, pfistupujicich k EHR.

EHRA musi podporovat zaznamenavani auditniho zaznamu o pristupu k datlim a modifikacich
dat v celém EHR nebo jeho ¢astech.

PRS5.2 EHRA musi podporovat zaznamenavani povahy kazdého pfistupu a/nebo modifikace.

EHRA musi vzit v Gvahu komplexni ukladani a vyhledavani informaci tykajicich se péce

0 pacienta. EHRA musi pfi nejmensim vzit v Gvahu zaznamenavani vsech strukturovanych
STR2.10 a nestrukturovanych dat o:

- [ostatnich]

- zpfistupnénich a souhlasu

Genericky model Politiky pristupu k EHR

COC1.2

PRS1.3

PRS2.2

PRS3.1
PRS3.3
PRS3.4

PRS5.1

Pri zabyvani se témito pozadavky v ramci této normy se pripousti, ze vétsina klinickych systémd

a systémU EHR vyuzivanych v souc¢asné dobé zahrnuje relativné jednoduchd opatreni tykajici se rizeni
pristupu, obvykle na podporu potreb v rdmci jednotlivé organizace. Nékolik z nich je interoperabilnich
s produkty dodavatele nebo s jinymi prislusnymi systémy, napriklad s podporou rozhodovani,
pracovniho toku nebo systémd hlaseni. Systémy nové generace budou stale vice podporovat
konfigurovatelné politiky pristupu, které maji byt specifikovany, ale k podpore distribuovaného
scénare EHR budou muset byt specifikovany interoperabilné a budou muset byt vypocetné
interoperabilni. VétSina prodejcd, zdravotnich sluzeb a siti [ékarské péce pravdépodobné prijme
progresivni pristup k obohaceni sofistikace politik fizeni pfistupu, které mohou byt podporovany.

MU0ze existovat rada politik vysoké Urovné, které budou ridit zpfistupnéni EHR v ramci jakékoliv
regionalni sité péce o zdravi. Dnes tyto politiky existuji pfedevsim v papirové podobé nebo jako
opravnéni ulozena v zakdédované podobé v aplikacich a serverech, ale v budoucnu budou
reprezentovany jako interoperabilni politiky pristupu v souladu s architekturou PMAC. Nékteré priklady
faktord, které mohou byt v takovych politikdch specifikovany a vzaty v Gvahu pri provadéni
rozhodnuti o pfistupu k EHR, jsou uvedeny dale.

Narodni, Odborné, Organizacni politiky mohou byt zalozeny napfiklad na:
a. Charakteristikdch uzivatele:



jméno a identifikace

povolani, specializace, kvalifikace

funkni role

oddéleni nebo klinicka specializace, které zastupuje jako jejich Clen

organizace, kterou zastupuje jako jeji ¢len
b. Charakteristikach pfistupu:

datum a cCas

misto

fyzické zafizeni

sit nebo jiné komunikacni mechanismy
mechanismy a rozsah zavedeného Sifrovani

metoda pouzivané autentizace

¢. Organizacni politiky mohou také potvrdit opravnéni o:
pacientovi, jehoz zaznam je prave predmétem pristupu
archetypech, které jsou pravé predmétem pfistupu

navrzené operaci (Cteni, zapis, modifikace, komunikace, dotazovani atd.)

Pro EHR specifické politiky mohou poskytnout nebo zamitnout souhlas pro:
a. pojmenované/identifikované strany

ziskat pristup k EHR jako celku

prevzit konkrétni funkéni nebo strukturaini role (napriklad specifikovat zastupce odpovédného
za osobni zdravotni péci)

b. specifické klinické prostredi (napfiklad oddéleni, specializace)
c. specifické funkéni role

ziskat pristup ke konkrétnim archetyplm
ziskat pfistup ke konkrétnim Komponentam zaznamu
ziskat pristup k datdim specifické citlivosti

prevzit specifické funkce EHR (napfriklad ¢teni, zapis, modifikace, komunikace, dotazovani)
d. specifické dlvody pro pristup

napriklad pfimé poskytovani péce, podpora poskytovani péce, vyucovani, vyzkum

pozadovana opravnénost nebo dikaz (napriklad jestlize musi byt poskytnut formalni podepsany
souhlas)



Celé spektrum politik pfistupu zavedenych v organizaci je mimo rozsah této normy, ale tato dil¢i
norma definuje generickou specifikaci pro zobrazovani a komunikovani téch casti politik pristupu,
které se vztahuji pfimo k datdm v jakémkoliv daném EHR (Cilové politiky). Ty budou ¢asto
predstavovat prani pacienta ohledné zpristupnéni dat EHR.

Prenos specifickych souhlasl a politik pristupu vyjadrujicich prani pacientl nebo jejich zastupct je
ddlezitym aspektem prenosu a interoperability EHR. Takové politiky pfispivaji k celkovému rozhodnuti
o pristupu, ucinénému v odezvé na zadosti o EHR, a je nutné je prenést spolecné s extrahovanymi
daty EHR k Prijemci EHR, aby mohl Prijemce tyto politiky pouzit k fizeni jakychkoliv budoucich
pristupl ke stejnym datlm v rdmci své organizace.

Genericky model k zobrazeni politik souhlasu/pfistupu vyjadfujicich prani pacienta nebo jinych stran je
tedy definovany v této dil¢i normé v kapitole 7. Politiky specifické pro EHR, které musi byt zahrnuty

v EHR_EXTRACT, mohou byt reprezentovany pomoci modelu specifikovaného v této kapitole. Tento
model je zamérné rozsifitelny, aby mohl oSetfit specifikace dalSich politik nepredvidanych v dobé
tvorby této normy. Protoze se oCekava, ze budouci dil¢i norma PMAC o bezpecnosti bude definovat
interoperabilni model politiky pristupu, ktery mdze byt pouZit pro tento Gcel, je v kapitole 7 také
definovan model UML, aby umoznil tém, kdo si osvoji tuto normu, aby se fidili jak touto normou, tak
normou ISO/TS 22600.

V Casti 1 normy 13606 Referencni model zahrnuje kazdd RECORD _COMPONENT v EHR_EXTRACT
volitelny atribut Policy_ID, umoziujici, aby byly provedeny odkazy na takovéto politiky na jakémkoliv
stupni podrobnosti v hierarchii kontejnmentu EHR. Kazdd RECORD_COMPONENT mize tedy odkazovat
na jakykoliv pocet politik pfistupu nebo prohlaseni o souhlasu, ktera definuji zamyslena nutna
privilegia a profily zakladnich entit (uzivatelé, agenti, software, zafizeni, delegovani aktéri atd.) pro
budouci pristup k EHR.

Musime pfipomenout, ze nékteré politiky se mohou pouzit na konkrétni RECORD_COMPONENTS v EHR,
zatimco dalsi se mohou pouzit na EHR jako celek.

Politiky pfistupu k EHR: minimalni specifikace pro interoperabilitu

Informacni model v kapitole 7 pro zobrazovani a komunikovani informaci politiky pristupu byl zamérné
udrzovan jako velice genericky, aby vzal v Gvahu rdznorodost kriterii politiky, které budou smluvné
dohodnuté v rliznych zemich a regionalnich sitich zdravotni péce. V souc¢asné dobé nejsou pro mnoho
vhodnych charakteristik definovany normalizované slovniky. Model politiky v kapitole 7 je tedy pro
interoperabilitu politiky pouze ¢astecnou pomaoci.

Mnoho existujicich a zdédénych systémuU by nemuselo byt schopno zaclenit specifikace bohaté
definovanych politik, a mnoho oblasti zdravotni péce by nemuselo byt delSi dobu schopno takové
politiky definovat. Tato dil¢i norma tedy definuje jako doplnék k celkovému modelu politiky v kapitole
7 dva slovniky, které mohou poskytnout minimalni zaklad pro provadéni rozhodnuti o politice pristupu
a zajistit zakladni droven interoperability politiky pfistupu, i kdyZ na hrubé Urovni.

Tyto dva slovniky jsou:

1. klasifikace citlivosti dat EHR (RECORD_COMPONENTS).
2. klasifikace vy3si Grovné Zadatel( o EHR a Pfijemcl EHR prostfednictvim sady Funkénich roli.

Definovani citlivosti EHR

V prostredi klinické péce (tj. uvnitr spolupracujicich tym0 lékarské péce a mezi témito tymy
Ucastnicimi se primého poskytnuti péce pacientlim) je obvyklé otevrené sdilet informace zdravotniho



zdznamu. Je jisté pranim obrovské vétsiny pacientd, aby tyto tymy takové informace otevrené sdilely,
a mnoho pacientl je opravdu prekvapeno, jak malo z jejich zdravotniho zaznamu je dnes sdileno, kdyz
by to tak z dGvodu bezpeci a spravné kontinuity péce mélo byt.

Malo soucasnych systémd zdravotni péce (v papirové podobé nebo elektronicky) definuje komplexni
interni sekce fizeni pristupu k zdravotnim zaznamdm, které uchovavaji. Dokonce, i kdyby bylo
povazovano za uzite¢né definovat ¢etné podrobné politiky pristupu, v praxi by mohlo trvat systémim
zdravotni péce, narodni zdravotnické sluzbé a miliondm pacientd docela dlouho zajistit specifikace
prislusnych politik pfistupu pro vSechna data EHR a implementovat softwarové komponenty, které
mohou provadét mnoho komplexnich vypoctl politik premosténi v rediném case. Udrzovani téchto
politik v zavislosti na vyvoji pozadavk{ kazdého pacienta na klinickou péci by mélo byt také
komplexnim procesem.

Zatimco by mohla byt teoreticky definovana rada politik pristupu (pacienty nebo ostatnimi), aby
poskytla vicedroviiovy ramec Urovné pristupu v ramci jakéhokoliv daného EHR, v praxi pracuje
vétsSina klinickych prostredi na bazi predem urcenych prav udélenych v celém zdravotnim zaznamu
jakémukoliv odborniku na zdravotni péci nebo odborniku v oblasti souvisici se zdravim, ktery ma
legitimni zajem o tohoto pacienta. (Definice toho, kdo ma takovyto legitimni zajem se mezi
organizacemi liSi a neni pfedmétem této dil¢i normy.) Je vSak také akceptovatelné, ze pacienti

a odbornici ¢as od ¢asu potrebuji omezit pristup k nékterym na soukromi citlivéjsim datim EHR. Ve
vétsiné zdravotnickych sluzeb je také obvyklé vyhradit urcitym klinickym prostfedim vylucné Casti
EHR (napfriklad klinikam sexualniho zdravi).

Tento druh vyhrazovani Ucelu klinickym prostfedim nebo oznacovani dat EHR jako zvlasté citliva je
zcela odliSny od jakychkoliv dil¢ich sekci EHR, které mohou byt definovany tak, aby napomohly
navigovani a pracovnimu toku v klinickych specializacich, napfiklad definovanim casti, tykajici se
rakoviny nebo diabetu v EHR. Obréazek 3 znazornuje zplsob, jakym mdze byt EHR logicky rozdélen
z pohledu citlivosti (fizeni pristupu).
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C Polozky pristupné E Polozky pFistupné tymum
administrativnim zaméstnanciim pFimé péée

F Privatni polozky sdilené

s nékolika jmenovité uvedenymi
stranami

A Privatni polozky sdilené s GP

B Polozky omezené na tym D Polozky pristupné
sexualniho zdravi zaméstnancum klinické podpory

G Polozky omezené na vézenské
zdravotni sluzby

Obrazek 3 - Znazornéni pristupovych domén v prikladu EHR

Na tomto obrazku se predpoklada, ze pacient ma Uplny pristup ke svému EHR. K vétsiné EHR tohoto
pacienta ma pristup jakakoliv strana poskytujici pfimou klinickou péci. EHR vSak obsahuje nékolik
soukromych polozek; nékteré jsou omezeny na praktického (rodinného) Iékare pacienta a nékteré na
samostatny seznam jmenovité uvedenych stran. EHR také obsahuje nékteré polozky vytvorené
klinikou sexualniho zdravi a omezené na tuto kliniku, a dalsi polozky omezené na vézenskou zdravotni
sluzbu - k obéma mohou mit pfistup pouze strany s prislusnym dodatecnym privilegiem k této
poddoméné. (Pacient vsak mlze, jestlize si to preje, jmenovat dal$i strany s pravem pristupu k témto
dil¢im souborim EHR s tim, Ze jim pridéli prislusna privilegia.) Jednou strankou privilegia je pridéleni
roli, které mohou byt pouzity v naléhavém pripadé, klinickému Iékafi, udélujici mu prava, ktera
presahuji prava vyplyvajici z jeho obvyklé role. Takové ziskani prednosti v naléhavém pfipadé by



mohlo napriklad udélit pristup k Sirsi sadé zaznamU pacienta nez je to pri péci tohoto klinického lékare
bézné. (Takové pouziti statusu naléhavého pripadu by vyzadovalo zvlastni zaznam a pravidelnou
kontrolu.)

K nékterym ¢astem EHR maiji také zamérné pristup zaméstnanci klinické podpory, ktefi mohou
potfebovat prezkoumat urcité klinické nalezy, aby provedli Ukoly jako napfiklad naplanovani vySetreni
nebo vysetreni.

K velmi malé ¢asti EHR tohoto prikladu maji pfistup také spravni zaméstnanci. Jmenovani Urednici,
sekretérky a zfizenci potrebuji znat urcita dilezita fakta o pacientovi, aby mohli sehrat svoji roli

v celkovém poskytnuti Ucinné péce, napriklad potrebuji byt obezndmeni s tim, ze pacient ma speciaini
zdravotni potreby, které je tfeba prosadit, nebo Ze bude potrebovat nasadit 24 % kyslik a invalidni
vozik, aby mohl byt prfevezen na rentgenologické oddéleni.

Tento priklad neukazuje, jakym zplsobem mohou byt pacienti vylouceni z pfistupu k ¢astem EHR, ale
takové dohody mohou byt provedeny s pouzitim ramce generické politiky z kapitoly 7, jestlize to
povoluje legislativa na ochranu dat. Prikladem mdze byt divérné poskytnuti dat EHR ¢lenem rodiny
pacienta.

Zatimco sada rliznorodych politik by mohla byt definovéna pro specifické typy pacientd, pro
specificka prostredi nebo jen z toho dlvodu, Ze jeden pacient se zajima o sv{j EHR vice nezZ druhy
pacient, prevzeti distribuovanych reSeni EHR vyzaduje, aby bylo fizeno, s pfihlédnutim k tomu, ze
rozumna sada prfedem urcenych rfeSeni a jednoduchy systém uspokoji v dohledné dobé vétsinu
pripadd. Ddvodem je, Ze sada rlznorodych politik by nemusela byt schopna primé interpretace

a zaclenéni do systému EHR Prijemce EHR, dokonce i kdyz informace v téchto politikdach mohou byt
komunikovéany standardnim zpUsobem.

Tato norma proto kromé generického zobrazeni informaci o politice pfistupu k EHR (Pfiloha A) definuje
také presny popis minimalniho zakladu pro prenos citlivosti dat EHR v rémci EHR_EXTRACT,
specifikaci citlivosti RECORD_COMPONENTS, v souladu s klasifikaci definovanou v 6.1 této dil¢i normy.
Tato klasifikace odpovida riznym poddoménam dat EHR znazornénym na obréazku 3.

V praxi by jakykoliv dany systém EHR mohl mit pro oznaceni citlivosti dat EHR nebo néjakého
ekvivalentniho pojmu jiné mechanismy. Tato norma nepozaduje, aby systémy EHR uchovavaly data
podle stupnd citlivosti definovanych v 6.1, ale pozaduje schopnost mapovat na tuto klasifikaci pfi
generovani EHR_EXTRACT.

Funkéni role pro pfistup k datdm EHR

Aby mohlo byt u¢inéno rozhodnuti o pfistupu, profil a Ucel zamysleného Prijemce EHR musi byt
porovnan s politikami aplikovanymi na EHR, které ma poskytovatel EHR, vCetné citlivosti specifickych
RECORD_COMPONENTS, které byly pozadovany.

Je tedy nutné specifikovat profil Zadatele a/nebo pfijemce interoperabilnim zplsobem. Z drivéjsi
diskuse vyplyvad, ze se pozadavky, legislativa, atributy a slovniky pouzité pro tento ucel v kazdé zemi
li5i @ nemohou byt zatim normalizovany.

Aby se vSak zajistila zakladni Uroven interoperability, minimalni soulad s touto normou pozaduje, aby
jakakoliv Zadost o EHR_EXTRACT zahrnovala jako Cast specifikace zadosti Funkcni roli zamysleného
Pfijemce EHR podle definice v 6.2 této dil¢i normy.

Tato sada Funkcnich roli je identicka se sadou, ktera ma byt zahrnuta do pracovni polozky ISO DTS
21298 o Funkcnich a Strukturalnich rolich. Je zde obsazena jako normativni specifikace, protoze tato



pracovni polozka neni v dostatecné pokrocilém stavu na to, aby na ni byl v této normé odkaz.

Korelace mezi Funk¢ni roli a citlivosti EHR pro Gcely udéleni nebo zamitnuti Zadosti o pristup nebo pro
filtrovani EHR_EXTRACT je definovana v 6.3 této dil¢i normy.

Toto mapovani poskytuje zakladni (na hrubé drovni) zplisob omezeni rozsahu pristupu k EHR podle
typu strany, kterd zada o pfistup. V situacich, pro které byla definovana interoperabilni specifikace
profilu Zadatele na mistni nebo narodni Urovni, mlze byt vzdy pfidéna dalsi sofistikace. Znazornéni
zplsobu, jakym toto zékladni mapovani mlze byt kombinovédno s malym poctem dodatecnych
specifikaci pro specifikaci relativné riznorodé sady omezeni pristupu, je uvedena v kapitole 7.

Interoperabilita Auditniho zéznamu

VSeobecné se pripousti, ze podrobnosti interakci se systémem EHR musi byt uchovany pro Gcely
auditu. AvSak zpUsob, jakym jsou tyto druhy auditnich zéznam( implementovany, je zcela specificky
pro kazdy systém EHR, ¢aste¢né uréeny dislednosti (napriklad uchovani v databazi) prijatého
pristupu, a mohl by byt také ¢astecné rizen mistni nebo narodni legislativou. Formalni normy pro
interoperabilitu a prenos auditnich zaznamd nejsou dosud dostupné. Kandidatska specifikace pro
zobrazeni auditnich zaznamU byla zverejnéna v roce 2004 jako informacni navrh IETF (RFC 3881), ale
v soucasné dobé neexistuje zadny plan pro formalini prevzeti tohoto ndvrhu do IETF jako normy pro
interoperabilitu. Protoze tato norma EN 13606-4 nespecifikuje model pro Uplny prenos informaci
auditniho zdznamu, uzivatel, ktery potrebuje interoperabilni specifikaci, miZze zvazit uZite¢nost RFC
3881 IETF.

Existuje vSak stéle silngjsi dlikaz, Ze schopnost pacientd kontrolovat informace o pristupu k jejich
datlm EHR neni jen legitimnim pravem, ale ve skute¢nosti pomaha podporovat moraini chovani
odbornikll na zdravotni péci tim, Ze pristupuji pouze k zdznamdm, které opravdu potrebuji vidét.

Zatimco systémy jednotlivych EHR by mohly byt schopny poskytnout urcity stupen pristupu

k auditnimu zadznamu, ten je v soucasnosti obvykle poskytovan spravcim databaze pomoci nastroj
a rozhrani, které se nehodi pro to, aby umoznily pacientim prohlizet si historii pristupu k jejich
vlastnimu EHR. V distribuovaném (sdileném) scénafi EHR je nutné, aby EHR a zaznamy o pfistupech
k témto EHR byly také distribuovany.

Interoperabilni specifikace je tedy pozadovana pro zakladni sadu dat, které mohou byt poskytnuty
jako odezva na zadost (pacienta nebo jeho zastupce) o poskytnuti seznamu pristupt k EHR. Toto je
proto definovano jako informacni model revize auditniho zaznamu v této dil¢i normé (kapitola 8) i jako
model rozhrani zadosti a odezvy v Casti 5 této normy.

Pripousti se, ze dnes by mohlo jen malo systému splfiovat tento pozadavek, takZe soulad s timto
ustanovenim se posuzuje oddélené od souladu se zbytkem této dil¢i normy. Je véci mistni nebo
narodni politiky urcit, zda musi byt toto dodatec¢né ustanoveni spinéno.

Tento nahled na auditni zaznam neni minén jako prostfedek, kterym je auditni zdznam prezkoumavan
jako ¢ast formalniho vysetrovani pristupl k systému EHR. Tato norma nedefinuje jakékoliv
interoperabilni specifikace pro takova posuzovani.

Vztah k ENV 13606 Casti 3 (Pravidla distribuce)

Pravidla distribuce ENV 13606, zverejnéna v roce 2000, poskytla podrobny analyticky ramec pro
specifikovani pozadavk(, které musi byt spinény, aby mohl byt potvrzen prenos dat EHR. ZkuSenost
soucCasného tymu pracovni skupiny EHR (EHRcom Task force team) je, ze tento ramec, ackoliv je
velmi rozmanity, bylo obtizné implementovat v praxi z nékolika ddvodd:



- néktera hlediska specifikace, napfiklad Pro¢ (Why) (dGvod, pro ktery byl pfenos EHR zadan) jsou definovana
s textovymi atributy bez formalizovaného slovniku, v dlisledku ¢ehoz je obtizné docilit interoperabilitu;

- celkovy ramec byl daleko podrobnéjsi, nez prostredky na fizeni pristupu vétsiny soucasnych systém{ EHR,
a byl by pro implementaci jak ndkladny tak obtizny;

- ramec by vyZadoval vyznamné pracovni Usili od odbornik{ na zdravotni péci, aby se rozsifily instance pravidel
v pribéhu vstupu dat EHR;

- mnoho na pocita¢ prevedenych zdravotnich systém{ zaclenovalo a za¢lenuje genericka bezpecnostni
opatreni, a pridani specifického pristupu EHR bylo pocitovano jako nadbytecné.

Od roku 2000 vyvinulo mnoho zdravotnich sluzeb strategie na zabezpeceni systém{ zdravotni péce
a komunikaci mezi nimi, a mnoho produktd nyni zaclenuje generické bezpecnostni komponenty,
napfiklad certifikacni sluzby a systémy PKI, nebo s nimi maji spolec¢né rozhrani. Bezpecnostni normy
zverejnéné od roku 2000 se nyni zabyvaji mnoha aspekty, které bylo proto nezbytné specifikovat

v Pravidlech distribuce.

Pristup uplatnény v této dil¢i normé ma za cil podporovat pouziti téchto (generickych) bezpecnostnich
opatreni z primyslovych norem nebo z oblasti zdravotnictvi, a specifikovat jen ty rysy, které se tykaji
zvlasté prenosu EHR - zejména ustanoveni o pfistupu, kterd by mohla byt specificky pfipojena

k jakémukoliv danému elektronickému zdravotnimu zaznamu. NejobecnéjSim prikladem je prani
pacienta (datového subjektu) ohledné zpfistupnéni.

Podrobnéjsi popis téchto zmén je uveden v Priloze B.

1 Pfedmét normy

Tato Cast této vicedilné normy o Prenosu elektronickych zdravotnich zaznamd popisuje metodologii
pro specifikaci privilegii nezbytnych pro pristup k datim EHR. Tato metodologie vytvari ¢ast celkové
architektury komunikace EHR definované v ¢asti 1 této normy.

Tato norma se pokousi resit ty pozadavky, které se jedine¢né tykaji prenosl EHR a zobrazeni

a prenosu informaci specifickych pro EHR, které budou formovat rozhodnuti o pfistupu. Odkazuje také
na vSeobecné bezpecnostni pozadavky, které se aplikuji na prenosy EHR, a poukazuje na technicka
feSeni a normy, které uvadeji podrobnosti o sluzbach splfujicich tyto bezpecnostni potreby.

POZNAMKA Bezpecnostni pozadavky na systémy EHR nesouvisici s pfenosy EHRs jsou mimo rozsah
této normy.

Konec nahledu - text dale pokracuje v placené verzi CSN.



