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Předmluva

ISO (Mezinárodní organizace pro normalizaci) je celosvětovou federací národních normalizačních
organizací (členských organizací ISO). Příprava mezinárodních norem je obvykle prováděna
technickými komisemi ISO. Každá členská organizace, zainteresovaná na předmětu, pro který byla
technická komise zřízena, má právo být reprezentována v této komisi. Mezinárodní organizace, vládní
i nevládní, které jsou ve vztahu k ISO, se rovněž účastní práce. ISO těsně spolupracuje s Mezinárodní
elektrotechnickou komisí (IEC) v záležitostech elektrotechnické normalizace.

Mezinárodní normy se navrhují ve shodě s pravidly uvedenými v Části 2 směrnic ISO/IEC.

Hlavním úkolem technických komisí je připravovat mezinárodní normy. Návrhy mezinárodních norem
upravené technickými komisemi jsou předloženy členským organizacím k hlasování. Publikování jako
mezinárodní norma vyžaduje souhlas alespoň 75 % hlasujících členských organizací.

Za jiných okolností, zejména když to vyžaduje naléhavý zájem trhu, mohou technické komise
publikovat jiné typy normativních dokumentů:

ISO/PAS (Publicly Available Specification) reprezentuje dohodu mezi technickými experty pracovních skupin●

ISO a je přijata pro publikování, jestliže je schválena více než 50 % hlasujících členů příslušné komise;
ISO/TS (Technická specifikace ISO) reprezentuje dohodu mezi členy technické komise a je přijata pro●

publikování, jestliže je schválena 2/3 hlasujících členů komise.

Dokument ISO/PAS nebo ISO/TS je prověřován po třech letech, kdy se rozhodne, zda bude dokument
potvrzen na další tři roky, opraven a stane se mezinárodní normou nebo zda bude dokument zrušen.
Jestliže je dokument ISO/PAS nebo ISO/TS potvrzen, bude prověřován opět po dalších třech letech.
V této době musí být buď převeden na mezinárodní normu, nebo musí být zrušen.



Je nutné upozornit na možnost, že některé prvky tohoto dokumentu mohou být předmětem
patentových práv. Organizace ISO nesmí být brána k odpovědnosti za identifikování libovolných nebo
všech takových patentových práv.

Specifikace ISO/TS 25238 byla vypracována Technickou komisí ISO/TC 215, Zdravotnická informatika.

Úvod

V minulosti byl software, který se vztahuje ke zdraví, používán zejména pro relativně nekritické
administrativní funkce, kde potenciální poškození pacienta bylo malé, na rozdíl od potenciálního
„poškození“ organizace. Klinické systémy byly obecně jednoduché a často s velkým administrativním
(spíše než klinickým) obsahem a s malou možností ovlivňovat rozhodování. Dokonce systémy pro
podporu klinických rozhodování měly malý vliv. Měly relativně jednoduchou a srozumitelnou logiku
a byly používány jako východisko pro příslušná rozhodnutí spíše, než že by rutinně ovlivňovaly nějaká
rozhodnutí. Toto se změnilo a pokračují další změny. Podstata těchto změn bude zvyšovat potenciální
rizika pro pacienty.

Vyskytly se závažné příhody vztahující se ke klinickému softwaru, například v oblasti screeningu
a předvolání a/nebo opakovaném předvolání (pacienta), kde chybná funkce software způsobila, že
„rizikoví“ pacienti nebyli předvoláni. Takové příhody vyvolaly nejen úzkost mnoha pacientů, avšak
v některých případech mohly vést i k předčasnému úmrtí. Důvěra veřejnosti byla značně poškozena.
Rozsah prováděného screeningu pro řadu nemocí se neustále zvyšuje a zahrnuje velké množství
subjektů, které administrativně a klinicky velmi spoléhají na software, který detekuje normální
a abnormální prvky a „předvolává“ nebo „zpracovává“ osoby, které se zdají být rizikové. Pro tyto
účely musí být příslušný software spolehlivý.

Celosvětově narůstají obavy související s velkým počtem klinických příhod, kterým bylo možno
předejít a které mají nepříznivý vliv na pacienty. Významná část takových příhod má za důsledek
zbytečná úmrtí nebo závažná postižení (viz odkazy [1], [2], [3], [4], [5] a [6]). Řada takových
zbytečných příhod zahrnuje nepřesné nebo „chybné“ diagnózy nebo další rozhodnutí. Dalším
faktorem je často chybějící nebo neúplná informace nebo prostě neznalosti, například klinické volby
za obtížných okolností nebo vzájemné ovlivňování léčebných postupů.

Je rozšířeným názorem, že informační systémy, například podpora rozhodování, protokoly,
doporučené postupy a „algoritmy“ (pathways) mohou významně snížit související nepříznivé
důsledky. Zejména z tohoto důvodu (kromě mnoha dalších existujících důvodů) se budou více
využívat systémy podpory rozhodování a „systémy managementu nemoci“, které budou
nevyhnutelně zvyšovat svoji složitost a komplexnost. Lze rovněž předpokládat, že z důvodu
nedostatku času a z lékařsko-právních aspektů, budou pracovníci zdravotní péče stále více spoléhat
na takové systémy a budou méně zkoumat jejich „výstupy“. Jelikož takové systémy jsou stále častěji
integrovány do zdravotní péče, může být libovolné nepoužití takových prostředků standardní podpory
kritizováno z právního hlediska.

Zvýšená podpora rozhodování může být přijatelná nejen pro klinické léčení, ale rovněž v oblastech
důležitých pro bezpečnost pacienta, jako je rozhodnutí o doporučení k odbornému/dalšímu vyšetření,
kde nesprávné
doporučení či jeho zpoždění může mít vážné důsledky.

Ekonomické tlaky rovněž více vedou k systémům podpory rozhodování. Nejběžnější je používání
generické a/nebo ekonomické preskripce, avšak jiná je ekonomie v počtu a nákladech na klinické
vyšetřovací testy.



Systémy, jako je podpora rozhodování, mají značný potenciál pro snížení klinických chyb a pro
zlepšení klinické praxe. Velké množství publikovaných důkazů svědčí například o snižování chyb
a nežádoucích příhod, které souvisí s nasazením elektronické preskripce. Všechny takové systémy
však rovněž zahrnují potenciální vznik poškození. Poškození může být ovšem důsledkem nedotazování
se a/nebo neprofesionálního použití, přestože výrobci mohou potlačit vznik takových okolností,
například zabezpečením návodů k použití, školením a prezentačními technikami „s projekcí/na
obrazovce“, pokyny nebo instrukcemi. Možnost vzniku škody může rovněž spočívat v systému návrhu,
například v následujících oblastech:

nedostatečné podklady pro návrh;●

chyba v logice návrhu pro správnou prezentaci záměrů návrhu;●

chyba v logice při prezentování dobré praxe nebo v podkladech pro fázi návrhu;●

chybná nebo matoucí prezentace informací nebo nedostatečné vyhledávací vybavení;●

nedostatečná aktualizace současného stavu znalostí.●

Některé z těchto nedostatků systémů jsou nenápadné a mohou být pro jejich uživatele neviditelné.

Výrazné zvýšení nákladů na správu informací a na technologie je průkazný v mnoha národních zdravotních
systémech. Příslušné časové tabulky jsou často velmi těsné a cíle jsou ambiciózní. Tyto zvýšené náklady mohou
přitahovat nové „tvůrce“ software, z nichž někteří mohou mít malé zkušenosti v oblasti zdravotní péče. Takové
okolnosti mohou vytvářet zvýšená rizika pro dobrý stav pacientů.

Část předvídatelné exploze v oblasti informačních a komunikačních technologií bude zdravotní péče
na dálku (telemedicina). Řada zdravotnických softwarových produktů, které podporují takové
aplikace, budou inovativní a nevyzkoušené a vzdálenost mezi lékaři a pacienty bude zdrojem velkých
chyb, které budou ale současně méně průkazné. Podobně, zvýšené používání moderních mobilních IT
zařízení a jejich využívání v nových
oblastech může souviset s dalšími riziky.

Ač jsme dosud řadu let vzdáleni od bezpapírových, bezfilmových nemocnic, praktičtí lékaři k tomuto
stavu směřují. Nemožnost ověřit si problém na papíru či filmu vede ke zvýšenému spoléhání na
počítače a databáze. Poškození a ztráta dat mohou vést nejen k administrativnímu chaosu, mohou
však výrazně ovlivnit péči o pacienta.

V souhrnu tedy, potenciální poškození pacientů, které souvisí s používáním informačních
a komunikačních technologií (ICT) ve zdravotních aplikacích bude vzrůstat se vzrůstem ICT ve
zdravotních aplikacích. Složitost těchto aplikací vzrůstá a roste spoléhání se na ICT. Jsou důkazy
o tom, že se zvyšují obavy mezi profesionály a veřejností ohledně takových příhod, kdy selhání
software vede k nežádoucím zdravotním důsledkům.

Tedy v souhrnu se řada zdravotnických organizací stále více zaměřuje na normy na „záruky pomocí
kontrol“, včetně „dozoru“ a „management rizika“. Důležitou vlastností takových kontrol je management
rizika v kontextu poškození pacientů a nedostatků v kvalitě péče. Výsledky takových kontrol budou
často zahrnovat nákup a používání zdravotnických softwarových produktů.

Chyby a nedostatky ve zdravotnických softwarových produktech mají ovšem nežádoucí dopad nejen
na poškozování pacientů. Mohou například vytvářet administrativní obtíže nebo dokonce
administrativní chaos s velkou řadou dopadů na organizaci, včetně finančních ztrát. Poškození
pacientů může mít dopad na organizaci, jako je finanční ztráta ze soudních sporů. Tyto nepříznivé
dopady budou pro organizaci významné, nejsou však předmětem této technické specifikace, pokud
nevedou k poškození pacienta. Například, chyba nemocničního centrálního administrativního systému
pacientů může zajisté způsobit značné administrativní obtíže, avšak tento nežádoucí dopad není
předmětem této technické specifikace, pokud nemůže potenciálně způsobit poškození pacienta (což



je však možné). Předmětem této technické specifikace je potenciální poškození pacienta.

Bezpečnost léčivých přípravků a zdravotnických prostředků se v mnoha zemích zaručuje řadou
právních a administrativních opatření, například v Evropské unii je toto předmětem několika směrnic
EU (viz odkazy [7], [8], [9]). Tato opatření jsou často podporována řadou bezpečnostních norem
z řady zdrojů, národních a mezinárodních, včetně norem ISO (Organization for Standardization), CEN
(European Committee for Standardization) a  IEC (International Electrotechnical Commission).
Software nutný pro správné používání nebo fungování zdravotnických prostředků je často doprovázen
těmito právními omezeními. Avšak další software používaný ve zdravotní péči není obvykle takto
ošetřen. Tato technická specifikace je zaměřena na software používaný ve zdravotnictví, s výjimkou
takového, který je nutný pro správné používání a fungování zdravotnických prostředků. 

Nutným východiskem pro stanovení a zavedení vhodných kontrol návrhu a vytváření produktu
takového, aby se minimalizovala rizika pro pacienty ze selhání produktu nebo z neadekvátní funkce,
je důkladné pochopení
nebezpečí, která může produkt představovat pro pacienty, jestliže by se vyskytlo selhání nebo
neúmyslná událost a pravděpodobnost toho, že takové selhání nebo událost může vyvolat poškození
pacienta. Navíc, jestliže tvůrcům zdravotnických softwarových produktů mají být dány pokyny pro
kontrolu návrhu a tvorby SW (a odpovídající normy budou vytvořeny), potom bude nezbytné pochopit,
že kontroly nutné pro produkt představující malé riziko budou malé ve srovnání s kontrolami pro
produkty s velkými riziky. Kontrola musí odpovídat úrovni rizika, které produkt může představovat pro
pacienta. Pro tyto účely existuje mnoho norem, právních předpisů a specifikací, které se zabývají
omezením vzniku rizik při návrhu a tvorbě, které seskupují produkty do omezeného počtu tříd nebo
typů podle rizika, které mohou představovat.

Tato technická specifikace představuje proces takového seskupování zdravotnických softwarových
produktů. Specifikace navrhuje pět tříd rizika a bude podporovat široké třídění obecně použitelných
typů produktů a individuálních produktů, které dovolují různé úrovně nebo přísnosti při používání
kontrol návrhu a tvorby, které odpovídají uvažovanému riziku. Navržená klasifikace tedy může být
východiskem pro normy na kontrolu návrhu a tvorby, přičemž kontrola tvorby SW může vyžadovat
mnohem podrobnější specifikaci, hloubkovou a rigorózní analýzu rizika pro konkrétní produkt, než
která by byla vyžadována pro široký proces klasifikace v této technické specifikaci. Jsou uvedeny
příklady použití procesu zařazení řady různých typů zdravotnických softwarových produktů do tříd
rizika.

Termín „zdravotnické softwarové produkty“ se vztahuje na libovolný zdravotnický softwarový produkt,
ať je nebo není umístěn na trhu a zda se prodává nebo je zdarma. Tato technická specifikace se tedy
vztahuje jak na
komerční produkty, tak na zdravotnický software typu „open-source“ (software k volnému použití)
a software vytvořený a používaný pouze pro jednu zdravotnickou organizaci, například nemocnici.
Existuje velká řada zdravotnických softwarových produktů, od jednoduchých výzkumných databází až
po systémy předvolávání a/nebo opakovaného předvolávání, systémy podpory klinického
rozhodování, systémy elektronických zdravotních záznamů, dispečerské systémy záchranné služby,
systémy pro nemocniční klinické laboratoře a systémy pro praktické lékaře. Příloha B poskytuje čtyři
příklady použití této technické specifikace na různé zdravotnické softwarové produkty. Avšak
libovolný software, který je nutný pro správné používání nebo fungování zdravotnických prostředků je
mimo předmět této technické specifikace.

1 Předmět technické specifikace

Tato technická specifikace je zaměřena na bezpečnost pacientů a obsahuje pokyny pro analýzu



a kategorizaci nebezpečí a rizik pro pacienty, které souvisí se zdravotnickými softwarovými produkty
tak, aby bylo možné přidělit libovolnému produktu jednu z pěti tříd rizika. Toto platí pro nebezpečí
a rizika, která mohou způsobit poškození pacienta. Další rizika, jako jsou finanční a organizační rizika,
jsou mimo předmět této technické specifikace, pokud nezahrnují potenciální poškození pacienta.

Tato technická specifikace platí pro libovolný zdravotnický softwarový produkt, ať je nebo není
umístěn na trhu a zda je na prodej nebo zdarma. Jsou uvedeny příklady použití klasifikačního
schématu.

Tato technická specifikace se nevztahuje na libovolný software, který je nutný pro správné používání
nebo fungování zdravotnických prostředků.

POZNÁMKA Tato technická specifikace je určena pro zařazení zdravotnického softwaru do širokých
tříd rizika. Tyto třídy mohou pomáhat při rozhodování o rozsahu kontrol pro zajištění bezpečnosti.
Specifikace není určena pro analýzu rizik a management rizika při návrhu zdravotnických
softwarových produktů a pro snižování libovolných identifikovaných rizik na přijatelnou úroveň (viz
přílohu A). 

Konec náhledu - text dále pokračuje v placené verzi ČSN. 


