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Predmluva

ISO (Mezinadrodni organizace pro normalizaci) je celosvétovou federaci narodnich normalizacnich
organizaci (¢lenskych organizaci I1SO). Pfiprava mezinarodnich norem je obvykle provadéna
technickymi komisemi I1SO. Kazda ¢lenska organizace, zainteresovana na predmeétu, pro ktery byla
technicka komise zfizena, ma pravo byt reprezentovana v této komisi. Mezinarodni organizace, vladni
i nevladni, které jsou ve vztahu k ISO, se rovnéz Ucastni prace. ISO tésné spolupracuje s Mezinarodni
elektrotechnickou komisi (IEC) v zalezitostech elektrotechnické normalizace.

Mezinarodni normy se navrhuji ve shodé s pravidly uvedenymi v Casti 2 smérnic ISO/IEC.

Hlavnim Ukolem technickych komisi je pfipravovat mezinarodni normy. Navrhy mezindrodnich norem
upravené technickymi komisemi jsou predlozeny ¢lenskym organizacim k hlasovani. Publikovani jako
mezinarodni norma vyzaduje souhlas alespon 75 % hlasujicich ¢lenskych organizaci.

Za jinych okolnosti, zejména kdyz to vyzaduje naléhavy zajem trhu, mohou technické komise
publikovat jiné typy normativnich dokument(:

- ISO/PAS (Publicly Available Specification) reprezentuje dohodu mezi technickymi experty pracovnich skupin
ISO a je prijata pro publikovani, jestlize je schvélena vice nez 50 % hlasujicich ¢lenl prislusné komise;

- ISO/TS (Technicka specifikace ISO) reprezentuje dohodu mezi ¢leny technické komise a je pfijata pro
publikovani, jestlize je schvélena 2/3 hlasujicich ¢lend komise.

Dokument ISO/PAS nebo ISO/TS je provérovan po trech letech, kdy se rozhodne, zda bude dokument
potvrzen na dalsi tfi roky, opraven a stane se mezinarodni normou nebo zda bude dokument zrusen.
Jestlize je dokument ISO/PAS nebo ISO/TS potvrzen, bude proveérovan opét po dalSich trech letech.

V této dobé musi byt bud preveden na mezinarodni normu, nebo musi byt zrusen.



Je nutné upozornit na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem
patentovych prav. Organizace ISO nesmi byt brana k odpovédnosti za identifikovani libovolnych nebo
vsech takovych patentovych prav.

Specifikace ISO/TS 25238 byla vypracovana Technickou komisi ISO/TC 215, Zdravotnicka informatika.
Uvod

V minulosti byl software, ktery se vztahuje ke zdravi, pouzivan zejména pro relativné nekritické
administrativni funkce, kde potencialni poSkozeni pacienta bylo malé, na rozdil od potencialniho
~poskozeni“ organizace. Klinické systémy byly obecné jednoduché a ¢asto s velkym administrativnim
(spiSe nez klinickym) obsahem a s malou moznosti ovlivilovat rozhodovani. Dokonce systémy pro
podporu klinickych rozhodovani mély maly vliv. Mély relativné jednoduchou a srozumitelnou logiku

a byly pouzivany jako vychodisko pro pfislusna rozhodnuti spiSe, nez ze by rutinné ovliviiovaly néjaka
rozhodnuti. Toto se zménilo a pokracuji dalsi zmény. Podstata téchto zmén bude zvySovat potencialni
rizika pro pacienty.

Vyskytly se zavazné prihody vztahujici se ke klinickému softwaru, napriklad v oblasti screeningu

a predvolani a/nebo opakovaném predvolani (pacienta), kde chybna funkce software zpUsobila, Ze
Lrizikovi“ pacienti nebyli predvolani. Takové prihody vyvolaly nejen Gzkost mnoha pacientd, avsak

v nékterych pripadech mohly vést i k pred¢asnému Umrti. Dlvéra verejnosti byla zna¢né poskozena.
Rozsah provadéného screeningu pro fadu nemoci se neustale zvySuje a zahrnuje velké mnozstvi
subjektl, které administrativné a klinicky velmi spoléhaji na software, ktery detekuje normalini

a abnormaini prvky a ,predvolava” nebo ,zpracovava” osoby, které se zdaji byt rizikové. Pro tyto
ucely musi byt prislusny software spolehlivy.

Celosvétové narlstaji obavy souvisejici s velkym poctem klinickych prihod, kterym bylo mozno
predejit a které maji nepriznivy vliv na pacienty. Vyznamna ¢ast takovych prihod ma za dlsledek
zbyte¢nd Umrti nebo zavaznéa postizeni (viz odkazy [1], [2], [3], [4], [5] a [6]). Rada takovych
zbytecnych pfihod zahrnuje nepresné nebo ,,chybné” diagnézy nebo dalsi rozhodnuti. DalSim
faktorem je Casto chybéjici nebo nelplna informace nebo prosté neznalosti, napfiklad klinické volby
za obtiznych okolnosti nebo vzajemné ovliviiovani Ié¢ebnych postupd.

Je rozSifenym nazorem, Ze informacni systémy, napfiklad podpora rozhodovani, protokoly,
doporucené postupy a ,algoritmy“ (pathways) mohou vyznamné snizit souvisejici nepriznivé
disledky. Zejména z tohoto dlvodu (kromé mnoha dalSich existujicich dlivod() se budou vice
vyuzivat systémy podpory rozhodovani a ,,systémy managementu nemoci“, které budou
nevyhnutelné zvySovat svoji slozitost a komplexnost. Lze rovnéz predpokladat, Ze z dévodu
nedostatku ¢asu a z lékarsko-pravnich aspektd, budou pracovnici zdravotni péce stéle vice spoléhat
na takové systémy a budou méné zkoumat jejich ,vystupy”. Jelikoz takové systémy jsou stale Castéji
integrovany do zdravotni péce, miZe byt libovolné nepouziti takovych prostredkd standardni podpory
kritizovano z pravniho hlediska.

Zvysena podpora rozhodovani mlze byt prijatelna nejen pro klinické Ié¢eni, ale rovnéz v oblastech
dulezitych pro bezpeénost pacienta, jako je rozhodnuti o doporuceni k odbornému/dal$imu vysetreni,
kde nespravné

doporuceni ¢i jeho zpozdéni mdze mit vazné dlsledky.

Ekonomické tlaky rovnéz vice vedou k systémm podpory rozhodovani. Nejbéznéjsi je pouzivani
generické a/nebo ekonomické preskripce, avsak jina je ekonomie v poctu a nakladech na klinické
vysetrovaci testy.



Systémy, jako je podpora rozhodovani, maji znaCny potencial pro snizeni klinickych chyb a pro
zlepseni klinické praxe. Velké mnozstvi publikovanych dlkazd svédci napriklad o snizovani chyb

a nezadoucich pfihod, které souvisi s nasazenim elektronické preskripce. Vsechny takové systémy
vSak rovnéz zahrnuji potencialni vznik poskozeni. Poskozeni mlze byt ovsem dlsledkem nedotazovani
se a/nebo neprofesionalniho pouziti, prestoze vyrobci mohou potlacit vznik takovych okolnosti,
napriklad zabezpecenim navodd k pouziti, Skolenim a prezenta¢nimi technikami ,,s projekci/na
obrazovce*, pokyny nebo instrukcemi. Moznost vzniku skody mdZe rovnéz spocivat v systému navrhu,
napfiklad v nasledujicich oblastech:

- nedostatecné podklady pro navrh;

. chyba v logice navrhu pro spravnou prezentaci zamérd navrhu;

- chyba v logice pfi prezentovani dobré praxe nebo v podkladech pro fazi ndvrhu;

- chybnd nebo matouci prezentace informaci nebo nedostatec¢né vyhledavaci vybavent;
- nedostateCna aktualizace soucasného stavu znalosti.

Nékteré z téchto nedostatkd systémi jsou nendpadné a mohou byt pro jejich uZivatele neviditelné.

Vyrazné zvyseni nakladd na spravu informaci a na technologie je priikazny v mnoha narodnich zdravotnich
systémech. Prislusné ¢asové tabulky jsou ¢asto velmi tésné a cile jsou ambicidzni. Tyto zvySené naklady mohou
pritahovat nové ,tvlrce” software, z nichz néktefi mohou mit malé zkusenosti v oblasti zdravotni péce. Takové
okolnosti mohou vytvaret zvysena rizika pro dobry stav pacientd.

Cést predvidatelné exploze v oblasti informacnich a komunikaénich technologii bude zdravotni péce
na dalku (telemedicina). Rada zdravotnickych softwarovych produkt, které podporuji takové
aplikace, budou inovativni a nevyzkousené a vzdalenost mezi Iékafi a pacienty bude zdrojem velkych
chyb, které budou ale souc¢asné méné priikazné. Podobné, zvysené pouzivani modernich mobilnich IT
zafizeni a jejich vyuzivani v novych

oblastech mUzZe souviset s dalSimi riziky.

Ac jsme dosud radu let vzdaleni od bezpapirovych, bezfilmovych nemocnic, prakticti Iékari k tomuto
stavu sméruji. NemoZznost oveéfit si problém na papiru ¢i filmu vede ke zvySenému spoléhani na
pocitace a databdaze. PoSkozeni a ztrata dat mohou vést nejen k administrativnimu chaosu, mohou
vSak vyrazné ovlivnit péci o pacienta.

V souhrnu tedy, potencialni poskozeni pacientl, které souvisi s pouzivanim informacnich

a komunikacnich technologii (ICT) ve zdravotnich aplikacich bude vzristat se vzriistem ICT ve
zdravotnich aplikacich. SloZitost téchto aplikaci vzrista a roste spoléhani se na ICT. Jsou dlkazy
0 tom, ze se zvysuji obavy mezi profesionaly a verejnosti ohledné takovych prihod, kdy selhani
software vede k nezadoucim zdravotnim dlsledkdm.

Tedy v souhrnu se fada zdravotnickych organizaci stale vice zaméruje na normy na ,zaruky pomoci
kontrol“, v¢etné , dozoru” a ,management rizika“. DllezZitou vlastnosti takovych kontrol je management
rizika v kontextu poskozeni pacientl a nedostatkl v kvalité péce. Vysledky takovych kontrol budou
¢asto zahrnovat nakup a pouzivani zdravotnickych softwarovych produktd.

Chyby a nedostatky ve zdravotnickych softwarovych produktech maji ovsem nezadouci dopad nejen
na poskozovani pacientl. Mohou napriklad vytvaret administrativni obtize nebo dokonce
administrativni chaos s velkou rfadou dopad{ na organizaci, v¢etné finan¢nich ztrat. Poskozeni
pacientd mdZe mit dopad na organizaci, jako je finanéni ztrata ze soudnich spord. Tyto nepfiznivé
dopady budou pro organizaci vyznamné, nejsou vsak pfedmétem této technické specifikace, pokud
nevedou k poSkozeni pacienta. Napfiklad, chyba nemocni¢niho centrainiho administrativniho systému
pacientd miZze zajisté zpUsobit zna¢né administrativni obtiZe, avSak tento nezadouci dopad neni
predmétem této technické specifikace, pokud nemUze potencialné zplsobit poskozeni pacienta (coz



je vSak mozné). Predmétem této technické specifikace je potencialni poSkozeni pacienta.

Bezpecnost Ié¢ivych pripravkl a zdravotnickych prostredkl se v mnoha zemich zaru¢uje radou
pravnich a administrativnich opatreni, napfiklad v Evropské unii je toto predmétem nékolika smérnic
EU (viz odkazy [7], [8], [9]). Tato opatreni jsou Casto podporovana rfadou bezpecnostnich norem

z fady zdrojd, narodnich a mezinarodnich, véetné norem ISO (Organization for Standardization), CEN
(European Committee for Standardization) a |EC (International Electrotechnical Commission).
Software nutny pro spravné pouzivani nebo fungovani zdravotnickych prostredki je ¢asto doprovazen
témito pravnimi omezenimi. AvSak dalsi software pouzivany ve zdravotni péci neni obvykle takto
oSetren. Tato technicka specifikace je zamérena na software pouzivany ve zdravotnictvi, s vyjimkou
takového, ktery je nutny pro spravné pouzivani a fungovani zdravotnickych prostredka.

Nutnym vychodiskem pro stanoveni a zavedeni vhodnych kontrol navrhu a vytvareni produktu
takového, aby se minimalizovala rizika pro pacienty ze selhani produktu nebo z neadekvatni funkce,
je dlkladné pochopeni

nebezpedi, kterd mdze produkt predstavovat pro pacienty, jestlize by se vyskytlo selhani nebo
nedimysina udalost a pravdépodobnost toho, ze takové selhani nebo udalost miZe vyvolat poskozeni
pacienta. Navic, jestlize tvlrcim zdravotnickych softwarovych produktd maji byt dany pokyny pro
kontrolu navrhu a tvorby SW (a odpovidajici normy budou vytvoreny), potom bude nezbytné pochopit,
Ze kontroly nutné pro produkt predstavujici malé riziko budou malé ve srovnani s kontrolami pro
produkty s velkymi riziky. Kontrola musi odpovidat Grovni rizika, které produkt mlze predstavovat pro
pacienta. Pro tyto Ucely existuje mnoho norem, pravnich predpist a specifikaci, které se zabyvaji
omezenim vzniku rizik pfi navrhu a tvorbé, které seskupuji produkty do omezeného poctu trid nebo
typl podle rizika, které mohou predstavovat.

Tato technicka specifikace predstavuje proces takového seskupovani zdravotnickych softwarovych
produktl. Specifikace navrhuje pét trid rizika a bude podporovat Siroké tridéni obecné pouzitelnych
typl produktl a individualnich produktd, které dovoluji rdzné Grovné nebo prisnosti pfi pouzivani
kontrol navrhu a tvorby, které odpovidaji uvazovanému riziku. Navrzena klasifikace tedy mdze byt
vychodiskem pro normy na kontrolu ndvrhu a tvorby, pficemz kontrola tvorby SW m{ze vyzadovat
mnohem podrobné;jsi specifikaci, hloubkovou a rigordézni analyzu rizika pro konkrétni produkt, nez
ktera by byla vyzadovana pro Siroky proces klasifikace v této technické specifikaci. Jsou uvedeny
priklady pouziti procesu zarazeni rady riznych typl zdravotnickych softwarovych produktd do tfid
rizika.

Termin ,zdravotnické softwarové produkty“ se vztahuje na libovolny zdravotnicky softwarovy produkt,
at je nebo neni umistén na trhu a zda se prodava nebo je zdarma. Tato technicka specifikace se tedy
vztahuje jak na

komercni produkty, tak na zdravotnicky software typu ,open-source” (software k volnému pouziti)

a software vytvoreny a pouzivany pouze pro jednu zdravotnickou organizaci, napriklad nemocnici.
Existuje velkd rada zdravotnickych softwarovych produktd, od jednoduchych vyzkumnych databazi az
po systémy predvolavani a/nebo opakovaného predvolavani, systémy podpory klinického
rozhodovani, systémy elektronickych zdravotnich zdznamd, dispecerské systémy zachranné sluzby,
systémy pro nemocnicni klinické laboratore a systémy pro praktické Iékare. Priloha B poskytuje Ctyfi
priklady pouziti této technické specifikace na réizné zdravotnické softwarové produkty. Avsak
libovolny software, ktery je nutny pro spravné pouzivani nebo fungovani zdravotnickych prostredki je
mimo predmét této technické specifikace.

1 Predmét technické specifikace

Tato technicka specifikace je zamérena na bezpecnost pacientl a obsahuje pokyny pro analyzu



a kategorizaci nebezpedi a rizik pro pacienty, které souvisi se zdravotnickymi softwarovymi produkty
tak, aby bylo mozné pridélit libovolnému produktu jednu z péti tfid rizika. Toto plati pro nebezpeci

a rizika, ktera mohou zpUsobit poskozeni pacienta. Dalsi rizika, jako jsou finan¢ni a organizacni rizika,
jsou mimo predmet této technické specifikace, pokud nezahrnuji potencialni poSkozeni pacienta.

Tato technickd specifikace plati pro libovolny zdravotnicky softwarovy produkt, at je nebo neni
umistén na trhu a zda je na prodej nebo zdarma. Jsou uvedeny pfiklady pouziti klasifikacniho
schématu.

Tato technicka specifikace se nevztahuje na libovolny software, ktery je nutny pro spravné pouzivani
nebo fungovani zdravotnickych prostredkd.

POZNAMKA Tato technické specifikace je uréena pro zafazeni zdravotnického softwaru do $irokych
trid rizika. Tyto tfidy mohou pomahat pfi rozhodovani o rozsahu kontrol pro zajisténi bezpecnosti.
Specifikace neni urCena pro analyzu rizik a management rizika pfi nadvrhu zdravotnickych
softwarovych produktl a pro snizovani libovolnych identifikovanych rizik na prijatelnou Groven (viz
pfilohu A).

Konec ndahledu - text dale pokraéuje v placené verzi CSN.



