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Pfedmluva

ISO (Mezindrodni organizace pro normalizaci) je celosvétovou federaci narodnich normalizacnich
organd (¢lend 1SO). Na mezinarodnich normach obvykle pracuji technické komise 1SO. Kazdy ¢len IS0,
ktery se zajima o predmét, pro ktery byla vytvorena technicka komise, ma pravo byt zastoupen v této
komisi. Prace se zUcastnuji i mezinarodni organizace, vladni i nevladni, s nimiz 1ISO navazalo pracovni
styk. ISO Uzce spolupracuje s Mezinarodni komisi pro elektrotechniku (IEC) ve vSech zalezitostech
elektrotechnické normalizace.

Mezinarodni normy jsou navrhovany v souladu s pravidly uvedenymi v ¢asti 2 Smérnic ISO/IEC.

Hlavnim Ukolem technickych komisi je vypracovani mezinarodnich norem. Navrhy mezinarodnich
norem, prijaté technickymi komisemi, se rozesilaji ¢lendim 1SO k hlasovani. Vydani mezinarodni normy
vyZaduje souhlas alespon 75 % hlasujicich ¢lend.

Je nutné upozornit na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem
patentovych opravnéni. ISO neodpovida za pfipad identifikace nékterych nebo vSech takovych
patentovych opravnéni.

ISO 27799 byla prfipravena Technickou komisi ISO/TC 215, Zdravotnicka informatika.
Uvod

Tato mezinarodni norma poskytuje pokyny zdravotnickym a jinym organizacim, jak nejlépe zajistit
ddvérnost, integritu a dostupnost osobnich zdravotnich informaci zavedenim ISO/IEC 27002". Tato
norma se zameéruje na management bezpecnosti informaci v rezortu zdravotnictvi a v jeho
specifickych provoznich podminkach. Zatimco ochrana a bezpecnost osobnich informaci je dilezita
pro vsechny jednotlivce, spolecnosti, instituce a vlady, v sektoru zdravotnictvi musi byt spinény
zvlastni pozadavky, aby tak byla zajisténa dlvérnost, integrita, auditovatelnost a dostupnost osobnich
zdravotnich informaci. Zdravotnické informace jsou povazovany za nejdtvérnéjsi ze vsech druhd
osobnich informaci. Ochrana této dlvérnosti je nezbytna, pokud ma byt zajisténo soukromi subjektd
zdravotni péce. Integrita zdravotnickych informaci musi byt chranéna, aby tak bylo zajisténo bezpeci
pacientd. Dilezitou soucasti této ochrany je i zajisténi auditovatelnosti celého Zivotniho cyklu
informaci. Dostupnost zdravotnickych informaci je také rozhodujici z hlediska efektivity vykonu
zdravotni péce. Systémy zdravotnické informatiky musi splfiovat zvlastni pozadavky, aby byly
akceschopné pfi pfirodnich katastrofach, systémovych selhanich a pfi Gtocich typu odmitnuti sluzby.
Ochrana dlveérnosti, integrity a dostupnosti zdravotnickych informaci tudiz vyZaduje odbornou
zpUsobilost v oblasti rezortu zdravotnictvi.

Potreba efektivniho managementu bezpecnosti IT ve zdravotnictvi naléhavé stoupd s rostoucim
poctem bezdratovych a internetovych technologii v poskytovani zdravotni péce. Pokud nejsou
spravné zavedeny, zvysuji tyto technologie rizika ddvérnosti, integrity a dostupnosti zdravotnickych
informaci. Ve vSech zdravotnickych organizacich jsou nezbytné pfisné kontroly pfimo v misté s cilem
chranit jim svérené zdravotnické informace bez ohledu na velikost, umisténi a formu poskytovani
sluzeb. Existuje mnoho odbornych zdravotnickych pracovnikl, kteri funguji samostatné nebo v malych
klinikadch a kterym chybi specializované IT zdroje na fizeni bezpecnosti informaci. Zdravotnické
organizace proto musi mit jasné, stru¢né a zdravotné-specifické pokyny tykajici se vybéru a provadéni
téchto kontrol. Tento ndvod musi byt pfizplsobitelny Siroké skale poskytovateld sluzeb ve
zdravotnictvi, rdzné velikosti, umisténi ¢i formy. Konec¢né v souvislosti s elektronickou vyménou
osobnich zdravotnich Gdajl mezi odbornymi zdravotnickymi pracovniky je zde jasny prinos v prijeti



spole¢nych doporuceni pro fizeni bezpecnosti informaci v oblasti zdravotni péce.

.....

prostrednictvim plsobeni narodnich ¢i regionalnich smérnic v Australii, Kanadé, Francii, Nizozemi,
Novém Zélandu, Jizni Africe a Velké Britanii. Zajem roste i v jinych zemich. Tato mezinarodni norma
(ISO 27799) stavi na zkusenostech téchto statl a jejich Usili pri reseni bezpecnosti osobnich
zdravotnich informaci a je urcena jako doprovodny dokument k ISO/IEC 27002. Neni urCena

k nahrazeni ISO/IEC 27002 nebo ISO/IEC 27001. SpiSe se jedna o doplnéni téchto obecnéjSich norem.

Tato mezinarodni norma aplikuje ISO/IEC 27002 do oblasti zdravotni péce zplsobem, ktery peclivé
zvazuje vhodné uplatnéni bezpecnostnich kontrol za G¢elem ochrany osobnich zdravotnich informaci.
V nékterych pripadech vedly tyto Gvahy jeho autory k zadvéru, Ze pouziti uréitych kontrolnich cill
ISO/IEC 27002 je nezbytné, pokud maji byt osobni zdravotni informace odpovidajicim zplsobem
chranény. Tato mezinarodni norma tudiz klade omezeni v aplikaci nékterych bezpelnostnich kontrol
definovanych v ISO/IEC 27002. To nasledné vedlo k nékolika normativnim prohlasenim o povinnosti
pouzivani dané bezpecnostni kontroly v kapitole 7. Napriklad 7.2.1 uvadi, ze:

Organizace, které zpracovavaji zdravotnické informace, véetné osobnich (dajd, musi mit politiku
bezpecnosti informaci, kterd je schvalena vedenim, publikovéna a sdélena vsem zaméstnancim
a prislusnym vnéjsim stranam.

V oblasti zdravotnictvi je mozné, aby organizace (feknéme nemocnice), byla certifikovana ISO/IEC
27001 bez predchoziho schvaleni, nebo dokonce i bez pfijeti této mezinarodni normy. Je tfeba doufat,
Ze se mezi zdravotnickymi organizacemi rozsifi jak snaha o zlepseni bezpecnosti osobnich zdravotnich
informaci, tak i pfisnéjsi kritéria pro poskytovani zdravotni péce.

VSechny cile bezpec¢nostni kontroly popsané v ISO/IEC 27002 jsou ddleZité pro zdravotnickou
informatiku, ale nekteré kontroly vyzaduji dalSi vysvétleni, aby mohly byt pouzity co nejlépe

k ochrané dlvérnosti, integrity a dostupnosti zdravotnickych informaci. Existuji i dalsi specifické
pozadavky. Tato mezinarodni norma poskytuje dalSi pokyny, které jsou snadno pochopitelné

a prijatelné pro osoby odpovédné za bezpecnost zdravotnickych informaci.

Autori normy nemaji v Umyslu psat uCebnici pocitacového zabezpeceni, ani prepisovat to, co uz bylo
uvedeno v ISO/IEC 27002 a ISO/IEC 27001. Existuje mnoho bezpecnostnich poZadavkd, které jsou
spole¢né pro vSechny pocitacové systémy, at jiz jsou pouzivany v oblasti finan¢nich sluzeb, vyroby,
pramyslu nebo v jakémkoliv jiném organizovaném Usili. Zde je zamérena intenzivni pozornost na
bezpecnostni pozadavky, vyzadované specifickymi vyzvami pfi pfedavani elektronickych
zdravotnickych informaci, které podporuji poskytnuti péce.

Kdo by mél Cist tuto mezinarodni normu?

Tato mezindrodni norma je ur¢ena osobam odpovédnym za kontrolovani bezpecnosti zdravotnickych
informaci, zdravotnickym organizacim a dalSim spravclm zdravotnickych informaci, hledajicim radu
k tomuto tématu, spolu s jejich bezpecnostnimi poradci, konzultanty, auditory, prodejci a tfetimi
stranami poskytujicimi sluzby.

Vyhody pouzivani této mezinarodni normy

ISO/IEC 27002 je Siroka a komplexni norma a informace v ni obsazené nejsou specificky uzplsobené
pro Ucely zdravotnictvi. Tato mezindrodni norma umoziuje zavedeni ISO/IEC 27002 do prostredi
zdravotnictvi konzistentnim zplsobem a se zvlastnim zretelem na specifika této oblasti. Jeji
implementace pomaha zdravotnickym organizacim zajistit dodrzovani ddvérnosti a integrity dat pfi



jejich péci, zachovani dostupnosti kritickych zdravotnickych informacnich systémi a prosazovat
odpovédnost za zdravotnické informace.

Prijeti této smérnice zdravotnickymi organizacemi jak uvnitf, tak i vné jurisdikce pfispéje soucinnosti
a umozni bezpecné prijeti novych spolupracujicich technologii v oblasti poskytovani zdravotni péce.
Bezpecné a soukromi ochranujici sdileni informaci mdze vyrazné zlepsit Iékarské vysledky.

V dlsledku zavedeni této smérnice mohou zdravotnické organizace ocekdavat snizeni poctu
bezpecnostnich incidentl a jejich zavaznosti, coz umozni presunout zdroje do produktivnich ¢innosti.
Bezpecnost IT pak umozni rozmisténi zdravotnickych prostredkl rentabilnim a efektivnim zplsobem.
Prlizkum provedeny uznavanym Férem bezpecnosti informaci a trznimi analytiky ukazal, ze dobré

a vsestranné zabezpeceni miZe mit vice nez dvouprocentni pozitivni dopad na vysledky hospodareni
organizace.

DUsledny pristup k bezpecnosti IT, ktery je srozumitelny pro vsechny zGc¢astnéné subjekty, povede ke
zlepSeni pracovni moralky a zvyseni ddvéry verejnosti v systémy, které spravuji osobni zdravotni
informace.

Jak pouzivat tuto mezinarodni normu

Ctenardim, ktefi jesté nejsou sezndmeni s ISO/IEC 27002 je doporuceno, aby si nejprve precetli jeji
Uvodni ¢ast. Implementatori této normy (ISO/IEC 27799) musi byt dikladné seznameni s obsahem
ISO/IEC 27002, protoze dale v textu jsou ¢asto uvedeny odkazy na pfislusné oddily normy. Soucasny
dokument nemUze byt pIné pochopen bez pristupu k plnému znéni ISO/IEC 27002.

Ctenafi, kteff jesté nejsou dobfe sezndmeni s bezpe&nosti zdravotnickych informaci, jejimi cili, tkoly
a Sirsim kontextem, najdou tyto informace ve stru¢ném Uvodu, ktery se nachazi v kapitole 5.

Ctenéfi, hledajici radu, jak implementovat ISO/IEC 27002 do zdravotnického prostiedi, najdou
prakticky ak¢ni plan v kapitole 6. V této kapitole nejsou uvedeny zadné zavazné pozadavky. Jsou zde
obecné rady a pokyny, jak nejlépe provést implementaci normy 27002 ve zdravotnictvi. Kapitola je
usporadana v ramci cyklu aktivit ,planuj-délej-kontroluj-jednej“ (plan/do/check/act), které jsou
popsany v ISO/IEC 27001. Jejich dodrzovani povede k pIné implementaci systému fizeni bezpec¢nosti
informaci.

V kapitole 7 najdou Ctenafi konkrétni rady k jedenacti kapitoldm a 39 hlavnim bezpecnostnim
kategoriim, které jsou popsané v ISO/IEC 27002. Tato Cast je provede pres vSech jedenact kapitol
bezpecnostni kontroly ISO/IEC 27002. Jsou zde uvedeny minimalni pozadavky a u nékterych pripadd
i normativni smérnice pro spravné zavedeni urcitych bezpecnostnich kontrol ISO/IEC 27002 pro
ochranu zdravotnickych informaci.

Tuto mezinarodni normu uzaviraji tfi informativni pfilohy. Pfiloha A popisuje obecné hrozby pro
zdravotnické informace. Priloha B stru¢né popisuje Ukoly a souvisejici dokumenty systému fizeni
bezpeclnosti zdravotnickych informaci. Priloha C popisuje vyhody podptrnych nastrojl jako pomoc pri
implementaci. Bibliografie shrnuje souvisejici normy v oblasti bezpecnosti zdravotnickych informaci.

1 Pfedmét normy
1.1 VSeobecné

Tato mezinarodni norma definuje obecné zasady pro podporu interpretace a implementace
zdravotnické informatiky ISO/IEC 27002 a je doprovodem této normy’.



Tato norma specifikuje soubor podrobnych kontrol pro fizeni bezpecnosti zdravotnickych informaci
a poskytuje smeérnice pro proverené postupy v oblasti bezpecCnosti zdravotnickych informaci.
Zavedenim této normy budou zdravotnické organizace a ostatni spravci zdravotnickych informaci
schopni zajistit nezbytnou minimalni Groven zabezpeceni, kterd odpovidad pomérdim v organizaci

a zachova dlvérnost, integritu a dostupnost osobnich zdravotnich informaci.

Tato norma se vztahuje na zdravotnické informace ve vSech aspektech, bez ohledu na jejich formu
(slovni a Ciselnou, zvukové nahravky, kresby, video a |Iékarské snimky), na prostredky k jejich
ukladani (tisk, zapis na papife nebo elektronické ulozeni) a na prostfedky vyuzivané k jejich pfenosu
(ru¢né, faxem, pres pocitaCové sité i poStou), protoze tyto Udaje musi byt vzdy nalezité chranény.

Normy ISO/IEC 27002 a ISO/IEC 27799 spole¢né urcuji, jaké jsou pozadavky na bezpecnost informaci
ve zdravotnictvi, ale jiz nedefinuji, jak by mély byt tyto pozadavky spinény. To znamena, Ze tato
norma je v co nejvetsim rozsahu technologicky neutralni. Neutralita ve vztahu k zavadéni technologii
je dllezitym rysem. Bezpecnostni technologie stale prochazi rychlym vyvojem a jeho tempo se

v soucasné dobé méri spiSe v mésicich, nez v letech. Oproti tomu normy, prestoze jsou predmétem
periodickych revizi, by mély celkové zlstat v platnosti celé roky. Dllezité také je, Ze tato
technologicka neutralita umoznuje prodejcdim a poskytovateldm sluzeb navrhovat nové a rozvijejici se
sluzby, které budou splhovat nezbytné pozadavky popsané v této norme.

Jak jiz bylo uvedeno v Uvodu, dobra znalost ISO/IEC 27002 je k pochopeni této normy nezbytna.
1.2 Vyjimky
Nasledujici oblasti bezpecnosti informaci jsou mimo rozsah této normy:
a. metodika a statistické testy pro efektivni anonymizaci osobnich zdravotnich informaci;
b. metodika pro pseudonymizaci osobnich zdravotnich informaci (viz ISO/TS 25237 - pfiklad ISO Technické
specifikace, ktera konkrétné pojednava o tomto tématu);
c. kvalita sluzeb a metody pro méreni dostupnosti siti pro zdravotni informatiku;

d. kvalita dat (na rozdil od integrity dat).

Konec nahledu - text dale pokracuje v placené verzi CSN.



