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Pfedmluva
Tento dokument (EN 12251:2004) byl pfipraven technickou komisi ISO/TC 215 , Zdravotnicka

informatika“ ve spolupraci s technickou komisi CEN/TC 251 , Zdravotnicka informatika“ jejimz
sekretariatem je SIS.

Této evropské normé je nutno nejpozdéji do Unora 2005 dat status narodni normy, a to bud vydanim
identického textu, nebo schvalenim k pfimému pouzivani, a narodni normy, které jsou s ni v rozporu,
je nutno zrusit nejpozdeéji do Unora 2005.

Tento dokument nahrazuje ENV 12251:2000.

Tento dokument je uréen ke zlep$eni autentizace jednotlivych uZivatell IT systém{ zdravotni péce, posileni
automatizovanych softwarovych postupl spojenych se spravou uzivatelskych identifikatord a hesel, aniz by se



vyhledavala dalsi hardwarova zafizeni.

Ackoli se pouzivaji hesla, a potfeba vétsi bezpecnosti v tomto ohledu neni v zadném pfipadé pro oblast
zdravotnictvi specifickd, je zfejmé, Ze zplsob, jak se v této oblasti systémy pouZivaji ¢asto jako prima podpora
pécle o pacienta a manipulace s velmi citlivymi informacemi, naléhavé vola po kvalitnim reSeni. Nicméné,
metody uvedené v tomto dokumentu mohou byt pripadné pouZity v jinych odvétvich a i podle uvazeni uzivatelQ.

Podle Vnitrnich predpisd CEN/CENELEC jsou tuto evropskou normu povinny zavést narodni
normalizacni

organizace néasledujicich zemi: Belgie, Ceské republiky, Danska, Estonska, Finska, Francie, Irska,
Islandu, Italie, Kypru, Litvy, LotySska, Lucemburska, Madarska, Malty, Némecka, Nizozemska, Norska,
Polska, Portugalska, Rakouska, Recka, Slovenska, Slovinska, Spojeného kralovstvi, Spanélska,
Svédska a Svycarska.
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Uvod

Systémy informacnich technologii (IT) v prostredi zdravotni péce jsou uzivany ve stale vice
choulostivych a kritickych okolnostech. Pro ulehéeni kontroly bezpecného pfistupu k informacnimu
systému v ramci systému IT, je nezbytné zavést jedinecnou identitu vSech uzivateld usilujicich

o pristup. Dale je nutné mit jistotu, Ze uzivatel je opravdu ten nebo ona, kdo tvrdi ze je, proto je
nezbytné mit bezpelny prostredek k ovéreni uplatihované identity. Pouziti hesel je pro kazdého
uzivatele dlvérné a je konstruovano takovym zplsobem, aby ostatni

nemohli snadno kompromitovat tuto divérnou autentiza¢ni informaci, ktera je nejbéznéjsim
prostfedkem autentizace v soucasnych pocitaCovych systémech a bude tomu tak jesté po néjaky Cas.
Tento dokument mdze ulehcit Sirsi proces spravy bezpecénosti.

Tradi¢ni hesla maji nékolik nedostatk(. Nékteré z nich jsou:

- mohou byt snadno sdilena mezi nékolika uzivateli;
- pouziti nechréanéné sitové technologie je snadnym cilem pro tajné ziskdvani informaci;
- mohou byt nesnadno zapamatovatelna, jestlize jsou vybrand tak, aby byla bezpecna.

vivzs

Vv

To je hlavnim cilem tohoto dokumentu.

1 Pfedmét normy

Tento dokument byl navrZen proto, aby podpofil zdokonaleni autentizace jednotlivych uzivateldm IT
systémU zdravotni péce posilovanim automatickych softwarovych procedur spojenych se spravou
identifikaci uzivatele a hesel, bez pomoci dalSich hardwarovych zafizeni.

Tento dokument se da pouzit ve vsech informacnich systémech (dale jen systémech) v ramci
prostredi zdravotni péce, které manipuluji nebo ukladaiji citlivé, osobu identifikujici zdravotni
informace pomoci hesel jako jediného zplsobu autentizace zadaného identifikatoru uzivatele, tj.



ovérenim uzivatelem poskytnuté identity. Systémy, které spadaji do plsobnosti tohoto dokumentu,
zahrnuji napriklad elektronické systémy zdznamd o pacientovi, administrativni a laboratorni systémy,
které obsahuji zdravotni informace o osobé.

Tento dokument se nevztahuje na systémy, které jsou vné prostredi zdravotni péce. Neda se pouzit
na systémy v rdmci prostredi zdravotni péce, které pouzivaji jiné prostredky identifikace a autentizace
jako jsou Cipové karty, biometrické metody nebo jina technicka zafizeni.

Konec nahledu - text dale pokracuje v placené verzi CSN.



