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Uvod

0.1 Obecné

Osobni zdravotni informace jsou mnohymi povaZovany za nejdlvérnéjsi ze vsech typl osobnich
informaci a ochrana jejich dlvérnosti je zékladem pokud soukromi subjektu péc¢e ma byt udrzovano.
Za Ucelem ochrany konzistence zdravotnich informaci, je také dllezité, aby cely jejich Zivotni cyklus
byl pIné auditovatelny. Zdravotni zdznamy maji byt vytvorené, zpracované a rizené zplsobem, ktery
zarudi integritu a ddvérnost jejich obsahu a podporu zakonnych poZadavkl subjektu péce pri jejich
vytvareni, pouzivani a udrzovani.

DUvéra k elektronickym zdravotnim zaznam(m vyzaduje fyzické a technické bezpecnostni prvky
zdravotnich informaci a integrity zaznamd patfi ty, které se tykaji auditu a logovani. Ty pomahaji

k zabezpeceni prokazatelnosti odpovédnosti pro subjekty péce, které svéri své informace systémim
elektronickych zdravotnich zaznamt (EHR). Také pomahaji chranit integritu zdznamu, nebot poskytuji
silnou motivaci uzivatelim takovych systému, aby dodrZel zasady organizace o pouZzivani téchto
systémd.

Efektivni audit a protokolovani mohou pomahat odhalit zneuziti systém( EHR nebo dat EHR a mohou
pomoci organizacim a subjektim péce ziskat odSkodnéni od uzivatell zneuzivajicich sva prava. Pro
efektivni audit jsou nezbytné auditni zdznamy obsahujici dostate¢né informace k rfeSeni Sirokého
spektra moznych situaci (viz

Priloha A)

Auditni logy jsou dopliikem k fizeni pristupu. Auditni logy poskytuji prostfedek posouzeni shody

s politikou pfistupu organizace a mohou pfispét ke zlepSeni a zpfesnéni politiky samotné. Ale tato
politika musi rovnéz pocitat s vyskytem neocekavanych nebo havarijnich pripadd, analyza auditnich
protokol{ se proto stava primarnim prostredkem pro zabezpeceni fizeni pristupu.

Tato mezindrodni norma je striktné zamérena, na logovani udalosti. Pfedpoklada se, ze zmény hodnot
dat v polich EHR budou zaznamendany v samotném databdazovém systému EHR a ne v auditnim logu.
Pfedpokladame, ze sam systém EHR obsahuje jak predchdazejici, tak rovnéz aktualizované hodnoty
kazdého pole. To je v souladu se soucasnym pristupem k architekture databazi na principu ,bodu

v Case". Pfedpokladame, ze auditni log sdm o sobé nebude obsahovat Zadné osobni zdravotni



informace, kromé identifikacnich Gdajl a vazeb k zadznamu.

Elektronické zdravotni zaznamy jedné osoby mohou byt v rdmci mnoha rliznych informacnich
systém0 a napfi¢ organizacemi nebo hranicemi jurisdikci. Ke sledovani vsech akci zahrnujicich
zaznamy jednoho subjektu péce je nezbytnym predpokladem spolecny ramec. Tato mezinarodni
norma poskytuje takovy ramec. K podpore auditnich zaznamU napfi¢ rznymi doménami je nezbytné
zahrnout doporuceni v tomto rdmci do politik, které specifikuji vnitfni poZzadavky domény, jako jsou
pravidla fizeni pfistupu a IhGty uchovavani. Doménové politiky mohou byt odkazovany implicitné
identifikaci zdroje auditniho logu.

0.2 Pfinos pouziti této mezinarodni normy

Normalizace auditnich zaznamu elektronickych zdravotnich zaznamd ma dva cile:

- zachyceni informaci v auditnim logu postacujicich k tomu, aby jasné rekonstruovaly detailni chronologii
uddlosti, které formovaly obsah elektronického zdravotniho zdznamu, a

- zabezpeceni toho, aby auditni zaznam akce, tykajici se zaznamu subjektu péce, mohl byt spolehlivé sledovan
napfi¢ organiza¢nimi doménami.

Tato mezinarodni norma je urcena tém, kdo jsou odpovédni za dohled nad bezpecnosti
zdravotnickych informaci nebo ochranou soukromi a organizacim zdravotni péce a osobam
odpovednym za hledani pomoci v auditnich zaznamech zdravotnickych informaci, spolecné s jejich
bezpecnostnimi experty, konzultanty, auditory, dodavateli a tretimi stranami poskytovatell sluzeb.

0.3 Srovnani se souvisejicimi normami auditnich zaznam{ elektronickych zdravotnich zaznam

Tato mezindrodni norma je v souladu s pozadavky 1SO 27799:2008, které souvisi s auditovanim
a auditnimi zéznamy.

Nékterym ¢tenarim mize byt zndma Komise techniky Internetu (Engineering Task Force (IETF)
Request for Comment (RFC) 3881.1% (Ctenafi, ktefi nejsou obeznémeni s IETF RFC 3881, nemusi tento
dokument vyhledat, jelikoZ jeho znalost neni potrfebna k porozumeéni této mezinarodni normy.)
Informacni RFC 3881, datovana 2004-09, jez se nadale nevyskytuje jako platna v databazi IETF byla
prvnim uzite¢nym pokusem o specifikovani obsahu auditnich logd ve zdravotnictvi. Pokud je to
mozné, tato mezindrodni norma vychdzi a je v souladu se zapocatou praci v RFC 3881 a zohlednuje
pristup k EHR.

0.4 Pozndmka k terminologii

Nékolik blizce souvisejicich termind je definovano v kapitole 3. Auditni log je chronologicka sekvence
auditnich zaznamua; kazdy auditni zaznam obsahuje dlkaz pfimo se tykajici a vyplyvajici z vykonu
postupl nebo funkce. Jelikoz systémy EHR mohou byt komplexnim seskupenim systému a databazi,
mUze existovat vice nez jeden auditni log obsahujici informace o systémovych udalostech, které vedly
ke zméné EHR subjektu péce. Ackoli terminy auditni zaznamy a auditni log jsou Casto pouzivany
zaménitelné, v této mezinarodni normeé terminu auditni zdznamy odpovida soubor vSech auditnich
zaznami z jednoho nebo vice auditnich logl, které odkazuji na specificky subjekt péce nebo
specificky elektronicky zdravotni zaznam nebo specifického uzivatele. Auditni systém poskytuje
vSechny nezbytné funkce zpracovani informaci k idrzbé jednoho nebo vice auditnich logd.

1 Pfedmét normy

Tato mezinarodni norma specifikuje spole¢ny ramec pro auditni zaznamy elektronickych zdravotnich
zdznami (EHR), pokud jde o udalosti spousténi auditu a dat auditu, aby Uplnost souboru osobnich
zdravotnickych informaci byla auditovatelna napfi¢ informacnimi systémy a doménami.



Je vhodna pro systémy zpracovani osobnich zdravotnich informaci, které v souladu s 1ISO 27799
vytvareji bezpecnostni auditni zaznam vzdy, kdyz uzivatel pfipravuje k vytvareni, aktualizaci nebo
archivaci osobni zdravotni informace pomoci systému.

POZNAMKA Tyto auditni zdznamy pfinejmensim jednozna¢né identifikuji uZivatele, jednoznaéné
identifikuji subjekt péce, identifikuji ¢innosti vykonavané uzivatelem (vytvoreni zaznamu, pristup,
aktualizaci atd.), a zaznamenavaji datum a ¢as vykonu cinnosti.

Tato mezinarodni norma pokryva pouze Cinnosti vykonavané s EHR, které jsou fizené politikou
pristupu v oblasti vyskytu elektronického zdravotniho zdznamu. Nejedna se o jiné osobni zdravotni
informace z elektronického zdravotniho zaznamu, nez jsou auditni zaznamy obsahujici propojeni na
segment EHR jak je definuje politika fizeni pristupu.

Nepokryva specifikaci a pouZiti auditnich logd pro Gcely fizeni a systému bezpecénosti, jako je detekce
problém{ vykonu, chyby aplikace nebo podporu obnovy dat, které resi obecné normy pocitacové
bezpeclnosti jako je ISO/IEC 15408-2."

Priloha A obsahuje priklady auditnich scénard. Priloha B obsahuje celkovy prehled sluzeb auditnich
logQ.

Konec nahledu - text dale pokracuje v placené verzi CSN.



