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Predmluva

ISO (Mezinarodni organizace pro normalizaci) je celosvétova federace narodnich normalizacnich
organd (¢lend 1SO). Mezinarodni normy obvykle vypracovavaji technické komise 1SO. Kazdy ¢len ISO,
ktery se zajima o predmét, pro ktery byla vytvorena technicka komise, ma pravo byt v této technické
komisi zastoupen. Prace se zUcasthuji také vladni i nevlddni mezinarodni organizace, s nimiz 1ISO
navazala pracovni styk. ISO Uzce spolupracuje s Mezi-

narodni elektrotechnickou komisi (IEC) ve vSech zdlezitostech normalizace v elektrotechnice.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalSi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potfebnym pro rdzné druhy dokumentd ISO. Tento dokument byl vypracovan v souladu s redakénimi
pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2. (viz www.iso.org/directives).

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. I1SO nelze Cinit odpoveédnou za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pfipravy tohoto dokumentu
budou uvedeny v Uvodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateld a neznamena schvaleni.

Vysvétleni vyznamu specifickych terminl a vyrazl I1SO, které se vztahuji k posuzovani shody, jakoz
i informace o tom, jak ISO dodrzuje principy WTO tykajici se technickych prekazek obchodu (TBT), jsou
uvedeny na tomto odkazu URL: Foreword - Supplementary information

Za tento dokument je odpovédna komise ISO/TC 215 Zdravotnicka informatika.
Toto druhé vydani nahrazuje prvni vydani (ISO 22857:2004), které bylo technicky revidovano.
Uvod

V souvislosti se zdravim je nutné shromazdovat, uchovavat a zpracovavat informace o jednotlivych
osobach pro mnoho rdiznych Gcell, z nichz hlavnimi jsou

- primé poskytovani péce, napriklad dokumentace pacientd;



- pojistént;
- klinicky vyzkum; a
- zdravi obyvatel.

Klasifikace Uceld pro zpracovani osobnich zdravotnich informaci je uvedena v ISO/TS 14265.2%

PoZadované (daje jsou zavislé na Ucelu. V souvislosti s identifikaci jednotlivcd mohou byt Gdaje
nezbytné

- pro umoznéni, aby byl jednotlivec rychle a jednoznaéné identifikovan (napfiklad kombinace jména, adresy,
véku, pohlavi, identifika¢niho Cisla);

- pro potvrzeni, Ze dva soubory Udajl patfi ke stejnému jednotlivci bez jakékoli potreby identifikovat jednotlivce
samotného (napriklad pro propojeni zaznam a/nebo dlouhodobé statistiky); a

- pro jakékoliv Ucely, kde ale nejsou identifikovatelné Gdaje pozadovany, by mélo byt cilem zabranit takové
identifikaci jednotlivce.

Za vSech takovych okolnosti jsou Udaje o jednotlivcich nyni, a v budoucnu budou stale vice predavany
pres narodni hranice/hranice jurisdikce nebo budou zamérné zpristupnéné jinym statdim/jurisdikcim,
nez ve kterych byly shromazdovéany nebo uchovéavéany. Udaje mohou byt shromazdovany v jednom
statu/jurisdikci a uchovavany v jiném, upravovany v tretim a zpfistupnény z mnoho statl/jurisdikci
nebo dokonce globalné. Zakladnim pozadavkem je to, ze

- veskeré toto zpracovavani bude provadéno zplsobem, ktery je v souladu s Gcely a obsahem plivodniho
souboru Gdajt a zejména,

- vSechna zpfistupnéni osobnich zdravotnich Gdajl by neméla presahovat u prislusnych jednotlivcd nebo
organizaci ramec téchto Gceld a obsahu.

Mezinarodni aplikace tykajici se zdravi mohou vyzadovat, aby osobni zdravotni Gdaje byly predany
z jednoho statu do druhého pres statni hranice. To je velice zfejmé v telemediciné nebo kdyz jsou
Udaje zasilany elektronicky napriklad emailem nebo souborem dat, ktery ma byt pridan

do mezinarodni databaze. Mdze k tomu dojit také, ale méné zjevné, jestlize se nahlizi do databaze
jednoho statu/jurisdikce z druhého statu napriklad na internetu. Takova aplikace se mlze zdat
pasivni, ale samotny akt nahlizeni zahrnuje zpfistupnéni (dajl a povazuje se za ,zpracovani“. Navic
vyZaduje staZeni, které mlze byt automaticky umisténo do mezipaméti a tam uchovavano, dokud
nebude ,vymazana“ - to je také zpracovani a znamena mimoradné nebezpedi. Stejné okolnosti

mohou nastat, jestlize jsou Udaje predany pres hranice jurisdikce.

Existuje Siroky okruh organizaci, které by se mohly podilet na pfijimani osobnich zdravotnich Gdajd
z jiného statu/jurisdikce, napfiklad:

. zdravotnickd zafizenf{ jako jsou nemocnice;

- vyzkumné databanky existujici v jednom statu, ale zasobované s pristupem jinych statd;

- dodavatelé, ktefi dalkové spravuji systémy zdravotni péce v jinych statech;

- organizace, které vedou vzdélavaci databaze obsahujici napriklad radiologickd zobrazeni s diagnézami
a zadznamy k pfipadu;

- spole¢nosti, které vedou banky zdravotnich zéznam( pro pacienty z rliznych statd/jurisdikci;

- organizace, zabyvajici se mezinarodnim nebo hranice jurisdikce pfekracujicim elektronickym obchodem, ktery
se tyka zdravi, jako je e-farmacie.

Ve vsSech aplikacich tykajicich se osobnich zdravotnich Gdajd mdze existovat potencialni hrozba pro
soukromi jednotlivce. Hrozba a jeji rozsah bude zavisly na:

- Urovni, do jaké jsou Udaje chranény proti neautorizovanému pfistupu pfi uchovavani nebo predavani;
- poCtu osob, které maji autorizovany pfistup;
- povaze osobnich zdravotnich GdajU;



- Urovni obtiznosti pfi identifikovani jednotlivcy, jestlize je ziskan pristup k udajdm.

Kdykoliv jsou zdravotni Udaje shromazdovany, uchovavany, zpracovavany nebo uverejnény (vcetné
elektronicky na internetu), musi byt posouzena potencidlni hrozba ohledné soukromi a pfijata
prislusnd ochranna opatreni. Budou nezbytné néjaké formy analyzy rizik, aby se zjistila pozadovana
Uroven bezpecnostnich opatreni.

Kromé normaliza¢nich organt ISO, IEC, CEN a CENELEC existuji ¢tyfi hlavni mezinarodni organy, které
vytvorily mezinarodné zavazné dokumenty tykajici se bezpec¢nosti a ochrany Udajl v kontextu
preshranic¢nich toka:

- Organizace pro hospodarskou spolupraci a rozvoj (OECD);
- Rada Evropy;

- Spojené narody (UN);

- Evropska unie (EU).

Primarni dokumenty téchto organ( jsou:

- OECD ,Smérnice o ochrané soukromi a preshrani¢nich tokd osobnich Gdajd“™;

- OECD ,Smérnice o bezpecnosti informacnich systém{“?,

- Rada Evropy ,Umluva o ochrané jednotlivcC s ohledem na automatické zpracovani osobnich Gdaj&“ ¢. 1083,

. ,Doporuceni Rady Evropy R(97)5 o ochrané zdravotnich tdaji“™,

- Valné shroméazdéni OSN ,,Pokyny pro regulovani pocitacové zpracovanych soubort osobnich Gdajd“™;

- Smérnice EU o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
(dajh.'

Priloha A uvadi stru¢ny prehled hlavnich aspektd téchto dokumentd.

Prostredky a mira ochrany poskytovana osobnim zdravotnim Gdajlim se v jednotlivych zemich lisi'”!

a v jednotlivych jurisdikcich. V nékterych statech jsou pravni predpisy o ochrané soukromi s celostatni
plsobnosti, v jinych mohou byt pravni predpisy na statni Grovni nebo ekvivalentu. V rfadé statd
nemusi tyto pravni predpisy existovat, ackoliv mohou byt zavedeny rdizné soubory postupl nebo
ekvivalenty a/nebo mohou existovat , |ékarské” pravni prfedpisy, které stanovi povinnost pro praktické
|ékare, aby ochranily dlvérnost, integritu a dostupnost.

Ackoliv pravni predpisy o ochrané soukromi v rliznych ¢astech svéta mohou zminovat osobni
zdravotni Udaje, Casto neexistuji zvlastni pravni predpisy tykajici se zdravi, mozna s vyjimkou ve
vztahu k vladnim agenturam a/nebo Iékarskému vyzkumu.

Priloha B obsahuje stru¢ny nastin hlavnich narodnich standardd nebo jinych dokumentovanych
pozadavk{ a pravni stanovisko tykajici se ochrany Gdajl v radé statd.

Osobni zdravotni Gdaje mohou byt ve své podstaté mimoradné citlivé, a tudiz jsou k dispozici
podrobné pokyny a normy jak na narodni, tak i na mezinarodni Grovni tykajici se rdznych
administrativnich a technickych ,bezpecnostnich opatreni“ pro ochranu osobnich zdravotnich tudajt.

Tato mezinarodni norma se snazi vyuzit a harmonizovat poZadavky na ochranu Udajl tykajici se
predavani osobnich zdravotnich (dajl pres mezinarodni hranice, jak uvedeno v zavaznych
mezinarodnich dokumentech. Snazi se také vzit v Gvahu rfadu narodnich pozadavkl tak, aby se, je-li
to mozné, vyhnula rozporu mezi pozadavky této mezinarodni normy a narodnimi specifikacemi.

Nicméné tato mezinarodni norma se aplikuje vyhradné na predavani osobnich zdravotnich (dajd pres
statni hranice/ hranice jurisdikce. Vyslovné se nesnazi specifikovat narodni nebo zvlastni pozadavky
jurisdikce na ochranu Gdajl. Vytvoreni souboru opatreni zamérenych na to, aby byly pfijatelné pro



vSechny staty/jurisdikce, at vysilaji nebo prijimaji osobni zdravotni Gdaje do/z jinych zemi/jurisdikci,
nevyhnutelné znamena prijeti nejprisnéjsich pozadavk{. To znamena, Ze organizace v nékterych
statech/jurisdikcich by mély aplikovat mimoradné nebo prisnéjsi pozadavky na ochranu Udajl, kdyz
vysilaji osobni zdravotni daje do jinych statd/jurisdikci nebo je od jinych statl/jurisdikci pfijmou, nez
by bylo nutné pro nakladani s takovymi Udaji v rdmci jejich vlastnich hranic. | kdyz tomu tak mlze
byt, neznamena to, Zze takové mimoradné nebo pfisngjsi pozadavky musi byt aplikovany na interni
narodni aplikace/aplikace v ramci jurisdikce.

Tato mezinarodni norma nespecifikuje, zda ma byt souhlas implicitni nebo explicitni nebo zda ma
nebo nema byt v pisemné podobé nebo jejim ekvivalentu. Rovnéz tak se nezabyva tim, jaka maji byt
prijata opatreni, jestlize subjekt Udajl neni z jakéhokoliv ddvodu schopen udélit smysluplny souhlas.
Takové otazky mohou byt specifikovany v pravnich predpisech statu/jurisdikce vyvozce Gdajl nebo
mohou byt véci zvyklosti nebo kultury v tomto statu/

jurisdikci. Posuzovani, které Ize idealné aplikovat na tyto aspekty, je takové, Ze souhlas je udélen

v souladu s o¢ekavanimi, ktera by subjekt Gdajd mél pri udéleni tohoto souhlasu v souvislosti

s jakymikoliv jinymi pravnimi predpisy, zvyklostmi nebo kulturou, které se tykaji subjektu Gdajd.

1 Pfedmét normy

Tato mezinarodni norma poskytuje pokyny k pozadavkim na ochranu (dajl za Gc¢elem usnadnéni
predani osobnich zdravotnich Gdaji pres narodni hranice nebo hranice jurisdikce.

To nevyZaduje harmonizaci existujicich narodnich predpis(, jurisdikénich norem, pravnich nebo
spravnich predpis(. Je normativni pouze ve vztahu k mezinarodni vyméné osobnich zdravotnich Gdajd
nebo pres hranice jurisdikci. Nicméné miZe byt informativni s ohledem na ochranu zdravotnich
informaci v rdmci narodnich hranic/hranic jurisdikce a poskytovat pomoc narodnim nebo soudnim
organlim, které jsou zapojeny do vyvoje a implementace principl ochrany Gdajd.

Mezinarodni norma zahrnuje jak principy ochrany udajl, které se tykaji mezinarodnich prenost nebo
prenosd pres hranice jurisdikce, tak bezpecnostni politiku, kterou organizace prijme, aby zajistila
soulad s témito principy.

Jestlize byla mezi nékolika staty sjednana mnohostranna dohoda (napriklad smérnice EU o ochrané
udajl), budou mit podminky této dohody prednost.

Cilem této mezinarodni smlouvy je napomahat mezinarodnim a preshrani¢nim jurisdikcim

u zdravotnich aplikaci, které zahrnuji predani osobnich zdravotnich (dajd. Snazi se poskytnout
prostredky, jejichZ prostrednictvim zdravotni Gdaje, tykajici se subjektl Gdajd, jako napriklad
pacientl, budou adekvatné chranény pri zasilani a zpracovavani v jiném statu/jurisdikci.

Tato mezinarodni norma neposkytuje konecné pravni poradenstvi, ale obsahuje pokyny. Pri pouZiti
pokynt na urcitou aplikaci mdze byt na tuto aplikaci vyuzito radné pravni poradenstvi.

Narodni pozadavky na ochranu soukromi a (dajl se podstatné lisi a mohou se relativné rychle ménit.
| kdyZ tato mezinarodni norma obecné zahrnuje prisnéjsi mezinarodni a ndrodni pozadavky, obsahuje
jich vSak jen minimum. Nékteré staty/jurisdikce mohou mit nékteré prisnéjsi a specifické pozadavky.

Konec nahledu - text dale pokracuje v placené verzi CSN.



